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LOT MO PAU
Vé&i sy phat trién bung no hién nay ctia cong nghé thong tin va tng dung trong doi song,
dién toan ddm may tré nén c6 tam quan trong thoi sy. Gido trinh Dién toan dam mady duoc
bién soan cho doi twong la hoc vién cao hoc cac chuyen nganh Cong nghé thong tin. Sinh vién

nam cudi cla cac truong dai hoc ki thuat cling c6 thé str dung giao trinh nhw mot tai liéu tham
khao dé phat trién cac ing dung cho nghién cttu, cho d6 an tot nghiép.

Cac tac gia hy vong thong qua gido trinh sé cung cap cho nguoi doc mot ti€p cin tong the
tdi cac khai niém co ban vé dién toan dam mady, Cac van dé vé lvu trir va xt rly div liéu, cac van
de vé an toan va bao mat, cac dich vu, kién tric dich vy, hé giam sat, mot s6 cha dé ning cao
goi m& cac van dé nghlen ctru hién nay trong linh vuc dlen foan dam may.

Giao trinh la két qua tong hop cac noi dung nghién ctru trong khuon kho dé tai tién sy cta
cac tac gia khi hoc tap tai nwo'c ngoai, mot so két - qua nghién ctru khi trlen khai dé tai khoa hoc
cong nghé cap Nha nuoc: “Nghién ctru lam chu cong nghé dich vu dam may (tao lap va cung
cap dich vu, cung cap noi dung s, quan ly truy cap)” ma sé KC.01.01/11- 15 va cac kién thic,
kinh nghlem qua nhiéu nam  giang day tai Pai hoc Bach Khoa Ha No6i. Mot s6 ndi dung da dwo'c
giang day thir nghiém cho cac khoa thac's§ 2012, 2013 cda Vién Cong nghé Thong tin & Truyén
thong va sau d6 da dwoc chinh stra dé phi hop véi su thay d6i cong nghé.

Gido trinh dwgc xuit ban lan dau nén khong tranh khoi nhitng khiém khuyet nhat dinh.
Ngoai ra, do tinh chat dic thu phat trién nhanh chéng cta linh vuc dién toan dam may, nén noi
dung gido trinh chua hoan toan cap nhat, c6 dong, thiéu cac dién giai ch1 tiét, nhleu van deé chi
néu ma chwa minh hoa. Ching t6i mong nhan duoc nhiéu y y kién dong gop cu thé cua cic ban
ddc gia dé c6 thé sira chita, b6 sung va lam t6t hon trong cac 1an xuat ban sau.

TAp thé tac gia xin bay to sw cAm on chan thanh t&i Bo Khoa hoc va Cong nghé, Bo Giao duc
va Pao tao, Truwong Pai hoc Boch Khoa Ha Noi da tao diéu kién dé phat trién cac nghién cttu
chuyén sau. Chung toi cling dac biét cam on cac ban dong nghiép & Vién Cong nghé Thong tin
& Truyén théng da cé nhitng gép y chan thanh dé gido trinh dwoc hoan thién.

Moi y ki€én dong gop xin givi vé tap thé tac gia theo dia chi sau:
PGS. TS. Huynh Quyét Thing, TS. Nguyén Hitu Dirc

Phong 504, nha B1, Vién Cong nghé Thong tin & Truyén thong, Trwdng Pai hoc Bach Khoa
Ha Noi, s6 1 bai Co Vlet Hai Ba Trung, Ha NOi.

Email: thang.huynhquyet@hust.edu.vn
duc.nguyenhuu@hust.edu.vn
tung.doantrung@hust.edu.vn
minh.nguyenbinh@hust.edu.vn
trung.tranviet@hust.edu.vn
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Chwong mo dau
TONG QUAN DPIEN TOAN PAM MAY

A. LICH SU’ RA POI CUA PIEN TOAN PAM MAY

Khai niém dién toan dam may ra do1i tir nhitng nam 1950 khi may chu tinh toan quy mo lén
(large-scale malnframe computers) duoc trién khai tai mot s6 co s gido duc va tap doan 1on.
Tai nguyén tinh toan cua cac hé thong may cha dwoc - truy cap tr cac may khach cuoi (thin
clients, terminal computers), tir d6 khai sinh khai niém “chia se thoi gian” (time-sharing) dac
ta viéc ‘cho phép nhiéu ngudi stt dung cling chia sé dong thoi mot tai nguyén tinh toan chung.

Trong nhitng nam 1960 - 1990, xudt hién luéng tw tucmg coi may tinh hay tai nguyén cong
nghé thong tin co thé duoc to chir¢ nhw ha tang dich vu cong cong (public utility). Dién toan
dam mdy hién tai cung cap tai nguyén tinh toan dll’O’l dang dich vu va tao cam giac cho nguoi
dung vé mot nguon cung ing la vo tan. Pac tinh nay cé thé so sanh toi cac dac tinh cia nganh
cong nghiép tieu dung dich vu cong cong nhw dién va nwéc. Khi str dung dién hay nwér, nguoi
dung khong can quan tam téi tai nguyén dén tir dau, dwoc xtr ly, phan ph01 nhuw thé nao, ho chi
viéc st dung dich vu va tra tién cho nha cung cap theo lwong tiéu ding ctia minh.

Nhitng ndm 1990, cac cdng ty vién thong tr cho cung tng kénh truyen dirliéu diém toi
diém (point-to-point data circuits) riéng biét da bat dau cung trng cac dich vu mang riéng ao
véi gia thap. Thay doi nay tao tién dé dé cac cong ty vien thong st dung ha tang bing thong
mang hiéu qua hon. bién toan dam may mo rong khai niém chia sé bang thong mang nay qua
viéc cho phép chia sé ca tai nguyén may chi vat Iy bang viéc cung cap cac may chil do.

Amazon cung cap nén tang Amazon Web Services (AWS) vao nam 2006, danh dau viéc
thwong mai hoa dién toan dam may. Tw dau nam 2008, Eucalyptus duoc gioi thiéu la nén tang
dién toan dam mdy ma nguon m¢& dau tién, twong thlch véi API ctia AWS. Tinh téi thoi diém
hién tai, c6 rat nhiéu cac san pham dién toan dam may duoc dua ra nhw Google App Engine,
Microsoft Azure, Nimbus,..

B. KHAI NIEM VE PIEN TOAN PAM MAY

bién toan dam may (cloud computlng) la mot xu hudng cong nghé n01 bat trén thé gidi
trong nhu‘ng nam gan day va da c6 nhitng budc phat trién nhay vot ca vé chit lwong, quy md
cung cap va loai hinh dich vu, véi mot loat cAc nha cung cip noi ti€ng nhw Google, Amazon,
Salesforce, Microsoft,...

bién toan ddm may la mé hinh dién toan ma moi giai phap lién quan dén cong nghé thong
tin déu dugc cung cap dudi dang cac dich vu qua mang Internet, giai phong nguoi st dung
khéi viéc pha1 dau tu nhan luc, cong nghe va ha ting d€ trién khai hé thong. Tw do dién toan
dam may giup toi | gian chi phi va thoi gian trién khai, tao diéu kién cho nguoi st dung nén tang
dién toan ddm may tip trung dwoc téi da nguodn luc vao cong viéc chuyén mén.

Loi ich cua dién toan dam may mang lai khong chi goi gon trong pham vi nguoi sir dung
nén tang dién toan dam may ma con tur phia cadc nha cung cap dich vu dién toan. Theo nhirng
danh gia cua nhém IBM CloudBurst nam 2009, trén moi trwong dién toan phan tan co dén 85%
tong nang luwc tinh toan trong trang thai nhan roi, thiét bi luwu trit tang 54% moi nam, khoang
70% chi ph1 duoc danh cho viéc duy tri cac hé thong thong tin. Cong nghiép phin mém mat di
40 ty USD hang nam vi viéc phan phéi sdn pham khong hiéu qua, khoang 33% khach hang



phan nan veé cac 16i bAo mat do cac cong ty cung cap dich vu. Nhitng thong ké nay déu chi dén
mot diém quan trong: mo hinh hé thong thong tin hién tai da 16i thoi va kém hiéu qua, can
phai chuyén sang m6t mo hinh dién toan méi - d6 1a dién toan dam may.

Theo dinh nghia cua Vién Quoc gia Tiéu chuin va Cong nghé My (US NIST), dién toan dam
may la m6 hinh cho phép truy cap trén mang téi cac tai nguyén duoc chia seé (vi du: hé thong
mang, may chu, thiét bi luu trir, ing dung va cac dich vu) mot cach thuan tién va theo nhu cau
st dung. Nhitng tai nguyén nay co thé duoc cung cap mot cach nhanh chéng hodc thu héi véi
chi phi quan ly t6i thiéu hodc twong tac tdi thiéu véi nha cung cap dich vu,

C. CAC PAC TINH CUA PIEN TOAN PAM MAY

binh nghia cua US NIST chta dung klen tric, an ninh va chién lwgc trién khai cia ddm may.
Nam dac tinh c6t 16i ctia dién toan ddm may dwoc thé hién ré nhw sau:

- Tw phuc vu theo yéu cau (on-demand self-service): Khach hang véi nhu ciu tirc thoi tai
nhitng thoi diém thoi gian xac dinh co thé str dung cac tai nguyén tinh toan (nhu thoi gian
CPU, khong gian lwu trit mang, st dung phan mém,...) mot cach tw dong, khong can twong tac
v&i con nguoi dé cap phat.

- Sy truy cap mang rong rai (broad network access): Nhirng tai nguyén tinh toan nay duworc
phan phoi qua mang Internet va dwoc cac ng dung client khac nhau st dung voi nhiing nén
tang khong dong nhat (nhw may tinh, dién thoai di dong, PDA).

- Tap trung tai nguyén: Nhirng tai nguyén tinh toan cua nha cung ca'p dich vu dam may
duorc tap trung voi muc dich phuc vu da khach hang st dung mo hinh ao hoa voi nhing tai
nguyén vat ly va tai nguyén ao duoc cap phat dong theo yéu cau. Pong luc ctia viéc xay dung
mot mo hinh tap trung tai nguyén tinh toan nam trong hai yéu té quan trong: t1nh quy mo va
tinh chuyén biét. Két qua cua mo hinh tap trung tai nguyén la nhitng tai nguyén vatly tro' nén
trong suét voi nguoi sir dung. Vi du, nguoi stt dung khong duoc biét vi tri lwu trit co sé dirliéu
cua ho trong ddm may.

— Tinh mém déo: Déi voi | nguoi st dung, cac tai nguyén tinh toan duogc cung cap tirc thoi
hon 1a lién tuc, dwoc cung cap theo nhu cau d& mé& rong hoic tiét gidm khong han dinh tai bat
ky thoi diém nao.

- Kha nang do lwong: Mdc du tai nguyén dwoc tap trung va co thé chia sé cho nh1eu nguoi
str dung, ha tang ciia dam may c6 thé dung nhitng co ché do luwdng thich hop dé do viéc sty
dung nhitng tai nguyén dé cho tirng c4 nhan.

D. SO LU'O'C CAC CONG NGHE NG DUNG TRONG
PIEN TOAN PAM MAY

Cong nghé do hod

Cong nghé ao hoa (virtualization) 1a cong nghé quan trong nhat 0 tng dung trong dién toan
dam may. Cong nghé ao héala cong nghé cho phép tao ra cac thuc thé ao co tinh nang tuong
dwong nhw cac thwe thé vatly, vi du nhw thiét bi lwu trit, b6 vi xw y,... Ao héa phin clirng
(hardware v1rtuahzat10n) tham chiéu téi viée tao ra cac may ao (Vlrtual machine) ma hoat
dong véi hé diéu hanh duoc cai dat nhu mot - may tinh vatly thuc. Vi du, mot may ao chay hé
diéu hanh Ubuntu cé thé dwoc tao ra trén mot may tinh thwc cai hé diéu hanh Windows.

Ao hoa phin cirng cho phép chia nho tai nguyén vat ly dé t6i wu héa hiéu ning sir dung.



Diéu nay dwoc thé hién qua viéc cé thé khdi tao nhiéu may ao v&i nang lwc tinh todn va nang
Iye lwu triv bé hon trén duy nhit mot may chd vat ly. May cht vat Iy dwoc goi 1a host machine
con may ao (virtual machine) duorc goi la may khach (guest machlne) Khai niém "host" va

"guest” dwoc str dung dé phan biét phan mém chay trén may tinh vatly hay phan mém chay
trén may ao. Phan mém hay firmware tao may ao duoc goi [a hypervisor hay virtual machine
manager.

Cong nghé tw déng héa giam sdt diéu phdéi tai nguyén (automation, dynamic dynamic
orchestration)

Cong nghé giam sat diéu phdi tai nguyén dongla nén tang dé dién todn dam may thuc hién
cam két chat luong cung cap dich vu dién toan. Voi cong nghé diéu ph01 tai nguyén dong, viéc
13p dat thém hay giam bot cac tai nguyen may chu vat Iy hoac may chu luu triv dit liéu dwoc
thuc hién tw dong dé hé théng dién toan luén dap tng dwoc giao kéo trong hop dong dich vu
da ky v&i bén ngudi st dung.

Cong nghé tinh toan phan tan, hé phan tan

bién toan dam may la mot dang hé phan tan xuat phat tir yéu ciu cung g dich vu cho
lwong nguoi s dung khong 16. Tai nguyén tinh toan cta dién toan dam may la tong thé két
hop ctia ha tang mang va hang nghin may chu vat ly phan tan trén mot hay nhiéu trung tam dir
liéu s6 (data centers).

Cong nghé Web 2.0

Web 2.0 la nén tang cong nghé phat trién cac san pham tng dung huong dich vu trén nén
dién toan dam may. Cong nghé Web 2.0 phat trién cho phép phat trién giao dién 1 trng dung web
dé& dang va nhanh chong va trén nhiéu thlet bi giao dién khac nhau. Web 2.0 phat trién lam x6a
di khoang cach vé thiét ké giao dién gitta img dung may tinh thong thuong va ing dung trén
nén web, cho  phép chuyén héa ¢ tng dung qua dich vy trén nén dién todn dam may ma khong
anh hucrng dén thoi quen ngudi str dung.

E. U NHUOC DIEM CUA PIEN TOAN DPAM MAY

U'u diém ctia dién todn dam mdy

Trién khai nhanh chong: So voi phwong phap thong thuong trién khai mot g dung trén
internet, nguoi dung phal thurc hién mot loat cac cong viéc nhuw mua sam thiét bi (hodcthué
thiét b tir bén thit ba), cai dit va cdu hinh phan mém, dua cac ing dung vao dam may, viéc st
dung dlen toan dam may giup loai b6 mot s6 cong viéc doi hoi thoi gian 16m, vi du nguoi dung
chi viéc quan tam phat trién trién khai cac ing dung ciia minh lén “may’ (1nternet) khi st
dung cac ddm may nén tang. Bén canh do, kha nang tang hodc giam sy cung cap tai nguyén
nhanh chong theo nhu cau tiéu dung cta ung dung tai cac thoi diém khac nhau nho cong nghé
ao héa cua dién todn dam may ciing 1a mot trong nhung dac diém vuot troi cua cong nghé nay,
thé hién kha ning trién khai nhanh dap tng doi héi tai nguyén tirc thoi clia ing dung.

Gidm chi phi: Chi phi duoc glam dang ké do chi phi vén diu tu duoc chuyen sang chi phi
duy tri hoat dong. biéu nay lam gidm nhitng khé khan khi ngudi dung can tinh toan Xt ly cac
tac vy trong mot lIAn duy nhat hodc khéng thwong xuyén do ho c6 thé di thué co s& ha tang
duoc cung cap bdi bén thit ba.

Da phuong tién truy cdp: Sy doc 1dp gitra thiét bi va vi tri lam cho nguoi dung c6 thé truy
cap hé thong bang cach sw dung trinh duyét web ma khong quan tam dén vi tri cda ho hay
thiét bi nao ma ho dang dung, vi du nhu PC, mobile. Vi co s¢ ha tang off-site (duoc cung cap
b&i d6i tac thir ba) va duoc truy cap thong qua Internet, do d6 ngwoi dung co thé két ndi tir bat



ky noi nao.

Chia sé: Viéc cho thué va chia sé tai nguyén gitta cac nguoi dung voi nhau lam giam chi phi
dau tw ha tang tinh todn gitta mot pham vi 16n nguoi dung. Su chia sé nay ciing cho phép tap
trung co s& ha tang dé phuc vu cac bai toan 16m véi chi phi thap hon viéc dau tw hé thdng may
chi tinh toan tir dau.

Khd ndng chiu tdi ndng cao: Ve ly thuyet tai nguyén tinh todn trén dam may la v6 han. Viéc
thém vao nang luc tinh toan dé chiu tai cao c6 thé dwoc thuc hién chi bing cac thao tac kich
chudt hodc da dwoc tw dong hoa.

Do tin cdy: Nguoi st dung dién toan dam may duoc ky hop dong st dung véi diéu khoan
chat lwcrng dich vu rat cao ghi sdn trong hop dong Chat lwvong dich vu dam may don gian dwoc
danh gia on dinh hon hé thong tu trién khai do nén tang dam may duoc thiét ké va bao tri boi
doi ngt chuyen gia nhiéu kinh nghlem vé hé théng. Hon nita, viéc ludn 1am viéc véi hé thong
16n va gdp nhiéu 16i twong tw nhau nén qua trinh khéi phuc he théng sau tham hoa thong
thwong la nhanh chéng.

Tinh co gidn linh dong: Tinh co gian the hién sy linh dong trong viéc cung cap tai nguyén
tinh todn theo nhu cau thuc té cia nguoi dung hoac cac ung dung dich vu. Theo do tai nguyén
s€ duoc dap irng mot cach tw dong sat véi nhu cau tai thoi gian thuc ma khong can ngwoi dung
phai c6 k¥ ndng cho qua trinh diéu khién nay.

Bdo mat: Tinh bao mat trong dién todn dam may tur trudc dén nay van la cau héi 16m cho
nguoi dung tiém ndng, Tuy nhién, hién 1 nay, kha nang bao mat trong moi truong dam may da
dwoc cai thién dang ke, nho vao mot sé 1y do chinh sau day: do ditliéu tap trung trong cac dam
mdy ngay cang lon nén cac nha cung cip ludén chu trong nang cao cong nghé va dat ra nhirng
rao can dé tang tinh an toan cho dit liéu. Bén canh do, cac nha cung cap dam may c6 kha nang
danh nhiéu nguon Iyc cho viéc giai quyet cac van dé bao mat ma nhiéu khach hang khong co
du chi phi dé thuc h1en Cac nha cung cap sé ghi nho cac nhat ky truy cap, nhung viéc truy cap
vao chinh ban than cac nhat ky truy cap nay co6 thé cling rat kho khan do chinh sach clia nha
cung cap dam may khi nguoi dung tw minh muon xac minh rd hé théng ctia minh c6 an toan
khong. Mac du vay, md&i quan tam lo ngai vé viéc mat quyén diéu khién dit liéu nhay cdm ciing
ngay cang tang cao.

Nhwoc diém ciia dién todn dam mady

Chi phi: Giam chi phi dau tw ban dau 1a wu diém cua dién todn ddm may. Tuy nhién, n6 cling
la mo6t van dé phai tranh cai khi nguoi str dung « dién toan dam may ludn phai duy tri trd phi su'
dung dich vu. So véi tw cht dau tu ha tang, ngudi stt dung dién toan dam may khong c6 tai san
sau khau hao chi phi dau tu.

Cac cong cu giam sat va quan ly: Cong cu giam sat va bao tri chwa hoan thién va kha nang
giao tlep voi cac dam may la c6 gi¢i han, mac du thong bao gan day cua BMC, CA, Novell cho
rdng cac ung dung quan ly trung tam dir heu dang duorc cai tién dé cung cap kiém soat tot hon
dit liéu trong dién toan ddm may Amazon EC2 va cac dich vu ddm may.

Chudn héa ddm may: Chuin héa giao tlep va thiét ké ddm may chwa dwoc thong qua. Moi
nén tang cung cap cac giao dién quan ly va giao tiép ing dung API khac nhau. Hién nay, cac t6
chirc nhu Distributed Management Task Force, Cloud Security Alliance va Open Cloud
Consortium dang phat trlen cac tiéu chuin Ve quan ly twong thich, di chuyén dit liéu, an ninh
va cac chirc nang khac cia dién toan ddm may.

Tinh sdn sang: Tinh san sang la wu diém ctia ddm may trong ly thuyet Tuy nhién, trén thuc
té véi cac ddm may hién thoi, tinh san sang doi khi khong dwoc dam bao va ciing la mot tré



ngai hién nay, khi chi c6 mot s6 it nha cung cap dich vu cam két duoc vé sy sdn sang va lién tuc
cua dich vu, vé thoi gian stra chita va phuc hoi dit liéu.

Van de tudn thu hop dong cing tro nén phirc tap: Nhitng nha cung cip dich vu dién toan
dam may co thé chuyén dit [iéu téi quéc gia khac c6 gia dién ré hon, nhwng luat long léo hon
ma nguoi st dung dich vu dién toan khong duwoc thong tin. Pidu nay hoan toan cé thé vi dam
may la trong sudt véi ngudi ding.

Tinh riéng tw: Hau hét cac hop dong thé hién giao keéo gitra nha cung cip va ngwoi dung dién
todan dam may hira hen mét vién canh trong do dit liéu khach hang ludn an toan va riéng tu.
Tuy nhién, tinh riéng tu trong dién toan dam may ciing la moét van de dang quan tam vi ha tang
an toan thong tin cho dam may hién van dang 1a mot chti dé nghién cttu trong gid¢i khoa hoc.

Cap doé dich vu: Pién toan ddm may cung cap dich vu theo yéu cau, tuy nhién trong thuc té,
cac goi dich vu thlro'ng duoc dinh nghia truedc va nguoi st dung can ctr vao nhu cdu va kha
ning dé chon dich vu san co. Vi duy, viéc tw cau hinh chi tlet théng sé cac mady do hién tai chua
thuc hién dwoc. Nhw vay, kha nang dé thich G tng yéu cau cap dich vu cho cac nhu ciu cu thé cta
mot doanh nghlep la ithon so véi cac trung tam dir liéu xay dung riéng v&i muc dich 1a dé tiép
tuc muc tiéu nang cao kha nang kinh doanh ctia cong ty.

Khd ndng tich hop véi ha tdng théng tin sdn cé cia té chirc: Viéc tich hop dién toan dam
mdy vao ha tang san c6 cua khach hang chwa c6 mé hinh va cach thitc thuc h1en cu thé. Cic mo
hinh két n6i ddm may riéng va ddm may thuong mai vin dang duoc nghién ctru.

F. GIO1 THIEU MOT SO PAM MAY PUQC SU
DUNG/TRIEN KHAI PHO BIEN HIEN NAY

Microsoft Azure: Microsoft Azure la dam may cung cap ha tang va nén tang dién toan xay
dung boi Microsoft va dwa vao khai thac tir 2010. Vé mat ha tang, Azure cung cap cac may chu
40 co thé chay hé diéu hanh Windows hodc Unix. V& mat nén tang dién toan, Azure ho trg da
ngdn ngir lap trinh cho phép trién khai trén Azure nhiéu 1 tng dung phat trién trén cac cong cu
va framework khic nhau. Phé bién 1a cAc tng dung viét trén nén .Net ctia Microsoft.

Amazon Web Service (AWS): AWS duogc dua ra vao nam 2006 voi khoi dau la tap lop cac
dich vu tinh toan nhw dich vu may ao EC2 vadich vu lvu trir S3. AWS 1a nen tang dam may
thu'o'ng mai dau tién va phé bién nhat hién nay. Nhiéu khach hang 16n stt dung AWS c6 thé néi
dé&n nhu NASA, Pinterest, Netflix.

Nimbus: Nimbus la ddm may ma nguén mé cung cap ha ting may chd hwéng theo dich vu
thong qua giao dién két ndi dua trén chuan két ndi ctia AWS.

Google App Engine (GAE): GAE la nén tang dam mdy ma trén dé Google cung cap ho tro cho
co so dirliéu, cac thuw vién lap trinh va cac moi trueong thyc thi cho cac ngdn ngit lap tr1nh pho
bién. Cac tng dung trén cac ngén ngi ho tro sau khi trién khai trén GAE sé& chay trén cdc may
chu 4o cua Google.

G. NOI DUNG CO BAN CUA GIAO TRINH

Giao trlnh gioi thiéu tong quan Ve cong nghé dién toan dam may, cung cap nhitng kién thirc
co ban vé dién toan dam may bao gom cac cong nghe dwoc ap dung va thanh phan thiét ké cda
né. Cac chii dé lién quan den cong nghé nén tang cua dién toan dam may bao gom: cac trung
tam dit liéu 1o, cong nghé do hoéa, cac giao thirc quan 1y va diéu khién cac dich vu dam may, co
s& dit liéu va Ivu trit trong moi tredng dam may, bao mat va an toan khi st dung ¢ng dung



dam may, cac phuong phap dam bao chat lugng dich vy, hop dong dich vu. Cac chu de lién
quan dén viéc trién khai va phat trién cac dich vu dam may bao gom cac kién thirc vé dich vu
web, cAc mdi truwedrng 1ap trinh trong dam may, cau triic va thiét ké cac dich vu dam may:.

Trong Chuong m¢& dau, gido trinh dé cap dénlich strra doi cua dién toan dam may, tir do
dwa ra khai niém, dinh nghla vé nén tang dam may. Chwong mé dau tip trung néu ro cac dac
tinh va vu nhu*crc diém ctia nén tang.

Trong Chwong 1, cAc dang dién todn dam may sé dwoc phan tich trén co s hiéu ro trung
tam dit liéu 16n va cong nghé do hoad. Cac mé hinh mé phéng moi trweong dam may cling sé
dwoc gioi thiéu.

Chuong 2 gi¢i thiéu mot trong nhitng dich vu dién toan dam may c6t16i 1a dich vu luu triv
va xu ly div liéu. Chu'(rng 2 bit dau voi tong quan veé cac hé quan ly tap tin phan tan, di sau vao
phan tich hé thong tap tin HDFS va mo hinh tinh toan MapReduce. Cac co s& dit liéu khong
quan hé NoSQL ciing sé& duoc dé cap dén.

Chuong 3 phan tich khia canh bao mat cua dién toan dam may. Chuong gom ba phan 1on:
cac thach thirc vé bao mat va an toan dlch vu dam mady, cac phwong phap bao dam an toan cho
dich vu ddm may va giai phap thiét k& ciu tric cia ddm may an toan.

Trong Chuwong 4, cach thirc xay dung dich vu trén nén tang dam may dién hinh Azure sé
dwoc gioi thiéu cu thé.

Chwong 5 phén tich khia canh gidm sat va ddm bao chat lwong cac dich vu ddm may.

Chwong 6 dwa ra cac chu dé nang cao nhw dam may lién bang, mo6 hinh méi giéi dich vu,...



5 ~Chuwong 1.
NEN TANG VA PHAN LOAI

Trong chuong nay, chiing ta sé€ lam quen voi cac khai niém khai quat chung cua nén  tang va
phan loai dién toan dam may. Ngwoi doc sé dwgc trang bi cac k1en thirc vé khai niém va mo
hinh ctua Trung tam dit liéu, trén co s& d6 tlep thu cac kién thirc vé cong nghe 40 héa. Mot phan
noi dung ctia chwong trinh bay phan loai cAc mo hinh dién toan ddm may va cac kién truc, nén
tang dién toan dam may dang dwgc cung cip trén thi trwong hién nay. Mot s6 cong cu va giai
phap m6 phong dién toan dam may tai cac trung tam nghién ctru cling duoc gidi thiéu dé
nguoi doc co thé ti€p can cac cong cu nay.

1.1. TRUNG TAM DU’ LIEU LON

Khdi niém Trung tam dir liéu

Vé mat ky thuat, trung tam dit liéu (TTDL) hay data center co nguodn goc tir cac phong may
tinh lon (maln frames) thoi so khal cua nganh cong nghiép may tinh trong nhiing nam 1960.
Tai thoi ky nay, cac hé thong may tinh dau tién dworc coi la nhitng thanh twu lén lao cua cong
nghé tinh toan tu dong dua trén ky thuat dién tw (electronlc computing). Cac hé thong nay la
nhirng hé thong co nhu*ng yéu cau cuc ky phitc tap trong van hanh, bao tri, va moi trwong hoat
dong dic biét vé ngudn dién, didu hoa khong khi.

V6i sy ra doi cia mo hinh tinh toan “khach - chu” trong nhiing nam 1990, cac may chu
(server) da thay thé din cac may tinh lon trong cac phong may tinh tai cac truong dai hoc va
co s¢ nghién cru khoa hoc. Voi sy giam gia manh cua phan cing Server, cac thiét bi ket noi
mang va sw chuin héa cac hé thong cap mang, cac hé thong tinh toan “client-server” da dan
dan c6 chd dirng riéng trong moi trdng clia cac té chirc va doanh nghiép dé phuc vu cong tac
quan ly va kinh doanh. Thuat ngit TTDL dung de chi cac phong may tinh duoc thiét ké riéng
bén trong to chirc, doanh nghlep véi nhitng yéu cau dac biét vé ngudn dién, diéu hoa khong
khi, cau truc lién két thiét bi va mang,... bit dau dat dwoc sw cdng nhan pho bién trong khoang
thoi gian nay.

TTDL la giai phap hoan chinh vé mot trung tam diéu phéi hoat dong, trung tam lwu tri, né
co thé cung cap cac rng dung cho mot to chirc doanh nghiép hay phuc vu cho hang ngan nguoi
can truy cap, trao doi thong tin. Moi hoat dong ctia TTDL déu c6 anh hlro'ng rat 1on dén viéc
kinh doanh, tai chinh, cling nhw sw song con ciia mot doanh nghiép nhw cac ngian hang, cong ty
tai chinh, san chirng khoan cbng ty bdo hiém,..

TTDL la mot hé thong may tinh cwc ky quan trong va rat dé bi ton hai, trong mot TTDL chtra
mot lwgng may chu thiét bi [wu trit rat 16n. P hoat dong tét, TTDL can phal co nhwng hé théng
phu tro nhw nguon dién, hé thong lam mat, bao chay, an ninh bao mat,.., cho du kich c& nhu
thé nao thi cac TTDL van c6 chung nhitng chlrc nang la xtr Iy va lwu triv dit liéu. TTDL c6 thé la
mot phong ctia mot ting lau, hay mét ting ciia mot toa nha, hodc dwoc xay mot toa nha riéng.

Trung tAm dir liéu da trai qua nhiéu budc phat trién vé cong nghé va ciu truc, cho dén nay
t1ep tuc phat trién dlra trén dién todn dam may la xu huéng moi nhat nham h1en dai hoa trung
tam de liéu, tang cwong hiéu nang tinh todn, nang cao hiéu qua st dung nang lrong cuia thiét
bi, gidm chi phi dau tw va van hanh ha ting cho khach hang.

Cdc mé hinh cua Trung tam dir liéu
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1.2. CONG NGHE A0 HOA

Khdi niém

Ao héa (Virtualization) la cong nghé tién tién nhat trong mot loat cac cudc cach mang cong
nghé nham tang mc dd do hoa hé thong, cho phép tiang hiéu sudt lam viéc ctia may tinh 1én
mot cip do chwa tirng co.

Ao hoahé thong tirc 1a tién hanh phan chia mot mdy chu thanh nhleu may chu do hoac ket
hop nhiéu may chu vatly thanh mot may chu logic, d6i véi nguoi st dung ho nhan biét va su'
dung cac server ao giong nhuw mot may vat ly doc lap c6 du cac tai nguyén can thiét (bo vi xtr 1y,
b0 nh&, két n01 mang,...), trong khi cac server do khong hé c6 nhirng tai nguyén doc lap nhuw
vay, no chi str dung tai nguyén dwoc gan tir may chu vatly. &’ day, ban chat thir nhat la cac
server ao st 'dung tai nguyén clia may chd vat Iy, ban chat thi hal la cac server do c6 thé hoat
dong nhu mot server vat ly doc lap.

Lo'i ich cua do héa

Thong thuwong viéc dau tw cho mot trung tam cong nghé thong tin rat tén kém. Chi phi mua
cac may chu cau hinh manh va céc phan mem bdn quyén la rat dat. Doanh nghiép luén luén
mudn cat giam va han ché t8i da cac chi phi khong can thiét trong khi van dap 1 tng dwoc nang
suat va tinh 6n dinh cta hé théng. Vay nén viéc tng dung do hoa tro thanh nhu cau can thiét
ctia bat ky doanh nghiép nao du I6n hay nho. Thay vi mua 10 may chu cho 10 ing dung thi chi
can mua 1 hodc 2 may cht c6 hd tro 4o hda cling van c6 thé chay t6t 10 tng dung nay. biéu nay
cho thay sw khac biét gitra hé thong do héa va khong do héa. Bén canh do, viéc trng dung do
hoéa con dem lai nhitng loi ich sau:

— Quan ly don gian;

— Trién khai nhanh;

— Phuc hoi va lwu trir hé thong nhanh;

— Can bang tai va phan phdi tai nguyén linh hoat;

— Tiét kiém chi phi;

- Ao héa gép phin ting cuong tinh lién tuc, han ché ngit quing.

Kién tric do hoa

Xét vé kién truc hé thong, cac kién tric do héa hé thong may chi cé thé & cac dang chinh la:
Host-based, Hypervisor- -based (con goi la bare mental hypervisor, dwgc chia nho lam hai loai
la Monothic hypervisor va Microkernel hypervisor), Hybrid. Ngoai ra, tuy theo san pham ao

héa duoec trién khai (nhw VMWare, Microsoft HyperV, Citrix XEN Server) va mirc do ao hoa cu
thé s& khac nhau.

Kién triic do héa Hosted-based

Con goi la hosted hypervisor, kién tric nay str dung mot 16p hypervisor chay trén nén tang
hé dleu hanh, str dung cac dich vu duoc hé diéu hanh cung cap dé phan chia tai nguyén toi cac
may do. Néu ta xem hypervisor la mot phan mem riéng biét, thi cac hé diéu hanh khach cta
may 40 sé nam trén 16p thit ba so v&i phan cliing may chd.

Nhin vao hinh 1.4, ta c6 thé thay mo hinh nay dwgc chia lam bon 1ép hoat ddng nhw sau:



- Nén tang phin cting;
— Hé diéu hanh Host;
- Hé théng virtual machine monitor (hypervisor);

— Cac rng dung may ao: st dung tai nguyén do hypervisor quan ly.

Hinh 1.4. M6 hinh ao hoa Hosted-based

Kién triic do héa Hypervisor-based

Hinh 1.5. Kién triic Hypervisor-based

Trong m6 hinh nay, ta thay 16p phan mém “hypervisor chay truc tlep trén nén tang phan
ctirng cua may chu, khong théng qua bat ky mot hé diéu hanh hay mot nen tang nao khac. Qua
do, cac hypervisor nay co kha nang diéu khién, kiém soat phan cirng cia may chi. Pong thoi
né cling c6 kha nang quan ly cac hé diéu hanh chay trén no.

Mot hé thong do hdéa may chid sir dung nén tang Bare - Mental hypervisor bao gom ba 16p
chinh:

- Nén tang phan cirng: bao gom cac thiét bi nhap xudt, thiét bi lwu trir (Hdd, Ram), b0 vi xtr
ly CPU va cac thiét bi khac (cac thiét bi mang, vi xtrly do6 hoa am thanh...).

- L& nen tang do hoa: Virtual Machine Monitor thuc hién viéc lién lac truc tiép véi nén
tang phan cung phia dudi, quan ly va phan phdi tai nguyén cho cac hé diéu hanh khac ndm trén
no.

- Cac rng dung may ao0: cAc may 4o nay sé 1y tai nguyén tir phan ctirng, théng qua sw cap
phat va quan ly cua hypervisor.

Kién tric lai Hybrid



Hybird 1a mot ki€éu 4o h6a méi hon va cé nhiéu wu diém. Trong d6 1ép do hda hypervisor
chay song song vé&i hé diéu hanh may chi. Tuy nhién, trong cau tric do hda nay, cac may cha
ao van phai di qua hé diéu hanh may chu dé truy cip phan cirng nhuwng khic biét & cho ca hé
diéu hanh may cht va cac may cht ao déu chay trong ché d6 hat nhan.

My a0 My do
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Hinh 1.6. Kién triic do héa Hybrid

Ao héa trong dién todn ddm may

Trong dién todn ddm may, mot trong nhitrng van dé nén tdng va co ban nhat la tinh 4o héa
(virtualization) cda ha ting bén dwéi. Trén Linux, cac gbéi phdn mém nguén mé cung cip cac
giai phap xay dung cac tang laaS (doi khi la ca PaaS) déu da dwoc dong gdi kem theo mot cong
nghé ao hoariéng biét. Vi du: Nimbus véi Xen (va ca KVM), OpenStack véi KVM/QEMU,
VMWare véi VMWare Hypervisor, OpenVZ Linux Container véi cong nghé OpenVZ... Dién toan
dam may va do hda gitp téi wu héa tai nguyén vé mat st dung nang lwong, stt dung theo yéu
ciu va kem theo kha nang mé rong linh hoat.

Ao héa 1a mot phan khong thé thiu trong moi ddm may dua trén kha ning triru twong hda
va bao dong. Ao héa cung cap mirc dd triru twong can thiét nhw viéc cic tai nguyén tinh toan,
Iru trit, tai nguyén mang dwoc dong nhat thanh kho tai nguyén dé cap phat theo nhu cau. Ao
héa cung cap tinh bao dong vi moi thao tac cai dat cip nhat trén nguon tai nguyén ao hoa chi
dién ra trong pham vi may do ma khong anh hwéng hay tac dong téi cac may ao khéc, tai
nguyén khac khéng dwoc cap phat.

Coéng nghé dién toan ddm may dwa manh mé vao cdng nghé do hda vi cac nhan t6 sau day:

— Nhiéu t&rng dung c6 thé chay trén cing mot server, tai nguyén c6 thé dwoc stir dung hiéu
qua hon.

- Kha nang cau hinh cao: Nhiéu (rng dung yéu cau tai nguyén khac nhau nhu s6 luwgng core,
dung lwong bd nhé. Viéc cau hinh nay kho thuc hién dwgc & mirc dé phan clirng nhwng dé dang
trong ao hoa. Vi du VMWare.

- Kha ndng san sang cta img dung cao: Ao hoéa cung cdp khd nang phuc hoi nhanh sau
nhitng hw hong ciling nhw kha nang nang cap ma khong gay ngat quang qua trinh str dung dich
vu cla nguoi dung.



- Kha nang dap ung cao: Ao héa cung cap cac co che theo ddi va bao tri tai nguyén mot cach
tw dong, mot sb tai nguyén veé dit liéu thong thwong cé thé dwoc lwu trit va cho phép dung lai.

U'ng dung do héa trong doanh nghiép

Muc dich a0 h6a may chu trong cong nghé dién toan cia doanh nghiép:
- Tiét kiém dworc chi phi dau tw, chi phi duy tri hé thong.

- Tiét kiém khéng gian dat may cht va nang lwong tiéu thu.

— Gidm thoi gian khoi phuc sw c6.

— Tao lap dwoc moi tredng kiém tra chay thir rng dung ma khong cin dau tw thém hé thong
mai.

- Dé dang trong viéc mé& rong hé thong.
- Tao lap su twong thich do6i véi viéc str dung cac chwong trinh c.

Xét vi du sau, mot bai todn dwa ra cho doanh nghiép khi ho cin thém tai nguyén dién todn
mai:

a. Lwa chon 1

- Pau tw va mé rong co s& ha ting cda té chirc.

- Thuwong xuyén bo sung thém may chu, thiét bi lwu trir va két néi.

b. Lwa chon 2

— Tap trung héa va ao héa cac tai nguyén hién cbé.

- Nang cao mirc d0 st dung tai nguyén vieot qua nhitng han ché vatly.

c. Lwa chon 3

- Str dung co s& ha ting dién todn dam may.

— Mé& rong ao héa vurot khoi pham vi trung tam dit liéu doanh nghiép.

— Thué cac tai nguyén dién toan tir cac dich vu ddm may.

— Tra tién theo mirc d0 st dung.

Cdc bwéc dp dung cong nghé do héa

Doanh nghiép c6 rat nhiéu may chu, moi may chu duoc ddt o nhiéu noi khdc nhau, vi vay
viéc truy xuat hay bao tri dirliéu Ia rat kho6 khan. Do d6 tat ca cac dirliéu déu dwoc do hda

trong dam may gitip doanh nghiép gidm thiéu chi phi vin hanh bao tri bao dudng.

Tiép nhdn yéu cdu: ghi nhan lai cac thong tin chi tiét vé yéu cau ho tro nhu: loai yéu ciu,
thong tin khach hang hoic ngwdi yéu cau, hinh thitc tiép nhan (dién thoai, email, chat...).

Phdn cong nguoi xir ly: Ngwoi tlep nhan c6 thé truc t1ep xtr Iy hodc chuyen cho cac bg phan
chitc ndng xtr ly yéu cau hé tro. Pi véi cac yéu cau don gian, ngudi xtr Iy ¢6 thé xir ly va nhap



thong tin phan h01 truc tlep cho yéu cau. 1301 voi cac yéu cau phirc tap doi hoi nhleu nguoi
tham gia xtrly, co thé st dung phan hé quan Iy cong viéc dé tién hanh phin céng cong viéc va
theo doi két qua thuc hién qua hé théng bao cdo ngay.

Quan ly kho tri thire (knowlegde base): Quan ly cac giai phap xtr ly cac tinh huong san c6 dé
nguoi tiép nhan, x ly co thé tim ki€ém va tra i ngay cho cac tinh huong da c6 trén hé théng
cling nhu cap nhat giai phap cho cac tinh huéng dac trung vira xir Iy vao kho tri thirc chung.

Vidu vé dich vu ttng dung trén nén tdng ha tdng do héa - ttng dung CloudOffice
Qudn ly céng viéc:

— Giao viéc, 1ap ké hoach thuc hién.

- Bao cdo cong viéc, theo doi ti€n d va mirc d0 hoan thanh cong viéc.

— Danh sach nhan vién chwa bdo cao.

- Lich lam viéc.

Qudn ly Hanh chinh: Quan ly cong van glay to; Quan ly tai nguyén, tai san; Quan ly van
phong pham cong cu dung cy; Quan Iy cham cong, bao cao ngay; Quan ly tai lieu dung chung;
Quan ly tin tirc ndi bd; Quan ly ngay lam viéc; Quan Iy thoi gian lam viéc, nghi phép.

CloudHelpdesk - Ho tror khdch hang: Hé thong cung cdp cac tinh ndng ho tro khach hang,
ti€p nhan va xtr ly cac van dé lién quan dén dich vu cham séc khach hang tai cac t6 chirc, doanh
nghiép. Kiém soat chdt ché quy trinh ho tro khach hang. Qua d¢ s€ khong con hién twong bo
quén, khong xt Iy kip thoi cac yéu cau ho tro, nang cao nang suat lam viéc cia nhan vién hd tro
khach hang. Téng hop danh gia duoc chat lwong san pham, dich vu ctia doanh nghiép.

CloudHRM - Qudn Iy nhdn sy: Cung cap cac tinh nang quan Iy xuyeén su6t cac thong tin ve
can b tir khi bat dau tuyen dung cho dén khi két thuc qua trinh lam viéc. Quy trinh quan ly
xuyén sudt qua dé danh gia dwoc dung nang luc nhan vién, kip thoi ban hanh cac chinh sach
thac day nhan luc phat trién.

Cdc chirc ndng cua CloudHRM: Quan ly dot danh gia, Panh gia, Tong hop bao cdo, Quan ly
tuyén dung, Quan ly ho so, Quan Iy hop déng, Quan Iy nhan vién, Quan ly nhém nhan vién, Quan
ly dao tao.

CloudAccounting - Quan Iy tai chinh kétodn: Cung cap cac tinh nang phuc vu cac nghiép vu
tai chinh ké toan cua to chirc, doanh nghiép, cap nhat cac ché do tai chinh ké toan méi nhit,
cac quy trinh nghiép vu ké toan ty dong gitp nang cao hiéu qua b6 phin tai chinh ké toan cua
doanh nghiép, quy trinh quan Iy tap trung gitip 1anh dao kiém soat dwoc tinh hinh tai chinh,
cac luong tién, coOng no cua doanh nghiép.

Cdc chirc ndng chinh ctia CloudAccounting: Quan ly tam tng, Quan ly tién mat, tién gui ngan
hang, Quan ly ban hang, Quan Iy mua hang, Quan ly lwong, Quan ly kho, Quan ly thué, Quan Iy
tai san.

Két ludn

Ve co ban, mo6 hinh do héa dam may trong doanh nghiép da dwoc dé ra c6 tinh kha thi va
dap ing duoc cac yéu cau nhu:

- Vandungly thuyét vé cong nghé do hoa: Raid, San, High Availability va nhirng cong nghé
lién quan c6 chirc ndng hé tro d€ ap dung cho doanh nghiép ctia minh,



—Van dung duwoc cac thanh phan, cau tric va chirc nang tung phan cua hé thong ao hoa,
Trién khai m6 hinh 4o héa may chii c6 cac loi ich khi trng dung mé hinh do héa vao trong thuc
té nhw tiét kiém chi phi, ting hiéu suit, dé quanly,...

1.3. PHAN LOAI CAC MO HINH BIEN TOAN PAM
MAY

bién toan ddm may c6 ba mo hinh cung cap dich vy, tuy theo cac dodi twong khach hang nhw
sau:

Infrastructure as a Service - Dich vu ha t&mg M6 hinh dich vu nay cung cap cho khach hang
tai nguyén xtr Iy, luu trit, mang va cac tai nguyén may tinh co ban khac. Ttr d6, khach hang c6
thé trién khai va chay phan mém tuy y, bao gobm hé diéu hanh va cac ing dung Khach hang
khong quan ly hodc kiém soat cac co so ha tang dién toan dam mdy ndm bén dudi, nhung co
kiém soat hé thong diéu hanh, lwu trit va cac img dung dwoc trién khai dong thoi kiém soat cé
gi¢i han cda cac thanh phan mang.

Platform as a Service - Dich vu nén tdng: M6 hinh dich vu nay cung cap cho khach hang kha
nang trién khai trén ha tang dlen toan dam may cac ing dung ctia ho bang viéc sir dung cac
ngdn ngi 1ap trinh, cac thuw vién, dich vy, cong cu dwgce ho tro tr bén thit ba. Nguou dung khong
can quan ly hoac kiém soat cac co sé ha tang dién toan dam may bén dwdi nhuw may chu ao,
mang, hé diéu hanh, Ivu trit, nhung c6 thé cdu hinh cho méi trwdng chay tng dung cda ho.

Software as a Service - Dich vu phan mém: M6 hinh dich vu nay cung cap cho phép khach
hang st dung cac dich vu phan mém cda nha cung cap rng dung dwoec trién khai trén ha ting
dlen toan dam may. Cac ung dung co thé truy cap tu cac thiét bj khac nhau thong qua giao dién

“mong” (thin client interface), chang han nhu mot trinh duyét web (vi du nhu email trén web)
hoac qua giao dién cua chuong trinh. Khach hang khong quan Iy hoac kiém soat co sé ha tang
dién toan dam may nam bén dudi bao gom mang, may chd, hé diéu hanh, lwu trit,..., véi ngoai
18 c6 thé thiét 1ap cdu hinh tng dung han ché nguoi st dung cu thé.

1.4. KIEN TRUC PAM MAY HUONG THI TRUONG

Mot trong nhiing bai toan quan trong cua dién toan dam may la dlnh gia cho tai nguyén
trén dam may dé cho thué. C6 mot s cach dinh gia co ban nhu sau:

Dinh gid cd dinh: Nha cung cap sé xac dinh rd ddc ta vé kha nang tinh toan c6 dinh (dung
lwong bo nhé duoc cap phat, loai CPU va toc dd...).

Dinh gid theo don vi st dung: dwoc ap dung pho b1en cho lvgng dirliéu truyen tai, dung
lwong bo nhé duoc cap phat va st dung,... cach nay uyén chuyén hon cach trén.

Dinh gid theo thué bao: (rng dung phan lén trong moé hinh dich vu phdn mém (SaaS) nguoi
dung s€ tién doan trwdc dinh mirc str dung rng dung cloud (cach tinh nay thwong khé dat dwoc
do chinh xac cao).

Vi cac cach dinh gia nhw trén, nha cung cap dich vy va nguo1 ; str dung can c6 ) nhitng thoa
thuin cu thé vé viéc 4p dung cach dinh gid v61i tai nguyén. Diéu nay phai dwgc néu trong SLA
(Service Level Agreement) trong dé xac dinh vé Yyéucau chat lwong dich vu QoS (Quality of
Service). Kién tric Market-oriented cloud bao gdm bén thanh phan chi yéu:

User/Broker (Nguoi dung/Nha méi gioi): Ngwoi dung hay nha phan phoi st dung quyén ty
thac dé giri yéu cau dich vu tir bat ky dau trén thé gidi téi trung tam dir liéu hay Cloud dé dwoc



x ly.

SLA Resource Allocator (B¢ phdn phdi tai nguyén SLA): dong vai tro nhw mot trung gian gitra
cac nha cung cap Cloud v&i ngudi dung/nha moi gidi bén ngoai.

VMs (cdc mdy do virtual machine): Nhiéu may 4o c6 thé duwgc mé va tat ty dong trén mot
may vat ly dé phu hop véi yéu cau dich vu tir phia nguoi dung/nha moi gioi bén ngoai cling
nhw phu hop véi viéc str dung hiéu qua tai nguyén tu phia nha cung cap cloud. Co ché cung cap
may ao, nhw da phan tich, la mot trong nhitng cong nghé cht chét cho phép tham s6 héa cau
hinh may chd do dé phu hop voi diéu luat st dung dwoc ky két.

Physical Machines (cac mdy vat ly): Cac may vatly chinh la tai nguyén ha tang ctia nha cung
cap cloud. Cac may tinh vat ly nay chay firmware hypervisor dé cap phat va chay cadc may 4o

theo yéu cau.
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Hinh 1.7. Kién triic Market-Oriented Cloud
bi vao chi tiét, bd phan phéi tai nguyén SLA gdom cac thanh phan sau day:

Service Request Examiner and Admission Control: Khi mét yéu cau dich vu dwoc giri 1én lan
dau sé& duoc phién dich thanh cac yéu cau vé chat lwong dlch vu QoS trudc khi xac dinh xem
yéu cau dé duoc chap nhan hay tir ch6i. Piéu ndy ddm bao ring khong c6 tinh trang qua tai
dich vuy khi cac yéu cau d1ch vu khong thé dwoc dap U tng day du vi giot han cua tai nguyén hé
thong san c6. Dich vu nay can thong tin trang thai cuoi cung vé tinh trang san sang cua tai
nguyeén (tw co ché VM Monitor) va kha nang xtr Iy tai (tu co ché Service Request Monitor) theo
thir tu dé quyet dinh viéc phan ph01 tai nguyén mot cach hiéu qua. Sau d6 dich vu nay sé phan
yén cau cho cdc may do VM va xac dinh dac ta tai nguyén cho may 4o dwoc cap phat.

Pricing: Cung cip co ché quyet dinh cach cac yéu caudich vu duoec tinh phi st dung. Vidu
nhw dich vu duoc tinh phi st dung du*a theo thoi gian thuc thi cAc nhiém vy, ty 18 gia ca (co
dmh/thay doi) hay tinh san sang cua tai nguyén (san co/yeu cau). Co che dlnh gia thich hop
c6 muc dich 13 nham can bang chi phi cho nguoi str dung va nha cung cap dich vu cloud.



Accounting: Cung cip co ché theo doi lvu lwong tai nguyén dwgc st dung dé tinh chi phi cho
nguoi dung.

VM Monitor: Cung cip co ché lvu vét, gidm sat nhitng may do dang str dung va cac théng tin
vé tai nguyén ctia chung.

Dispatcher: Cung cap co ché bat dau thuec thi viéc cAp phat may do cho nhirng yéu cau dich
vu da dwgc chap nhan.

Service Request Monitor: Cung cap co ché lwu vét tién trinh yéu cau dich vu.

1.5. CAC CONG CU MO PHONG PAM MAY

Hién nay, bén canh cac hé thong dam may thuwong mai, cac phan mém cai dat dam may ma
nguon ma& con c6 mot s cong cu co chirc ndng mo phong moi treong dam may. Cac cong cu
nay co uu diém la giup nguoi str dung, cac nha nghién ctru cong nghé co the thtr nghiém cac
san pham c6ng nghé ciia minh trén may ma khong can phal tw minh quan Iy mot ddm may
that. Tiéu biéu nhat trong cac cong cu md phéng dam may dé 1a CloudSim.

Kién tric CloudSim
Mot cach tong thé, CloudSim bao gom bon 1ép (xem hinh 1.8):

SimJava: Mirc thap nhat trong kién triic bao gom nhirng cong cu mo phong sy kién dung dé
hién thyc nhitng chirc nang c6t 10i cin thlet cho viéc m6 phong & 16p cao hon nhu sdp xép va
xtr Iy sw kién, khéi tao cac thanh phan, quan Iy mé6 phdng dong ho.

GridSim: B6 cong cu ho tro cac thanh phan phan mém cap cao hon dé€ mé hinh héa nhleu
nén tang lwédi, bao ) gOm €3 hé théng mang va lién két dong b0 nhitng thanh phan co ban cua
lwéi nhu tai nguyén, tap dit liéu, dich vu gidm sat va lwu vét, dich vu thong tin.

CloudSim: la phan hién thwc & mitc tiép theo do viéc mé& rong tw dong cac tinh nang co ban
duoc cung cap bi 16p GridSim. CloudSim cung cap ho tro cho viéc mo6 hinh va mé phong hoa
moi trwong nen tang Cloud. Lop CloudSim quan ly viéc khéi tao va thuec thi cac thuc thé cot 16i
(may 2o, thiét bi luu trit, tng dung) trong suot qua trinh moé phong Lép nay co kha ning khéi
tao dong thoi va quan Iy mo rong trong subt voi nhimng nén tang Cloud bao gom hang nghin
thanh phan hé thong. Nhitng van dé co ban nhu trién khai may ao VM dua trén yéu cau nguoi
dung, quan ly qua trinh thuc thi rng dung va theo déi tw ddng déu dwoc quan ly béi 16p nay.



User-code
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Hinh 1.8. Kién tric lo’p ctiia CloudSim

User-code: day 1a 10p trén cung cua hé thong mo phong cho phep ciu hinh nhirng chirc nang
lién quan dén cac may chu (so luong, dac ta may chu ao) lién quan dén 4 ing dung (so lwong cac
tac vu va yéu cau ddc td), cac may do VM, sO luong nguoi dung. Mot ngwoi phat trién rng dung
mo phéng Cloud cé thé tuy chon'va tham s c4u hinh ¢ trng dung, nglr canh thyc nghiém & 16p

nay.
M6 hinh mé phéng Cloud

Kién tric dich vu nén tang lién quan dén Cloud dwgc m6 hinh hoéa trong chwong trinh mé
phéng bm thanh phan Data center. Data center duoc tao boi cac tap hop cac Host, ¢ trach
nhiém quan ly cac may ao VM trong chu ky s&ng clia chting. Cac Host 1a cac nit trong Cloud: no6
duwoc tham s6 kha nang xtt Iy cda bo vi xtr 1y trung tam CPU (bleu dién qua don vi MIPS =
mlllon of instruction per second), bo nho, kha nang lwu trit va chinh sach dinh thoi dé xi Iy
viéc cip phat 16i tinh toan cho cac may do. Cac thanh phin may Host cia nén tang mo phdng
hé tro mo6 phong vi xir Iy mot nhan va da nhan.

Viéc phan ph01 may 4o phuc vu cho rng dung cu thé nao d6 dén cac thanh phan Hostla
trach nhiém ctia thanh phan Vlrtual Machine Provisioner. Thanh phan nay cung cap mot tap
cac phwong thirc cho nguoi st dung, voi nhung chinh sach diéu ph01 tai nguyén huéng téi muc
tiéu toi wu hiéu qua st dung. Nhitng chinh sach mac dinh hién cé sdn rat gian don theo huéng



ai dén trudc sé dwoc phuc vu trudec.

V&i moi thanh phan Host, s cap phat cac vi xtr ly CPU té1 cac may ao dwgc thuc hién theo
chinh sach diéu phoi cu thé dlra theo s6 lwong yéu cau va so lwong vi xtrly san cé. Do ) vay, co
thé c6 cac chinh sach nhuw cdp phat CPU danh riéng cho may 4o hay phan tan dong giita cac
may ao (chia sé theo thoi gian).

M6 hinh cdp phdt mdy do VM

Mot trong nhirng y twong khién Cloud computing khac biét voi Grid computing la viéc trién
khai t6i da cong nghé va cac cong cu do hoa.

bé cho phép gia 1ap nhirng chinh sach khac nhau, CloudSim ho tro viéc cip phat may ao VM
¢ hai muc: trudc tién tai mirc Host va sau do6 la mirc may do VM. O mtc dau tién, c6 thé xac
dinh ro tong nang lyc xur 1y cua moi nhdn trong Host s€ duoc gan cho moi may do. Tai mirc tiép
theo, cac may 40 VM sé duwoc phan rd téng nang luc xw ly cu thé cho mdi tac vu duoc thuc thi.
Tai mdi mitc, CloudSim hién thuc chinh sach cap phat tai nguyén theo thoi gian va khong gian.

Mo hinh cho Cloud

Mo hinh cho Cloud déng vai tro nhw ngwoi moi gioi gitra nha cung cap dich vu Cloud va
khach hang 1a diém nhén cta Cloud computing. Hon thé nira, nhitng dich vu nay can co ché dé
xac dinh chi phi dich vu va cac chinh sach vé gia.

M6 hinh chinh sach, chi phi va gia ca la mot y twong dwoc xem xét khi thiét két chwong
trinh mé6 phong Cloud, bén thudc tinh dwoc xem xét dén la:

— Chi phi mdi bd xtt ly;

— Chi phi m6i don vi bd nh;

~ Chi phi méi don vi lwu tri;

— Chi phi moi don vi bing thong st dung.

Chi phi moi don vi bd nh¢ va lvu trit duoc kem theo trong qua trinh kho1i tao may ao. Chi
phi moi don vi bang thong str dung co trong qua trinh  truyén dit liéu. Bén canh do, cac chi phi
st dung bo nhcr luu trir va cac chi phi lién quan c6 moi lién hé véi viéc st dung tai nguyén tinh
toan. Do Vay, néu may ao VM duoc tao ma khong c6 tac vu nao thuec thi trén chung, thi chi c6
chi phi vé bo nhé va lwu trit. Nhitng van dé nay c6 thé dwoc thay doi béi ngudi dung.

1.6. CAU HOI VA BAI TAP

. Néu cac dac trung cua trung tam dir liéu.

2. So sanh cAc mé hinh trung tim dit liéu. Panh gid wu, nhwoc diém cda tirng mo
hinh khi ap dung cho cac doanh nghiép.

3. Trinh bay dac thu ctia cong nghé ao héa va vai tro trong dién toan ddm may.
4. So sanh cac kién tric 4o héa. Panh gid wu/nhwoc diém cda tirng kién tric.

5. Cac phanloai mé hinh dién toan ddm may c6 nhirng ddc diém gi giong va khac
nhau.



6. Phan biét vai tro cua cac thanh phan trong kién tric ddm may hwéng thi trueong.

7. Néu cac ddc diém ctia bd phan phdi tai nguyén SLA trong kién tric ddm may thi
truwong. Tim hiéu va trinh bay mot so6 kién tric SLA cu the.

8. Tim hiéu va trinh bay chi tiét vé cong cu mo6 phong ddm may: CloudSim.



Chuwong 2 )
LUU TRU VA XU LY DU LIEU

2.1.0 THONG LUU TRO PHAN TAN VA PONG
NHAT BO NHO' NFS, AFS

Trong phan nay, ching ta sé€ di vao tim hiéu kién tric cac hé thong lru triv phan tan co ban
nhw hé thong quan ly tp tin phan tan NFS va AFS. Ddc tinh chung cua cac hé lvu trir phan tan
12 nhdm muc dich Iuwu trit tap trung va chia sé thong tin cho cAc may tinh trong cling mang noi
bo.

NFS

NFS hay Network File System la kién tric hé thong tap tin phan tan ma mot may chu trong
hé thong dong vai tro la may chu lwu tri¥, cung cap nang lyc lvu triv cia cac 6 dia ctrng cuc bo,
hé thong RAID cho cac may tinh khac qua giao thirc mang. NFSla kién tric hé quan ly tap tin
phan tan rat phd bién, dwoc hd tro béi hau hét cac nén tang hé diéu hanh nh Windows, Unix.

U'u diém ctia NFS la tinh trong sudt cho ngwoi dung cudi vé cach thikc truy cdp tap tin hay vi
tri noi tap tin dwoc luu triv. Hé thong tap tin NFS dwgc anh xa nhu mot thu muc trong hé thong
quan ly tap tin cuc bo va khong c6 swkhacbiét. Yéu diém ctia NFS 1a tinh khd mé& thap do moi
thao tac doc ghi dirliéu déu thuc hién qua_ két ndi mang véi may chu luu trir NFS. Trong
trueong hop néu cé truy cap twong tranh vao cing mét tép, hiéu ning cia NFS suy gidm ré rét.

AFS

AFS clinglamot hé thong tap tin phan tan nham muc dich chia sé tap tin cho mot lwong lon
nguoi dung mang. So voi NFS, AFS c6 tinh kha mo cao hon, dap 0 tng duoc s6 lwong nguoi dung
1én hon nho vao dac trung sau day: Khi truy cap tap tin, toan bo tap tin sé duoc sao chép vé
phia may nguoi str dung va cac thao tac doc ghi duogc thtrc hién trén tap tin d6. Khi tap tin
dwoc dong, noi dung tap tin sé duogc cap nhat vé phla may cht lwu trit. Chinh vi vay, qua trinh
doc ghi twong tranh 13 trong sudt déi véi tirng ngwdi st dung nhung tinh nhat quan ctia tap tin
khong duoc dam bao.
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Hinh 2.1. Kién triic hé théng tdp tin NFS

2.2. HE THONG LUU TR HDFS, GFS

HDFS

Hadoop framwork cua Apache la mot nén tang dung dé phan tich cac tap ditliéu rat lén ma
khong thé x ly trén dwoc trén mot L may chid duy nhit. Hadoop trtru twong héa mé hinh tinh
toan MapReduce, lam no tr¢ nén dé tié can hon véi cac nha phat trién. Hadoop c6 kha nang
m& rong vo s6 cac nit lwu triv va cé thé xtr Iy tit cd hoat ddng va phan phoi lién quan dén viéc
phan loai dir liéu.

Téng quan thiét ké ctia HDFS

HDFS (Hadoop distributed file system) ra doi trén nhu cau luu trir dit liéu cua Nutch, mot
dw an Search Engine nguon mo. HDFS ké thira cac ddc tinh chung ctia cac hé théng tap tin phan
tan thé hé trwdc nhu do tin cdy, kha ndng mé rong va hiéu suit hoat dong. HDFS dwoc thiét ké
véi nhitng gia dinh nhw duéi day:

Thw nhat cac10i vé phan clrng sé thwong xuyén xay ra. Hé thong HDFS sé chay trén cac
cluster voi hang tram hodc tham chi hang nghin nut. Cac nit nay dugc xay dung tir cac phan
cting thong thuong, giare, ty 1é 101 cao. Chat lwong va s6 lwong cia cac thanh phan phan cirng
nhu vdy sé tit yéu dan den ty 16 Xay ra 106i trén hé thong cluster cao. Co thé diém qua mot sg Ioi
nhuw 10i cua Ufng dung, 16i ctia hé dieéu hanh, 16i dia cung, bo nha, 16i cta cac thiét bi két néi, 16i
mang, 16i vé ngudn dién... Vi thé, kha niang phat hién 16i, chéng chlu 16i va tw dong phuc hdi
phai dwoc tich hop vao trong hé thong HDFS,

Thi hai, do dac thu lvu trit dit liéu c6 dung luong 16m, HDFS duoc thlet ké dé toi wu cho bai
toan lwu trik cac tap tin co kich thwdc 16n hang GB, tham chi TB. D€ giai quyet bai toan nay, dir
liéu cia cac tap tin 16m sé dwoc chia nho thanh cac khéi 1én (vidu 64MB) va phan tan trén cac
nat luu trix. So voi cac hé thong tap tin khac, HDFS khong t61 wu cho bai toan luu trir hang ti tap
tin nho voi kich thudc moi tap tin chi vai KB. Uu diém cua thiét ké tap tinlon la giam tai cho
hé thong quan ly khdng gian tap tin, gidm thoi gian thao tac trén cdc thw muc hay tim kiém tap



tin.

Thir ba, HDFS ban dau duoc thiét ké chi cho phép thay d6i ndi dung cac tip tin dwoc lwu triv
qua phép toan thém append dit liéu vao cudi tap tin hon 1a ghi dé 1én dir liéu hién c. Viéc ghi
dit liéu 1én mot vi trf ngdu nhién trong tap tin khéng dwoc ho tro. Mot khi da dwoc tao ra, cac
tap tin sé tré thanh file chi doc (read- only). Thiét ké nay khac can ban so véi cac hé thong
quan ly tap tin truyen théng do khac biét vé muc dich st dung. HDFS duoc thiét k&€ dé toi wu
cho bai toan lwu trir dir liéu cho viéc phan tich khi ma dau vao c6 thé la cac tap tin nhat ky logs
hay dit liéu lién tuc dén tlr cdc cdm bién. V&i dau vao dit liéu nay thi thao tac ghi ngau nhién
hay ghi de ditliéu la khong can thiét. Hon nita, don gian héa hd tro ghi dit lidu ciing 1a nhan té
dé HDFS t6i wu va tang hiéu ning hé thong.

Ngay nay, Hadoop cluster va HDFS rat pho bién trén thé gi¢i. Noi bat nhatla hé thong cta
Yahoo v&i mot cluster 1én dén 1100 nit véi dung lwong HDFS 1a 12 PB. Cac cong ty khac nhu
Facebook, Adode, Amazon ciing da xay dung cac cluster chay HDFS véi dung lwong hang tram,
hang nghin TB.

Kién tric HDFS

Gidng nhu cac hé thong tap tin khac, HDFS duy trl mot cau truc cdy phan cdp cic tép tin, thu
muc ma cac tap tin sé dong vai tro 1a cac nat la. Trong HDFS, vi kich thwéc mbi tap tin 16n, moi
tap tin sé duoc chia ra thanh cac khéi (block) va moi kh01 nay sé co mot block ID dé nhan dién.
Cac khéi ctia cung mot file (trw khoi cuoi cung) s€ co cung kich thudc va kich thudc nay duoc
goi la block size cua tap tin do. Moi khdi cua tap tin sé dwoc Ivu trir thanh nhiéu ban sao
(replica) khac nhau vi muc dich an toan dit liéu. Cac kh6i dwoc lwu trit phan tan trén cdc may
cht lwu trit cai HDFS. HDFS c6 mét kién tric chu/khach (master/slave) Trén mot cluster chay
HDFS, c6 hai loai nut (node) la Namenode va Datanode. Mot cluster c6 duy nhat mot
Namenode va c6 mot hodc nhiéu Datanode.

Namenode dong vai tro la master, chiu trach nhiém duy tri théng tin vé cau tric cdy phan
cap cac tap tin, thw muc cua hé thong tap tin va cac siéu dirliéu (metadata) khac ctia hé thong
tap tin. Cu thé, cic metadata ma Namenode luu trit gdm cé:

- File system namespace (khéng gian tén tdp tin): 1a hinh anh cay thuw muc cta hé thong tap
tin tai mot thoi diém nao dé. Khong gian tén tip tin thé hién tit ca cac file, thw muc c6 trén hé
thong file va quan hé gifta ching.

— Théng tin dé€ dnh xa tir tén tdp tin ra thanh danh sach cdc khéi: V&i moi tap tin, ta c6 mot
danh sach c6 thit tu cac khéi block ctia tip tin d6, moi khéi dai dién béi Block ID.

— Noi lwu triv cdc khoi: Cac khéi dwoc dal dlen mot Block ID. Vé&i moi block, ta ¢ mot danh
sach cac DataNode lwu trit cic ban sao ctia khdi do.

Cac DataNode sé chiu trach nhiém lwu trit cac khoi that sy cta tung tap tin cia HDFS. Moi
mot khéi sé dwoc lwu trir nhwe mét tip tin riéng biét trén hé thong tap tin cuc bo cuia DataNode.
Trong ngir canh MapReduce, cac DataNode nay con c6 chitc ning tinh todn véi dit liéu 1a chinh
cac khoi dwoc lwu triv. Kién tric cia HDFS dwoc thé hién trong hinh 2.2.



NameNode

ng dung Ton ¥l o | 3 Symtn Numsspace _ MyFolderMyFile
# Block 12353331
HERO Chant [ e Id, noi I trir s
Block o Block 12435645
Céc [&nh tir MameMode
Théng tin trang thai tr DataMode
Block ID . DataNode DataNode
Local File System Local File System Ee
o \—9 L@ L@ L@
Qi wires Dlsk

Céc thing digp truyén dlr gy
—» Céacthing digp truyén yéu ciu

Hinh 2.2. Kién tric HDFS

Vé co ban Namenode sé chiu trach nhiém diéu phoi cac thao tac truy cap (doc/ghi dirliéu)
cia nguoi str dung (client) 1én hé thng HDFS. Khi client caa hé théng muon doc mot tip tin
trén hé thong HDFS, client nay sé thyc hién mot yéu cau thong qua RPC dén Namenode dé lay
cac metadata cua tap tin can doc. Tlr metadata nay, client sé biét duoc danh sach cac block cua
tép tin va vi tri cda cac DataNode chita cac ban sao clia tirng block. Client sé truy cap vao cac
DataNode dé thuc hién cac yéu cau doc cac block.

Dinh ky, mbi DataNode sé bao cao cho NameNode b1et vé danh sach tat ca cac blockma né
dang lru trit, NameNode sé dya vao nhirng thong tin nay dé cip nhit lai cic metadata trong
né. Ctr sau mdi lan cap nhat lai nhw viy, metadata trén NameNode sé dat duoc tinh nhat quan
véi dit liéu trén cac DataNode. Toan bd trang thai cia metadata khi dang & tinh trang thong
nhat nay dwoc goi la mot checkpoint. Chi khi nao metadata & trang thai checkpoint méi c6 thé
dwoc nhan ban cho muc dich phuc hoi lai NameNode.

NameNode va qud trinh twong tdc gitra client va HDFS

Viéc ton tai duy nhat mot NameNode trén mot hé théng HDFS da lam don gian hoa th1et ké
ctia hé théng va cho phép NameNode ra nhing quyet dinh thong minh trong viéc sap Xep cac
block ditliéu Ién trén cac DataNode duwa vao cac kién thirc vé moi trwong hé thong nhuw: ciu
tric mang, bang thong mang, kha nang cta cac DataNode... Tuy nhién, mot nhu cau ditrala
can phai téi thiéu héa sy tham gia cia NameNode vao cac qua trinh doc/ghi ditliéu 1én hé
thong dé tranh tinh trang nut that cd chai (bottle neck). Client sé khong bao gio' doc hay gh1 dir
liéu lén hé thong thong qua NameNode. Thay vao do, client s€ hoi NameNode vé thong tin cac
DataNode c6 cac block can truy cap hodc cac DataNode c6 thé ghi cac block mai. Sau do, client
sé lwu trit lai tam thoi cac thong tin nay va két noi truc ti€p véi cac DataNode dé thuc h1en cac
thao tac truy xuat dir liéu.

Qud trinh doc file

So' d6 sau miéu ta qua trinh client doc mot tip tin trén HDFS.
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Hinh 2.3. Qua trinh doc tdp tin trén HDFS

DPau tién, client sé mé& tap tin can doc bang cach giri yéu cau doc tap tin dén NameNode (1).
NameNode sé thyc hién mot s6 kiém tra xem file dugc yéu cau doc c6 ton tai khong. Néu
khong co van dé gi xay ra, NameNode sé& gitri danh sach cac block (dal dién béi Block ID) cta
tép tin cung voi dia chi cac DataNode chira cac ban sao cua block nay (2). Tiép theo, client sé
m¢ cac két ndi téi DataNode, thwe hién mot yéu cau RPC dé yéu cau nhan block can doc va
déng két n01 voi DataNode (3) Luu y 13 véi moi block, ta c6 thé c6 nhiéu DataNode lwu trit cac
ban sao cua block do. Client sé chi doc ban sao cua block tr DataNode theo thir ty wu tién duoc
cau hinh trong hé théng. Client sé thuc hién viéc doc cac block lip di lap lai cho dén khi block
cudi cling cta file dwoc doc xong.

Nhuw vdy, trong qua trinh mot client doc mot file trén HDFS, ta thay client sé truc tiép két
noi véi cac DataNode dé lay ditliéu chir khong can thuc hién gian ti€p qua NameNode. Pidu
nay sé lam gidm di rat nhiéu viéc trao déi dit liéu giita client va NameNode, kh01 lu'(rng luan
chuyen dit liéu sé dwoc trai déura khap cluster, tinh trang bottle neck * ‘thit c8 chai” sé khong
x4y ra. Do dé, cluster chay HDFS c6 thé dap tng dong thoi nhiéu client cling thao tac tai mot
thoi diém.

Qud trinh ghi file

Qua trinh ghi tap tin bat dau vai viéc client sé giri yéu cau tao mét chi muc tap tin (file
entry) lén khong gian tén cua hé th&ng tap tin dén NameNode (1). Tap tin méi dwoc tao sé
rong, tirc chua c6 mot block nao. Sau do, NameNode sé quyet dinh danh sach cac DataNode sé
chtra cac block caa tap tinva L guri lai cho client (2). Client sé chia ditliéu ctia tap tin cin tao ra
thanh cac block, moi block sé du'o'c Itru ra thanh nhiéu ban sao trén cac DataNode khac nhau
(tuy vao chi sé d(_) nhan ban cuda tap tin).
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Hinh 2.4. Quad trinh tao va ghi dir liéu Ién tdp tin HDFS

Client gtti block cho DataNode thir nhat, DataNode thit nhdt sau khi nhan duoc block sé tién
hanh Iwu lai ban sao thir nhat cia block. Tiép theo DataNode tht nhat sé gtri block nay cho
DataNode thit hai dé liu ra ban sao thit hai ctia block. Tuwong tw, DataNode thir hai sé giri
packet cho DataNode thit ba. Ctt nhw vay, cac DataNode ciing [t cac ban sao ciia mot block.
Qua trinh nay duwgc hinh dung nhw 1a mot ong dan ditliéu data pile. Sau khi DataNode cudi
cung nhan duoc thanh cong block, no sé gui lai cho DataNode thtt hai mot goi xac nhan rang da
luu thanh cong (4). Va géi thir hai lai giti goi xac nhan tinh trang thanh cong ciia hai DataNode
vé DataNode thir nhit.

Client s€ nhan duoc cac bao cao xac nhan tir DataNode thi nhat cho tinh trang thanh céng
clia tat ca DataNode trén data pile. Néu co bat ky mot DataNode nao bi 16i trong qua trinh ghi
dit liéu, client sé tién hanh xac nhan lai cac DataNode da lwu thanh cong ban sao ctia block va
thuc hlen mot hanh vi ghi lai block 1én trén DataNode bi 15i.

Sau khi tit ca cac block ctia tip tin déu da dworc ghi 1én cac DataNode, client sé thyc hién
mot théng diép bado cho NameNode nham cap nhat lai danh sach cac block ctia tap tin vira tao.
Thong tin anh xa ti BlockID sang danh sach cac DataNode luu trit s€ dwgc NameNode tu dong
cap nhat qua giao thirc diém danh ma dinh ky cac DataNode sé gtri bao cao cho NameNode
danh sach cac block ma né quan ly.

Nhu vay, cling glong nhu trong qua trinh doc, client sé& truc tiép ghi ditliéu lén cac
DataNode ma khong can phai thong qua NameNode Mot dic diém néi troi nita la khi client ghi
mot block véi chi s6 nhan ban 1a n, tirc né can ghin blocklénn DataNode, nho co ché luan
chuyen block dir liéu qua 6ng dan (plpe) nén lwu lwong dir liéu cin write tir client sé gidm di n
lan, phan déu ra cic DataNode trén cluster.

Kich thwérc khéi block

Nhu ta da biét, trén dia cirng, don vi lvu triv dit liéu nho nhit khong phai la byte, bit hay KB
ma la mdt block. Kich thwéc block (block size) cua dia cting s€ quy dinh lugng dir liéu nho nhat
ma ta c6 thé doc/ghilén dia. Cac he thong tap tin nhw cia Windows hay Unix cling str dung
block nhw 1a don vi trao déi dit liéu nho nhit, block size trén cac file system nay thuwong la
khodang nhiéu Ian block size trén dia ctrng.

HDFS ciing chia file ra thanh cac block, va moi blocknay sé dwoc luu tri trén Datanode
thanh mot file riéng biét trén hé thong file local ctia né. Pay ciing Ia don vi trao do6i dit liéu nhé



nhat gitra HDFS va client cia nd. Block size 1a mot trong nhiing diém quan trong trong thiét ké
HDFS. Block size mac dinh cua HDFS la 64 MB, nhu’ng thong thwong trén cac hé thong 16,
nguwoi ta dung block size 1a 128 MB, 16n hon block size ctia Cac hé thong file truyén thong rat
nhiéu.

Viéc st dung block size 1on, tirc sé giam so lugng block cuia mot tap tin, mang lai mot so
thuan loi. Pau tién, no sé lam giam nhu cau twong tac voi NameNode ctia chent vi viéc doc/ghi
trén mot block chi cAn mot lan twong tac véi NameNode dé 14y Block ID va noi luu block do.
Thit hai, véi block size 1én, client sé phai twong tac voi DataNode it hon. Moi lan client can doc
mot BlockID trén DataNode client phai tao mot két noi TCP/IP dén DataNode. Viéc glam s6
hro'ng block can doc sé giam ; s6 luong két ndi can tao, client sé thwong lam viéc voi mot két nodi
ben vitng hon la tao nhiéu két n6i. Thir ba, viéc giam s6 lwgng block cua mot tap tin s€ lam
giam khoi luong metadata trén NameNode. Piéu nay gitp MasterNode co thé dwa toan bo
metadata vao bo nhé chinh ma khong cin phai lwu trir trén dia cing.

Mat khéc, viéc stt dung block size 1¢n sé dan dén viéc mot tip tin nho chi c6 mot vai block,
thlro'ng a chi ¢4 mot. Piéu nay din dén viéc cac DataNode [wu block nay sé tré thanh diém
nong khi co nhiéu chent cung truy cap vao tap tin. Tuy nhién, hé thong HDFS da phén chi lam
viéc trén cac file c6 kich thwdc 1on véi nhiéu block nhw da dé cap & phan trén nén sw bat cap
nay 1a khong dang ké trong thuec tién.

GFS

GFS hay Google file system la hé théng tap tin phan tan phat trién boi Google vara doi
truérc HDFS. GFS c6 kién tric - tuong tw HDFS, 1a hinh mau dé cong dong phat trién nén HDFS.
GFS thuong duoc cau hinh véi MasterNode va cac shadow Master nham muc dich chiu 16i.
Trong qua trinh hoat dong, néu MasterNode gap s c6, mot shadow Master s€ duoc Iya chon
thay thé MasterNode. Qua trinh nay hoan toan trong sudt vai client va nguoi st dung Ngoai
ra, trong qua trinh luu trir cac block, GFS str dung cac ky thuat kiém tra 161 luu trit nhw
checksum nham phat hién va khoi phuc block bi 16i m6t cach nhanh chéng. GFS 1a nén tang
phat trién cac hé thdng khac ctia Google nhu BigTable hay Pregel.

2.3.CO SO DU LIEU NOSQL

Cac hé quan tri dir liéu quan he (RDBMS) tirlau da dwoc xem nhw la giai phap sO mot trong
lwu trir va truy Van dirliéu cau truc trong nhiéu thap ky qua. RDBMS cung cap m¢ hinh dirliéu
quan hé ma véi mé hinh nay cé the dac td hau hét moi quan hé gitra cac tap dix liéu luu tri.
Mot trong nhitng dic tinh co ban ctia RDBMS 1a bao dam ngir nghia ACID cho phép xtt ly cac
giao dich dit liéu mot cach tin cay. biéu nay giai phong g tng dung khoi khéi lwong cong viéc
khong 16 ddm bao tinh toan ven clia dit liéu trong truy cap twong tranh.

Khi lwong dit lieu duoc luu trit ngay cang 1om va vwgt ra khoi gioi han xir Iy cia mot may
cht RDBMS duy nhat, rat nhiéu cac ky thuat duwoc dwara dé mé rong hiéu nang cua hé thong
RDBMS. Mot trong nhuzng ky thuat pho bién Ia “database sharding” thuc hién bang cach chia
co s& dit liéu tong thé thanh cac phan ‘shards” va phan tan trén cum RDBMS cluster. Tuy
nhién, do do phtrc tap cao cua co ché& bdo ddm ACID, cac cum RDBMS cluster thuong chi duoc
trién khai trén quy mo nho vai chuc nét.

Twwnam 2005, cong dong nghién ctru veé co sd dirliéu trén thé gi¢i dong y rang su thong tri
cua RDBMS da két thic va kéu goi can phai thiét ke cac co so dirlieu chuyén biét héa véi tinh
kha mé cao dé phut hop véi nhu cau thuc té. Lop cac hé co sé dit lidu méi nay duoc goi dudi
tén chung 1a NoSQL. Hién tai c6 cac hé co s& NoSQL dién hinh nhu Amazon Dynamo,
Cassandra, CouchDB,..

Dbac diém chung ctia cdc hé NoSQL la tinh kha m& cao, so véi RDBMS cé nhirng khac biét co



ban nhw dwéi day:

M6 hinh dit liéu don gidn hod: NoSQL khong t6 chirc dit liéu dudi cac bang quan hé. NoSQL
c6 md hinh t6 chirc dit liéu dwéi bon nhom chinh: key/value huwéng vin ban (document-
oriented), hé cot (column-familly store) va co s& dit liéu do thi (Graph database).

Coso dirliéu (DBMS) key/value cung cdp mo hinh dir liéu va giao dién (rng dung APl don
gian nhat glong véi bang bam (hashtable). Ung véi moéi khoa, DBMS key/value chi cho phép
doc, ghi va x6a gia tri dwgc dinh danh béi khéa dé. Vi du ki€u NoSQL key/value la: Amazon
Dynamo Riak.

DBMS hudéng van ban dwoc thiét ké dé quan tri dit liéu nra ciu tric (semistructured data)
to chirc dudi dang tap hop cac van ban. Gidng nhuw DBMS key/value, moi van ban trong DBMS
dwoc dinh danh bang mot khoa duy nhat. Tuy nhién, vi van ban cé ciu tric gém nhiéu thudc
tlnh DBMS huwéng van ban cho phép tao chi myc tim ki€m cho cac truedong thudc tinh nay. Vi du
ctia DBMS huéng van ban bao goém: CouchDB va MongoDB.

DBMS hé cOt to chirc ciu truc dir liéu dwdi dang cdc bang dnh xa da chiéu thwa nhw mo hinh
Google Blgtable Veé co ban, dit liéu ton tai dudi dang bang nhu trong RDBMS nhung cac dong
trong bang khong nhat thiét cé cung tap cac cot. Hon nita, DBMS hé cot nay phan 1o6n khong hd
tro phép toan JOIN nhu trong DBMS.

Dg phiic tap dwgc don gidn héa: RDBMS véi dac tinh ACID dam bao dit liéu ludén dwoc toan
ven va nhat quan trong giao dich. Tuy nhién, dac tinh nay trong thuc tién voi cac ing dung
internet nhw hién nay tro nén khong can thiét. NoSQL Iwa chon tinh kha mé thay vi cam ket
bao dam ACID. Dé c6 thé mé rong toi mo hinh trién khai phan tan trén hang ngan may chu lwu
tri, NoSQL phan 1én chi ho tro m6 hinh nhat quan sau cung (eventual consistency model) nhw
1a cac thao tac doc c6 thé duoc tra vé dit liéu cii chua dwoc cap nhat véi thay d6i méi véi diéu
kién ddm bao sau cling thi cac thao tac doc ludn nhan vé dit [iéu méi nhat da cap nhat.

Mo hinh mo rong ngang trén phan cteng pho théng: Khong glong nhuw RDBMS, cac DBMS
NoSQL c6 tinh khd mé& cao trén cac phan cling pho thong. Cac not Iwu trir cia NoSQL cé the gia
nhap hay ra khéi hé thong tlly theo nhu cau ma khong lam dnh hwédng dén s hoat dong ctia hé
théng.

2.4. PIEN TOAN PAM MAY VA DU LIEU LON

Cac kho lwu trir dit liéu phan tan la thanh phan Kkhong thé thiéu trong dién toan dam may.
Ngoai tinh nang luvu trir ditliéu tap trung cho nguoi st dung dién todn dam may, cac kho luu
trir dirlieu nay con dam nhan vai tro lwu trir va cung cap cac tap tin anh may ao phuc vu cho
chinh nén L tang do hoa cua dién toan ddm may. Trong chuong nay, ching ta sé di vao tim hiéu
thiét ké cac kho luu triv Openstack Swift, Amazon S3, thiét ke cta cac hé quan tri dir liéu moi
pho bién trén nén dién todn ddm may va phin tich cu thé mé hinh tinh toan
MapReduce/Hadoop.

Mot dac diém chung cua hé quan tri dirliéu cho dién toan dam may la giao dién twong tac
HTTP API, khong st dung giao dién hé thdng quan Iy tap tin thong thuong.

Amazon S3

Amazon S3 la dich vu kho Iwu trit dit liéu trén nén dién toan dam may Amazon Web Service,
dwoc dua ra gioi thleu vao nam 2006. S3 cung cap giao d1en twong tac ung dung APl don gidn
cho phép luu trir va truy cap dit liéu bat ctt khi nao va & bat ctt dau c6 két noi Internet. Cac nha
phat trién ing dung hay nguwoi str dung S3 khong phai tra bat ky khodn phi cai dat nao, chi tra
phi dwa trén dung lwong lwu trit va bang thong st dung.



Khi ra cong b8, Amazon tinh phi cho nguoi st dung 1a 0,15 USD mot gigabyte moi thang,
v@i chi phi thém cho bang thong duoc st dung dé giri va nhan dit liéu, tinh phi cho moi yéu cau
(nhan hay giri). Amazon tuyén b6 ngay chinh Amazon 1 cling st dung nén tang S3 véi tinh kha
m¢& cao dé chay mang lwéi thwong mai dién tir toan cau cua ho.

Amazon S3 dwgc bao cdo da luu trir hon mét nghin ty thuc thé tinh dén thang 6 nam 2012.
Con s6 nay tang 1én tir 102 .ty thuc thé trong thang 3 nam 2010, 64 ty thuc thé trong thang 8
nim 2009, 52 ty thang 3 nam 2009, 29 ty trong thang 10 nam 2008, 14 ty trong thang 1 nam
2008 va 10 ty trong thang 10 nam 2007.S3 dwoc str dung cho web hostln g, image hosting va
Ivu trit cho cac hé thong backup. Hop dong dich vu cho S3 kém theo mot dam bao 99,9% thoi
gian hoat dong hang thang, twong duong véi khoang 43 phut thoi gian chét méi thang

Cdc khdiniém co s& trong Amazon S3

Doi tuwong dit liéu (Objects): Cac déi twong dir liéu dwoc coi nhw khai niém cac tap tin trong
hé thong quan ly tap tin thong thuong. Moi doi tuong duoc luu trit voi siéu dir liéu dac ta di
kém nhu ngay chinh stra, ngay khoi tao,. . S6 lwong cac d6i twong ma ngudi st dung c6 thé luu
trir1a v han va mdi déi twong c6 thé chtra 5 TB di liéu.

Thung (buckets): Moi ddi twong dwoc lwu triv trong mot thung, duoc hiéu nhwla mot thw
muc trén hé quan ly tap tin. Tuy nhién, khac véi hé quan Iy tap tin, cac thung chi chita cac d6i
twong dit liéu, khong chita cac thung con.

Khéa (keys): M6i doi tuong dit liéu trong Amazon S3 dwoc dinh danh béi mét khoa duy nhat
tng voi thung c6 chira doi twong d6.S3 hd tro tinh phién ban, do vay dinh danh clla moi mot
phién ban (version) cia d6i twong dit liéu dwoc xay dwng tir tén thung, khéa va ma phién ban.

Ving dia ly kho luu trit (Regions): Ngwoi st dung S3 khoi tao thung theo khu vue dia ly noi
trién khai hé thong S3.Viéc cho phep lya chon vung luu trit 13 dé t6i wu do tré dudng truyén
ting tdc do truy cap. S3 hién nay dwoc trién khai trén cac viing dia Iy nhw My, chau Au, khu vuec
chauA,..

Thiét ké

Amazon kKhong cong bd thong tin chi tiét thi€t ké cua S3. Theo Amazon, thiét ké cia S3
nham muc dich cung cap kha ning mé rong, tinh sdn sang cao va do tré thip vai chi phi.

S3 luu trir cac doi tuong hay thuc thé dirliéu kich thudc lén den 5 terabyte. Cac déi twong
dwoc t6 chirc thanh cac thung bucket (méi thiing thudc s hitu cia mdt dich vu Web Amazon
hodc tai khoan AWS). Moi thue thé dwoc dinh danh trong mbi nhém bang mot khéa duy nhit
gan voi nguoi str dung. Cac thung va cac ddi twong co thé dugc tao ra, duoc liet ke va lay ra
bang cach str dung hodc mot giao dién HTTP kiéu REST hoic giao dién SOAP. Ngoai ra, cac doi
twong c6 thé dwoc tai vé bang cach sir dung giao dién giao thirc BitTorrent.

S3 hod tro cac giao thirc bAo mat, chinh sach quyén truy cap dén cac doi twong va cac thung.
Tén va khoa thung dwoc lwa chon nén cac d6i twong cé thé dwoc danh dia chi thong qua URL:

http://s3.amazonaws.com/bucket/key

http://bucket.s3.amazonaws.com/key

Vi cac déi twong co thé truy cap qua giao thirc HTTP, S3 co thé dwoc st dung dé thay thé
dang ké co' sé ha tang Iwu trit web tinh hién cé. Co ché x4c thuwc AWS Amazon cho phép chuso

hitu nhém tao ra mot URL x4c thue véi thoi gian ton tai dwoc dinh sdn. Vi du nhu, , NgUoi st
dung c6 thé xay dung mot URL ma c6 thé dwoc giao cho mot bén thit ba dé truy cap trong mot



thoi gian nhw trong 30 phat tiép theo, hoac 24 gio ti€p theo.

Mobi muc trong mot thiing cling co thé dwoc phuc vu nhw la mét nguén cap dirlieu
BltTorrent Cac kho dirliéu cta S3 co thé hoat dong nhuw mot ‘may chu lwu triv nguon cho mot
torrent va client BitTorrent bat ky c6 thé lay lai tap tin qua giao thirc BitTorrent. Piéu nay lam
giam dang ké chi phi bang thong cho viéc tai xudng cta cac thuc thé pho bién vi cac client
BitTorrent trong qua trinh tai ve déi twong dir liéu cling dong gbp vao viéc lam trung gian dwa
dirliéu tdi cac client khac.

Dich vu lwu trir web tinh

Tinh dén ngay 18 thang 2 nam 2011, S3 Amazon cung cap cac tuy chon dé lwu trit cic trang
web tinh voi sy ho tro tai liéu trang chtl ch1 muc (index.html) va ho tro tai liéu bao 16i. Sw ho
tro nay da duoc thém vao nhw mot két qua tlr yéu cau clia ngwoi st dung tir ndm 2006. Vi du,
trong truwong hop Amazon S3 da dwoc cau hinh véi cac ban ghi CNAME dé lvu trir
http://subdomain.example.com/. Trong qua khtt, mot nguoi truy cap vao URL nay sé chi la
mot danh sach dinh dang XML cta cac doi twong thay vi mot trang chu index dé phuhop voi
khach truy cap ngdu nhién. Tuy nhién, ngay nay, cac trang web luwu trit trén S3 cé thé chi dinh
mot trang chu mdc dinh dé hién thi va mot trang khac dé hién thi trong treong hop trang mac
dinh nay khong ton tai.

Uu diém va tinh ndng ctia S3

Tinh 6n dinh: Ngwoi str dung S3 dwoc ky théa thuan cung cap dich vu v&i mirc duy tri tinh
san sang cua hé thong dat 99,99%. S3 duoc thiét ké chiu 161 va phuc hdi hé théng nhanh trong
thoi gian tdi thiéu.

Tinh don gidn, dé diing: S3 cung cdp giao dién két ndi Rest API va cac thw vién giao ti€p trén
cac ngon ngir pho bién nhw JAVA, Python,...

Tinh m¢ rgng: S3 chi tinh phi dich vu trén dung lwong va bang thong str dung. Nguoi st
dung c6 toan quyén ting hodc giam s6 lwong cac ddi twong dit liéu dwoc lwu trir dé t8i wu chi
phi st dung.

Tinh ré: Theo tinh toan thong ké, chi phi str dung S3 rit canh tranh véi cac gidi phap tw thiét
ké lwu trit trén may chu riéng.

OpenStack Swift

OpenStack Swift 1a hé thong kho lwu trit doi twong c6 tinh kha mé cao, dwoc thiét ké dé luu
trir khéi luong lon cac ditliéu phi cau tric voi chi phi thap thong qua giao dién trng dung
Restful. Hé thong OpenStack Swift ¢ thé trién khai m& rong tir mot vai not (node) lwu trix voi
dung lu'(mg Iwu trit gidi han 1én téi hang ngan not lwu tri phan tan véi dung lwong tong thé 1én
to1 hang ngan Petabytes. OpenStack Swift duoc thiét ké chiu 164, trong hé théng khong co bat
cr thanh phan nao la diém chét duy nhat (single point of fallure) ma hdng héc ctia thanh phan
nay kéo theo viéc dung hoat dong cta toan bo hé thong. Nhu cac kho lvu trit dién toan dam
may khac, OpenStack swift dwoc thiét ké dé c6 thé lwu trit va phuc vu dit liéu ndi dung dong
thoi nhidu ngwoi dung dich vu.

Ddc trung cua OpenStack Swift

OpenStack Swift lvu triv dit liéu dwéi dang cac dbi twong dir liéu dwoc truy xuit qua dinh
danh URL.

T4t ca cac d6i twong lwu trir déu dwoc nhan ban ra it nhit ba ving chiu 16i dwoc dinh nghia



nhuw 1a nhém céc 6 dia ctrng, nhom cac nét lwu trit,... Muc dich ctia viéc nhan ban ra cac vung
chiu 16i khac nhau la dé gitp d6i twong lwu trit van c6 thé truy cap téi dwoc khi co sw cd trén
mot hodc hai vung chiu 10i.

Tat ca cac doi twong c6 thong tin siéu dir liéu di kéem nhw quyén nguwoi st dung, thoi gian
khai tao...

OpenStack Swift cung cap giao tiép RestFul API dé€ truy xuit doi twong dir liéu.

boi twong dir liéu dwgc phan tan trén hé th6ng ma khéng phu thudc vao dinh danh URL cua
déi twong.

OpenStack Swift mo rong hay thu hep hé théng bang viéc thém bat cac ndt lvu trit nhung
khong anh hudng dén hiéu nang ctia hé thong Qua trinh thém bét cac n6t 1a hoan toan trong
su6t va khong anh hwdng dén hoat dong clia toan hé thong.

Cac noét lvu trir 1a phan clirng may cht phé bién nhw Dell, HP,...

Cac lap trinh vién hodc ngwoi st dung nén tang OpenStack Swift c6 thé str dung tric tlep
giao tiép API cung cap b&i OpenStack Swift, hodc st dung cac thw vién giao ti€p trén cac ngon
ngit 1ap trinh pho bién nhw Java, Python, Ruby va C#.

REST API

.

Get/Put/Delete

Dit liéu Liru trir

Hinh 2.5. Truy cap dir liéu qua Rest API
X ly dir liéu 16on MapReduce/Hadoop

Theo thong ké, lwong dit lieu dwoc tao ra hién nay tang gap doéi sau chu ky 2 nam. bong gop
vao sy tang trudng khong 16 nay 1a cac van ban, tap tin video, audio dwoc chia sé trén cac
mang xa hoi nhu twitter, facebook. Ngoai ra con phai k& dén dir liéu sinh ra trong nghién ctru
khoa hocva cacloai dir lleu lay tlr thiét bi cdm bién 1ap dat khap noi trén thé gioi. Trong ngi
canh nay, tir khoa “big data” hay dit liéu Ién tré thanh tir khéa dwoc nhiac dén nhiéu nhat trong
gioi cong nghé. Dit liu lon datra nhleu thach thirc cho viéc thiét ke lai hé thong lwu trir va xtr
ly, cling nhw mang lai nhigu loi ich néu dwoc khai thac nhw mét ngudn tai nguyén trong ky
nguyeén so.

Dir liéu 16m dwoc dac ta bang 4V: Volume, Velocity, Variety va Value. Volume néi toi dung
Iwong khong 16 ctia dit liéu 16m, velocity noi toi 1op dir liéu 1on doi hoi phai xwr Iy nhanh va lién
tuc. Variety tham chiéu téi sw da L dang cua cac loai dir liéu ciu tric va phi cdu trdc ton tai hién
nay. Valuela veé gia tri quy bau c6 thé cé dwoc khi khai thac ditliéu lon.

Mot van dé can phal thay dé6 la dién toan ddm may la nén tang co ban cho phep luu trir va
khai thac dit liéulén tré nén pho b1en Nhw da phan tlch voi ing dung dién toan dam may, cac
doanh nghiép td chirc c6 thé thué may chu hoac dich vu lwu trit phan tich ditliéu 16m véi chi
phi thap ma khong phai dau tw ha tang va con ngudi dé quan tri hé théng. Trong phan nay,



chiing ta sé di vao tim hiéu x ly dirliéu 1én véi Hadoop MapReduce.

MapReduce la mot trong nhirng cong nghé tao kha ndng cta cudc cach mang dir liéu lom,
mot mo hinh lap trinh va cong cu duoc Google du'a ra gioi thiéu vao nam 2004. Mapreduce co
thé hiéu la mot phuwong thirc thuc thi dé giup cac trng dung cd thé xr Iy nhanh mot lwgng dir
liéulon trén moi treong phan tan. Cac may tinh nay sé hoat dong song song nhung ddc [ap véi
nhau, muc dich 1a 1am rat ngan thoi gian xtr 1y toan bd dit lidu.

Uu diém ctia MapReduce

- Xt ly tot bai toan vé lugng dir liéu lon c6 cac tac vy phan tich va tinh toan phirc tap ma
khong thé xtr ly t6t trén moi truedrng mot may tinh toan.

- Giai thudt MapReduce gom hai buwéc co ban, Map va Reduce don gidn nhung c6 thé dac ta
hau hét cac bai toan trén moi trudng phan tan.

— M6 hinh thyc hién MapReduce c6 kha nang chiu 16i cao. Khi <0 16i xay ra tai mot nit tinh
todn trong hé thong, tinh toan tai ntit d6 sé dwoc thuc hién lai ma khong anh hwéng téi tinh
toan trén cac nut khac.

— Tinh toan MapReduce dwoc phan tan trén cac nut lwu trit. So véi cac mo hinh tinh toan
khac ma dir liéu dwoc sao chep dén cac nut tinh toan va thuc hién trén cac nut do, moé hinh tinh
toan MapReduce khac biét & chd ma | chwong trinh dugc sao chép téi cac nut luu triv dé thuc
thi. Pay la mot trong nhitng diém mau choét tién tién ctia MapReduce vi quan diém di chuyén
ma chwrong trinh tiét kiém va hiéu qua hon di chuyén dit liéu ma cé thé Ién t&i hang TB.

- Nén tang tinh toan MapReduce dugc thiét ké dé thuc thi véi cac may chu pho thong,
khong can nang luc tinh toan va luu triv l6n nhw mé hinh tinh todn song song MPI. Piéu nay dat
dwoc nho vao thiét ké chiu 16i cao.

Nguyén tdc hoat déng ctia MapReduce

MapReduce hoat dong trén mot nguyén tac don gian. Cac phép toan lay dau vao la mot tap
cac cap khoa/gia tri va dwa ra mot tap khda/gia tri dau ra. MapReduce biéu dién tinh toan chi
bang hai ham: Map va Reduce.

Ham Map, lay dau vao l1a mot cdp khoa/gia tri va dua dau rala mot tap cic cdp khoa/gia tri
trung gian. Cac cdp khoa/gia tri trung gian nay sau do dwoc gop lai va cac cdp khoa/gia tri
trung gian co cung khoa sé duoc chuyén cho ham Reduce. Tir do ham Reduce tinh toan trén
c4c cap nay nham dwa ra cc gia tri tdng quan hon 1a két qua cudi cung.

Tinh todn MapReduce trong thuc tién

Voinguyén tac hoat dong cua MapReduce gi¢i thiéu bén trén, c6 nhiéu phuong phap hién
thwc h6a moé hinh t1nh toan MapReduce nhu phat trién nén tang trén cac may tinh chia se bo
nhé trong, trén cac may tinh da xtr ly NUMA, trén cluster tinh toan... Trong phan nay, ching ta
sé di vao tim hiéu tinh toan MapReduce trién khai trén cluster. Mot cluster gbm hang tram téi
hang ngan may chid pho thong két n6i véi nhau qua mang LAN thong thuwong 100 Mbs hoac 1
Gbs. Phan cing luu trir trén cac may chu nay khong doi hoi hiéu nang cao, chila cac dia cing
thong thuong két néi qua chuan IDE. Pon vi cong viéc trong chwong trinh MapReduce goi la
goi cong viéc (job), moi job gdm nhiéu tac vu duoc diéu chuyén thong qua hé thong phan phdi
chung t&i cac may chi thudc cluster.

Tac vu Map duoc thue hién phan tan trén cac nat lwu trit. Qua trinh phan tan dwoc thuc
hién tu dong thong qua viéc dit liéu dau vao dwoc chia nhé. Tac vu Reduce ciing dwoc phan tan



thong qua viéc cac cap khoa 1/ gla tri trung gian duoc nhém lai thanh cac cdp c6 khoéa giong
nhau. Ludng thuc thi mot géi cong viéc MapReduce bao gdom cac buéc sau (hinh 2.6):

— MapReduce cluster Ve co ban gdém mot nit Master va cadc nut Worker. Nat Master lam
nhiém vu quan ly va diéu tiét cac Worker.

- Thw vién MapReduce phia ngwoi st dung giri md bién dich cua tac vu Map toi cac nit tinh
toan thuong 13 cac nut chira dirliéu cua tép tin dau vao. S6 lwong cac tadc vu Map duoc chay
song song thwdong bang sé cac block ctia tép dau vao.

- Cac nat tinh toan la cac worker doc dit liéu tir tép tin dau vao, thuong la tir chinh block
duoc Ivu trit trén 6 dia cuc bd. Tac vu Map sinh ra tap cac cip khoa/gla tri trung gian luwu trén
b6 nhé trong.

- Theo dinh ky dwoc cau hinh, cac cdp khoa/gia tri trung gian nay dwoc ghi vao 0 dia clirng
cuc bo, chia thanh R nhém (Rla s6 lwong cac nut chay tac vu Reduce). Vi tri ctia cac cap nay
duoc thong bao cho may chli Master dé Master 1am nhiém vu dua lai dia chi nay cho cac may
cht lam tac vu Reduce.

- Khi Worker thuc hién tac vu Reduce duoc thong bao vé vi tri cac cdp khéa/gia tri trung
gian, cac Worker nay st dung RPC dé doc dit liéu nay. Khi qua trinh doc két thic, Worker sap
x&p lai cac cap khéa/gia tri trung gian theo khéa.

— Worker thuc hién Reduce tinh toan tuin tw trén cac dit liéu duoc sap x€p. Dau ra cia tac
vu Reduce dwoc ghi vao tép tin dau ra.

- Khi tit ca cac tac vu Map va Reduce dwoc két thiic, Master thong bao lai két qua cho
chwong trinh ciia ngudi st dung.
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Hinh 2.6. Mé td qua trinh thwc thi goi cong viéc

2.5. CAU HOI VA BAI TAP

1. Néu cac dic diém cia hé thong lwu trir phin tan.
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Néu cac dac diém cda hé thong lwu trir HDFS.
Phan biét va so sanh co' s& dit liéu NOSQL va hé co s¢ dir liéu quan hé.
Tim hiéu vé kién tric Amazon S3 va so sdnh v&i OpenStack swift.

So sanh kj thuit lwu trit trén dién toan ddm may véi ki thuét lwu trir truyén
théng.

Phan tich vu nhuwoc diém ctia HDFS.
So sanh mo6 hinh thuc thi MapReduce va mo hinh thuc thi MPL
Phan tich nhwoc diém cia MapReduce.

Gidi thiéu cac xu thé tinh todn cai tién MapReduce.



Chuong 3~
AN TOAN VA BAO MAT

Trong mot hé thong thong tin, an toan va bao mat (ATBM) la sw dam bao tinh bi mat, tinh
toan venva tinh s&n dung ctua hé thong duoi nhitng de doa den tlr cac sw cd phin cwng/ phan
mém hodc dén tir su tan cong c6 chu dich cta con nguoi. Voi cac hé théng dam may, noi dit
liéu va cac tién trinh xt ly thong tin cua nguoi dung duoc giao pho ‘cho sw quan ly cua cac nha
cung cap dich vy, thi van de dam bao tinh an toan va bao mat cang tro' nén cap thiét. Chwong
nay sé trinh bay nhitng van dé dat ra vé ATBM va gioi thieu mot so giai phap dam bao tinh
ATBM cho cac hé thong dam may. Cac chu dé chinh clia chwong bao gdm: Cac van dé vé ATBM
trong dién toan dam may; Mot so phu'o'ng phap dam bao tinh ATBM cho cac dich vu ddm may;
Giai phap thiét ké kién tric hé thdng ddm may nhdm dam bao ATBM.

3.1. CAC VAN DE VE AN TOAN VA BAO MAT
TRONG PIEN TOAN PAM MAY

bién toan ddm may dwoc xem nhuw g1a1 phap giup khach hang tiét kiém dwoc nhiéu chi phi
dau tu cling nhw cong strc quan ly va van hanh hé théng. Tuy vay, do tinh chat phan tan va truc
tuyén, tich hop nhiéu tang dich vu voi nhiéu cong nghé ddc thu, giai phap nay dong thoi cling
boc 16 nhidu nguy co méi vé ATBM. Nam 20009, t6 chitc khao sat va phan tich thi truong
International Data Corporation (IDC) ti&n hanh khao sat y kién ctia cac giam doc thong tin
(CIO) t&r nhiéu cong ty hang dau vé nhirng tré ngai trong viéc chuyen doi sang mo hinh dich vu
dam may. Ket qua khao sat (minh hoa trong hinh 3.1) cho thay van dé ATBM dang 1a lo ling
hang diu cda cac to chirc thué dich vu ddm may.

Trong phan nay, ching t6i trudc tién tom tat mot sO van dé lién quan toi ATBM trén cac
tang dich vu khac nhau cta dién toan dam may. Sau d6 gi¢i thiéu mot s6 16 hdng ATBM va
nguy co vé ATBM trén cac hé théng ddm may.

Cdc vdn dé vé an toan va bao mdt trén cdc tang dich vu dam mady

Nhu da dé cap dén trong chuong 1, m6 hinh dién toan ddm may cung cip ba tang dich vu
chinh: dich vu phin mém (SaaS), dich vu nén tang (PaaS) va dich vu ha tang (IaaS).

Vo6i Saa$, ganh nang vé ATBM thudc vé phia nha cung cap dich vu. Cac dich vu phan mém
thuong dat trong tam vao viéc tich hop chtrc nang dong thoi toi thiéu héa kha nang can thiép
va mo rong cua nguoi st dung. Trong khi do, cac dich vu nén tang ho tro nh1eu hon kha nang
can thiép va m& rong. Va dudi cung, cac dlch vu ha tang ‘cho phép nguoi sir dung c6 kha niang
can thiép va déng thoi chiu trach nhiém 16n nhat vé ATBM.

8% Antoan va bao mit

PR Hghi ng o ve unét: tdén kém hon mé hinh truyén thdng
P Thicu cac tiéu chudn ve kha ndng twong tac
P Bwa vdo hé théng hién cé thi kho khin
I Kha nang tich hop véo hé thong IT hién ¢

I Khong da kha nang dé tiny chinh
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Hinh 3.1. Két qud khao sdt ctia IDC vé nhirng quan ngai ctia khdch hang véi mé hinh



dién toan dam may
An toan va bdo mdt trong cdc dich vu phdn mém

SaaS cung cap cac dich vu phan mém theo nhu cau nhu thw dién tit, hdi thao truc tuyen
ERP, CRM,... Noi dung tiép theo sé& trinh bay mdt s§ van dé vé an toan va bdo mat trong ting
dgch vu nay.

Vén dé 1. Bdo mdt irng dung

Nguoi str dung thuwong truy nhap cac ing dung dam may thong qua trinh duyét web. Sai sot
trong cac trang web c6 thé tao nén nhitng 16 hong cta dich vu SaaS. Tin tic tir d6 c6 thé gay
thwong ton téi cac may tinh clia ngudi stt dung dé thuwe hién cac hanh vi 4c ¥ hodc &n trom cac
thong tin nhay cam. ATBM trong dich vu SaaS khong khac véi trong cac trng dung web thong
thwong. C6 thé tham khao thém vé nhitng van dé ATBM ttrng dung web thong qua bai viét “The
most critical web application security risks” do OWASP (Open Web Application Security
Project) xuat ban.

Vdn dé 2. Nhiéu ngwoi thué dong thoi (multi-tenancy)
Cac dich vu SaaS c6 thé dwoc xay dung theo ba mo6 hinh:

- Mo hinh kha mo (scalability model): Moi nguoi st dung dwoc cap mot thé hién da chuyén
biét héa ctia phan mém. Mdc du c¢6 nhiéu nhuwoc diém, nhung mé hinh nay lai khéng tao nén
nhitng van dé lén vé an toan va bao mat,

— M6 hinh cau hinh qua siéu dir liéu (configurability via metadata): Moi nguoi cling co mot
thé hién riéng cua phan mém, tuy nhién cac thé hién nay dung chung mdt ma nguon, sw khac
biét chi la cdu hinh ctia phan mém théng qua cac siéu dit lidu.

— M6 hinh nhleu nguoi thué dong thoi: Trong mo6 hinh nay, mot the hién duy nhat cua ng
dung duwoc chia sé cho nhiéu nguoi thué. Khi d6 tai nguyén sé duoc str dung hiéu qua (mac du
tinh kha m¢ s€ gidm di). Trong m6 hinh nay, do dir liéu cua cac nguoi dung dwoc lwu trit trén
cung mot co s& dit liéu nén nguy co vé ro ri dir liéu co thé xay ra.

Védn dé 3. Bdo mdt div liéu

Trong SaaS, dit liéu thuong dwoc xu ly dudi dang ban ré va dwoc luu trit trén dam may. Nha
cung cap dich vu Saa$ sé& phai chlu trach nhiém vé bao mat di liéu trong khi ching dwoc xtr ly
va luu tri. Viéc sao lvu dit liéu rat phé bién trong cac hé thong dam may ciing tao nén nhitng
van dé phat sinh cho bao mat dit liéu, nhat 1a khi nha cung cap dich vu ky hop dong sao lwu lai
véi mot doi tac thit ba khong dang tin cay.

Vén dé 4. Truy cdp dich vu

Viéc cac dich vu SaaS ho tro kha nang truy cap thong qua trinh duyét mang lai nhiéu thuin
loi, vi du nhu chiing c6 thé dé dang duoc truy cap tw cac thiét bi két néi mang khac PC nhu dién
thoa1 hay may tinh bang. Tuy nhién, diéu nay lai tao nén nhitng nguy co moi vé ATBM nhu cac
phan mém an trom dit liéu trén di dong, mang Wifi khong an toan, kho timg dung khong an
toan,..

An toan va bdo mdt trong cdc dich vu nén tdng

Paa$ ho tro viéc xay dung cac ng dung dam may ma khong can quan tim t&i van dé thiét
lap va duy tri ha tang phan cirng hay moi treong phan mém. Van dé ATBM trong PaaS lién
quan téi hai khia canh: bAo mat trong néi tai cia dich vu Paa$S va bao mat trong phan mém cia



khach hang trién khai trén nen dich vu PaaS. Noi dung ti€p theo gi¢i thiéu mot s6 van dé vé
ATBM trong tang dich vu nén tang.

Vdn dé 5. An toan va bdo mdt cua bén thir ba

Dich vu PaaS thwong khong chi cung cip moi triweong phat trién rng dung cia nha cung cip
dich vu ma déi khi cho phép st dung nhitng dich vu mang cua bén th ba. Nhitng dich vu nay
thudng dwoc dong goi duoi dang thanh phan tron (mashup) Chinh vi vay, ATBM trong cac
dich vu PaaS$ ciing phu thudc vao ATBM cta chinh cac mashup nay.

Vdn dé 6. Vong doi ctia trng dung

Glong nhu cac loai hinh ing dung khac, cac ing dung trén dich vu dam may ciing c6 thé lién
tuc nang cap. Viéc nang cap ing dung doi hoi nha cung cap dich vu Paa$ phai ho tro tét cho
nhlrng thay déi cta ing dung. bong thoi, nguoi phat ; trién cling can phailuuy rang su thay doi
cla cac thanh phan &rng dung trong qua trinh nang cap doéi khi gay ra cac van dé vé ATBM.

An toan va bdo mdt trong cdc dich vu ha tdng

laaS cung cap mot vung chira tai nguyén nhu may chi, mang, kho lwu trit bao gom ca cac tai
nguyén duoc o hoa. Khach hang c6 toan quyen ki€ém soat va quan ly cic tai nguyén ho thué
duoc. Cac nha cung cap dich vu [aa$S phai bao vé hé thong khoi nhirg anh hwéng lién quan téi
van de ATBM phat sinh tir cac tai nguyén cho thué ctia khach hang. Noi dung tiép theo liét ké
mot sO vin dé vé ATBM trong tang dich vu IaaS.

Vdn dé 7. Ao héa

Cong nghé ao hoa cho phép nguoi sir dung dé dang tao 1ap, sao chep, chia sé, di tra va phuc
h6i cdc may ao trén dé thyec thi cac ing dung. Cong nghe nay tao nén mot tang phan mém maoi
trong kién tric phan mém ctia hé thong. Chinh vi vay né cling mang dén nhitng nguy co méi vé
ATBM.

Vdn dé 8. Gidm sdt mdy do

Thanh phan giam sat may ao (virtual machine monitor - VMM) hay con goi la supervisor
c6 trach nhiém giam sat va quan ly cac may ao dworc tao trén may vat ly. Chinh vi vay, néu
VMM bi tén thu'o'ng, cac may ao do n6 quan ly ciing c6 thé bi ton thuong Di tri may ao tr mot
VMM nay sang mot VMM khac cling tao nén nhirng nguy co méi vé ATBM.

Vén dé 9. Tai nguyén chia sé

Cacmay do trén cung mot hé thong chia sé mét so tai nguyén chung nhw CPU, RAM, th1et bi
vao ra,... Viéc chia sé nay c6 the 1am gidm tinh ATBM ctia moi may do. Vi du, mt may do co the
danh cap thong tin cua may ao khac thong qua bo nh¢ chia sé. Hon nita néu khai thac mot so
kénh giao tiép ngadm giita cAc may 4o, cAc may 4o c6 thé bd qua moi quy tic bao mat ctia VMM.

Védn dé 10. Kho dnh mdy do cbéng cdng

Trong moi trwong laaS, anh may do la mot mau san c6 dé tao nén cac may do. Mot hé théng.
dam may c6 thé cung cap mot s anh may do trong mot kho cong cong dée nguoi dung c6 thé dé
dang tao nén may ao theo nhu cau ciia minh. boi khi hé thong dam may c6. thé cho phép nguoi
st dung tw tai anh may ao cua minh lén kho cong cong nay. biéu nay tao nén mot nguy co vé
bao mat khi tin tic tai 1én nhirng anh may ao c6 chira ma doc va nguoi str dung c6 thé dung
nhiing anh nay dé tao may ao cua ho. Hon nita, qua viéc tai anh may ao 1én kho cong cong,
ngudi ding ciing cd nguy co mat di nhitng dit liéu nhay cdm ctia minh trong dnh may ao da tai.



Anh may ao cling tao ra nguy co vé bao mat khi ching khong dugc va 16i gidng nhw cac hé
thong dang van hanh.

Vdn dé 11. Phuc héi mdy do

Nguoi st dung co thé phuc h6i may do vé mot trang thai da dugc lwu triv trueée d6. Tuy
nhién, nguy co vé ATBM lai phat sinh khi nhitng 16i duoc va méi khong 4p dung cho trang thai
may ao c.

Vdn dé 12. Mang do

Mang do c6 thé dwoc chia sé b&i nhiéu nguoi thué trong mot vung chira tai nguyén. Khi do,
cacvan dé ATBM c6 thé phat sinh gitra cac nguoi thué chia sé chung mang 4o nay nhw viéc mot
may 40 c6 thé nghe trom cac ban tin gitri cho may do khac trén cung mang.

Mot s6'16 hong vé an toan va bdo mdt trong cdc hé thong dam mady

bé giai quyet nhitng van dé vé ATBM da dat ra nhw trong phan truwére, cong viéc dau tién ctia
cac nha cung cap dich vu dam may 1a phai xac dinh dwoc nhiing 16 hong c6 thé ton tai vé ATBM
trong hé thong cua minh. Bang 3.1 t6ng két m6t s6 16 hong dién hinh vé ATBM trong cac hé
théng dam may.

Bang 3.1. CAc16 hong an toan bao mat trong hé thdng dam may

STT Lo hong Mo ti

Phin lén cdc nha cung cip dich vu ddm mdy cung cap
dich vu thong qua cac giao dién HTTP, SOAP, hoic

Giao dién ngudi sir REST. Nhimg vin dé bao mit gin vdi cic giao dién
1 dung va APl duoc niy bao gom:
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— Tén tai nhimg kénh giao tiép khéng tuomg minh.

— Cip phat va giai phéng tai nguyén khéng han ché
trong may ao.

— Di tri khéng duoc kiém sodt.

- Lo hong trong may do | _ Khéng kiém sodt cic snapshot cé thé din dén ro ri
dit liéu.

— Céc mdy do co IP c6 thé quan sit dugc bén trong
dam may, do viy tin tic co thé dinh vi duoc mot
mdy 40 cdn tin cong.

— Anh may ao dwoc dat trén kho luu triv cong cdng mit
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L6 hong trong man bl e e :
T : i £ mang — Lo hong khi chia sé cdac cau noi ao gifta cac may do.
ao

Nhirng nguy co’ vé an toan va bdo mdt trong cdc hé théng dam mady

Thang 11 nam 2008, lién minh an toan bao mat trong dién toan dam may (Cloud Security
Alliance - CSA) dwoc thanh 14p duéi hinh thirc mdt t6 chire phi loi nhuan. Nhlem vu chinh cua
CSAla xac dinh cac Van dé lién quan toi ATBM dam may, sau do cung cap nhlrng klnh nghiém
va giai phap ho tro giai quyet cac van dé dé. Té chirc ‘nay da nhan duoc sy ung ho cta trén mot
tradm hai mwoi nha cung cap dich vu ddm may, bao gdbm nhitng nha cung cip hang dau nhw
Google, Amazon hay Saleforce.

Nam 2013, trong tai liéu “The Notorious Nine: Cloud Computing Top Threats in 2013", CSA
cdng b6 9 nguy co 16n nhat vé ATBM trong cac hé thdng dam may. Cac nguy co nay bao gom:

— Ro ri di¥ liéu. RO i dit liéu la viéc dit liéu ciia ngudi dung hodc to chirc thué dich vu dam
may bj that thoat vao tay nhu'ng doi tuong khong mong doi. Pay c6 1& 1a mot trong nhu'ng de
doa nghiém trong nhat doi cac to chirc st dung dich vu. Trong mot hé théng dam may, viéc
tich hop nhirng cong nghé maéi tao nén nhirg nguy co mai ve that thoat dir liéu. Vi du, vao
thang 11 nam 2012, cac nghién ctru vién & trwong Pai hoc North Carolina, trwong Dal hoc
Wisconsin va t8 chitc RSA da cbng b6 mot cong trlnh trong d6 mo ta phwong thirc stt dung
mot may ao dé trich xuit cac khda riéng tw tir may do khac trén cing mot may vat ly.

- Mdt mdt div liéu. MAt mat dir liéu 1a viéc dir liéu cia nguoi dung hodc td chirc thué dich vu
bi pha huy hodc khong thé truy nhap duoc. P6i véi khach | hang, mat mat dir liéu 1a mot dleu toi
té, no khong nhwng khién khach hang mat di thong tin ma déi khi khién cac hoat dong cua
khach hang trén hé thong dich vy bi gian doan hoac tham chi sup do. Nguyén nhan cho viéc
mAat mat dit liéu cé thé dén tir nhitng tan cong clia tin tdc; tir truc trac cua hé thong phan
mem/phan cting; hodc do cac tham hoa nhw chay no, dong dat P6i khi mat mat dit liéu con do
phia nguoi dung, vi du nhuw khi ngwoi dung giri bAn ma hoéa ctia dit liéu 1én ddm may nhung lai
quén mat khda dé gidi ma chuing.

— Bi ddnh cap tai khodn hodc thdt thodt dich vu. Hién tuong nguoi st dung bi danh cap tai
khodan hoic that thoat dich vu cé thé néi kha phd bién trong cac loai hinh dich vu truc tuyén.



Nhleu nguoi stt dung bi danh cap tai khoan do “dinh bay” phishing hodc do cac 16 hong phan
mém trong hé thong bi tin tac khai thac. Moéi truong dién toan dam may dang la mién dat mai
cho cac ky thuat tdn cong dang nay. Khi quyen truy nhap cta mot hé thong dich vu dam may
roi vao tay tin tac, chung co thé can thiép vao cac hoat dong cua hé thong thay ddi cac giao
dich cua hé théng, dan hwong khach hang cua hé thong toi nhirng lién két cua ching, bién tai
nguyén ctia kKhach hang trén ddm may thanh mot can cit tdn c6ng méi cia ching,...

Mot vi du dién hinh la sw kién dich vu ddm may ctia Amazon gap 16i XSS (Cross-site
Scrlptlng) vao thang 4 nam 2010. Loi nay khién khach hang mat di quyen truy nhap vao hé
théng va tai nguyén ctia khach hang trén hé thong tré thanh cac botnet cia mang lwdi tin cong
Zeus.

- Giao dién va APl khéng an toan. Cac nha cung cdp dich vu ddam may thuong cung cap cho
khach hang mot tap giao dién phan mém (API) nham gitip khach hang c6 thé quan ly va twong
tac voi dich vu mot cach tw dong. Cac API duoc to chirc thanh nhiéu nh6m theo ting tang dich
vu. API thudc cac tang khac nhau phu thudc vao nhau gidng nhw sw phu thudc gitra cac tang
dich vu. Khi 16 hong bdo mét trong cac API bi tin t3c khai thac, tinh ATBM clia hé théng sé bi
xam pham Lo hong trong cac APl tang thap sé anh hwéng dén cac API thuoc tang cao hon. Do
vay, van dé ATBM ctia hé thong ddm may gan b6 mat thiét tdi viéc bao méat cho cac API nay.

Bén canh do, cac to chirc str dung dich vu ddm may d6i khi tw xay dung nhing tang dich vu
m¢&i cho khach hang cua ho dwa trén cac API ctia nha cung cap dich vu dam may. Piéu nay cang
lam tidng thém nhirng rii ro vé ATBM tir hé théng API cia ddm may.

— Ttr chéi dich vU. Tén cong tir ch6i dich vu la cach thirc han ché kha nang truy nhap vao dir
liéu va rng dung cua nguoi s dung dich vu. Phu'o'ng thirc thtro'ng dung trong viéc tan cong tu
chéidich vula viéc tao ra mot so Iwrong yéu cau lén bat thwong téi cac dich vu bi tan cong
khién cho tai nguyéen hé théng (RAM, CPU, HDD, bing thong,...) can kiét. Khi d6 hé thong tré
nén cham chap, dap ing kém hodc khong dap trng dwoc cac yéu cau tir khach hang khién cho
ho bat binh va quay lung lai véi dich vu.

= Nguy co tir bén trong. Nguy co tir bén trong am chi nhing nguy co dén tr cac cd nhan c6 ac
y] nam trong té chirc cung cap dich vuy, vi du nhuw mot quan tri vién cta hé théng ddm may. Khi
cac doi twong nay cé quyén truy nhap vao mang, dir liéu, cac may chu cua hé thong ddm may,
cac dit liéu guan trong cua khach hang c6 thé bi danh cdp; ing dung cua khach hang cé thé bj
stra d6i khién chiing van hanh theo chiéu hwéng gay thiét hai téi khach hang.

- Sw lam dung dich vu dam mdy. Mot trong nhitng loi ich ma dién toan dam may mang lai la
né6 cho phép mot té chwc nho cling c6 'kha nang st dung mot ha tang 16m. Mot to chirc nho c6
thé gap kho khan khi xdy dung va duy tri hang chuc ngan may chu. Tuy nhién, véi mé hinh dién
toan dam may, ho lai c6 thé thué duoc ching trong mot khoang thoi gian nh4t dinh. Voi
nguyén tac nhw ' vay, mot tin tdc co thé thué mot he thong hang chuc ngan may chi ciia dich vu
ha tdng dam may dé nham muc dich xau nhw gidi ma dit liéu, tdn c6ng DDoS, hay phat tan cac
thong tin hodc phan mém doc hai.

- Khdo sat khong ddy di. Nhiéu doanh nghiép lya chon viéc chuyen doi sang st dung cac
dich vu dam may do nhirng htra hen Ve viéc giam chi ph1 dau tu, ting hiéu qua van hanh,... Tuy
nhién, doanh nghiép sé chiu nhiéu rui ro tiém tang néu ho thiéu su hiéu biét vé moi treong
cong nghé mai nay. Vi du khi mot doanh nghiép chuyén doi mot hé thong rng dung dang van
hanh trén moét mang cuc b6 1én dam may. Néu hé thong rng dung nay ap dung mot so gia dinh
veé chinh sach ATBM cho mang cuc b thi khi chuyén doi tng dung lén moi trwong dién toan
dam may, cac chinh sach nay sé khong con hiéu Iuc nira va khi d6 trng dung sé nam dwéi nguy
co mit an toan.

— L6 héng trong cdc céng nghé str dung chung. Hé thdng ddm may thuwdng cung cip cac dich



vu mot cach linh hoat thong qua viéc chia sé ha tang, nén tang va tng dung. Tuy nhién, trong
hé thong thuong c6 mot s6 thanh phan (chu yeu tlrha tang nhw bd dém cache cua CPU, b xtr
Iy @6 hoa GPU,.. ) khong dwogc thiét ké cho viéc chia sé nay. Cac dic diém nay khi bi tin tic khai
thac c6 thé tao nén nhu‘ng 16 h&ng bdo mat méi.

C6 thé noi, da phan nhitng nguy co ké trén dén tir nhitng c6ng nghé ciu thanh nén hé théng
dam may nhw dich vu web, trinh duyét web, do hoa,...

3.2. MOT SO PHUONG PHAP PAM BAO AN TOAN
CHO DICH VU PAM MAY

P& dam bao an toan va bao mat cho hé thong dam may, cac nha quan ly dich vu ddm may
can nhirng chién lwgc va quy trlnh hoan chinh thay vl ap dung nhirng ky thuat tng pho donle,
roi rac. Néu chiing ta xem xét cic sw c0 an toan va bao mat lIa mot dang rii ro véi hé thong th1

viéc dam bao an toan va bao mat cho hé théng cé thé duoc thuc hién theo mdt quy trinh quan
ly rdi ro nhw trong hinh 3.2.

Giai doan Hoat dong

Phdan loai tai nguyén thdng tin
Chon co ché kiém soit an toan

Lap ke hoach .20 mat
Mgén chan Panh gia riiro
R 1] tri 5 = £ _F =
Phat hién o1 Trien khai Cai dat co’ che kiem soat
Tra loi . .
p 2| Banh gia
Banh gia

Xem xét dinh ky

Hinh 3.2. Quy trinh quadn ly rii ro vé an toan va bdo mdt
Cac buwdc thuce hién chinh trong quy trinh bao gom:

Buwéc 1. Lap ké hoach: Muc tiéu ctia buéc nay la nhan dinh nhitng nguy co vé an toan va bao
mat; xac dinh cac co ché kiém sodt an toan va bdo mat (securlty controls) hiéu qua nham giai

quyet cac nguy co; 1én ké hoach cho viéc thwc hién cac co ché kiém soat an toan va bao mat
nay.

Bwdc 2. Trién khai: Bao gom viéc cai dat va cadu hinh cho cic co ché€ kiém soat an toan va
bao mat.

Burdc 3. Banh gia: Danh gia tinh hiéu qua cua cua cac co ché kiém soat va dinh ky xem xét
tinh day du cda co ché kiém soat.

Buwdc 4. Duy tri: Khi hé thong va cac co ché kiém soat da vian hanh, can thuwong xuyén cap
nhat nhirng thong tin md&i vé cac nguy co ATBM.

Co ché kiém soat an toan va bao mit (security controls) duworc hiéu nhw mét ki thudt, mot
hwéng dan hay mot trinh tu duoc dinh nghia twong minh giap ich cho viéc phat hién, ngan
chan, hodc giai quyét cac sw cO vé an toan bdo mit.

Nam 2013, lién minh an toan va bao mat trong dién toan dam may (CSA) xudt ban tai liéu
CSA Cloud Control Matrix phién ban 3.0 (Vlet tatla CSA CCM v3. 0). Ta1 liéu nay dé xuat mot tap
hop bao gdbm hon mot tram hai mwoi co ché ki€m soat an toan va bdo mat nham tro gitp cac



nha cung cdp dich vu ddm may dé dang (g pho v&i cac nguy co vé ATBM.

Trong khuon kho cudn sach nay, ching toi khong co y dinh gio1i thiéu lai tat ca cac co ché
ki€ém soat do. Thay vi vay, cubn sach gioi thiéu mot s& bién phap ddm bao ATBM dwoc ap dung
pho bién trong cic hé thong dam may.

Bdo mdt trung tam dir liéu

Bdo mdt mirc vt ly: Cac cong ty nhu Google, Microsoft, Yahoo, Amazon va mot s nha khai
thac trung tam ditliéu da c6 nhiéu nam kinh nghiém trong viéc thiét ké, xay dung va van hanh
cac trung tam dir liéu ‘quy mo 1om. Nhitng kinh nghiém nay da duwoc 3 ap dung cho chinh nén tang
co s& ha ting dién toan dam may cua ho. Ky thuat tién tién trong viéc bao mat mirc vatly la
dat cac trung tam di liéu tai cac co s& kho nhan b1et voinhitng khoang san rong va vanh dai
kiém soat dwoc dat theo tiéu chudn quan sy cung voi cac bién gidi tw nhién khac. Cac toa nha
nay nadm trong khu dan cw khong dat bién bao hoac danh d4u, gitp cho chung cang tro nén kho
nhan biét. Truy cap vatly duoc cac nhan vién bao vé chuyén nghlep ki€ém soat chat ché ¢ ca
vanh dai kiém soat va tai cac 16i vao véi cac phwong tién gidm sat nhuw camera, cac hé théng
phat hién xAm nhip va cac thiét bi dién tr khac.

Nhiing nhan vién duoc cap phép phai st dung phwong phap xac thuc hai bu¢c khong it hon
ba lAn m&i c6 thé truy cap vao tang trung tam dit liéu. Thong thuong, tat cd khach tham _quan
hay cac nha thau phai xuat trinh cdn cwéc va phai diang ky. Sau d6 ho tiép tuc duoc hd téng béi
d6i ngii nhan vién dwoc cap phép.

Cac congty cung cap dich vu dam may doi khi th1et 1ap trung tam dit liéu véi mire do tién
tién vurot xa so véi cac trung tam dir liéu clia cac cong ty dich vy tai chinh. May chu cua cac
trung tam di liéu nay duoc dat vao ham trt 4n kién c6 khong dé dang vuot ‘qua nhu chung ta
van thiy trong cac bo phlm gian diép. Trong trung tam dir liéu Fort Knox cua Salesforce.com,
cac nhanvién an ninh 4 ap dung phwong phap tudn tra vong tron, st dung may quét sinh trac
hoc nam cap do, , hay thiét ké long biy c6 thé roi xudng khi chung thyc khong thanh céng. Hinh
3.3 minh hoa mot s bién phap bao mat vatly.
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Hinh 3.3. Bdo mdt mirc vdt ly

Dé tranh cac cudc tin cong ndi bd, hé thong ghi nhit ky va kiém tra phan tich cho cac két
noi cuc bd dwoc kich ‘hoat thlrcmg xuyén. AICPA (American Institute of Certified Public
Accountants) cung cap nhitng tiéu chudn ki thuat lién quan téi bao mat ké trén trong chirng
nhan SAS 70.

Chu irng nhdn SAS 70: Phan 16n cac ddm may cong cong déu can chirng nhan L nay. Chirng
nhan nay khong phai 1a mot danh muc dé kiém tra tai mot thoi diém. N6 yéu cau cac tiéu
chuan phai duoc duy tri trong it nhat 6 thang ké tir khi bat dau dang ky. Thong thuwong chi phi
dé dat duoc chimg nhan nay rat 1é6n ma chi cac nha cung cap hang dau mé&i dat duorc.

Cdc bién phap kiém sodt truy nhdp

Tiép theo viAn dé bdo mat mirc vatly la cidc kj thuat ki€m soat nhirng d6i twong cé thé truy



nhdp vao dam may. Di nhién dleu nay la cwc ky can thiét, béi vi thleu no, tin tac cé thé truy
nhap vao cac may chu cia ngwoi s dung, danh cap thong tin hodc str dung ching cho cdc muc
dich xau. Ching ta hay lay vi du vé cach thirc kiém soat truy nhap cua Amazon Web Services
(cling twong tw nhw véi mot sO dam mady khac). Cach thirc kiém soat nay dwoc thirc hién qua
nhiéu buéc, thudng bit dau véi thong tin thé tin dung ctia khach hang.

Xdc nhdn bdang héa don thanh toan: Nhleu dich yu thwong mai dién tir st dung hoa don
thanh toan cho muc dich xac thuc voi nguoi dung. ' mdi treong truc tuyen h6a don thanh
toan thuong gan lién v&i the tin dung cua khach hang. Tuy nhién thé tin dung thi thuong
khong c6 nhiéu thong tin gin v&i khach hang nén mot s bién phap khac c6 thé dwoc 4p dung.

Kiém tra dinh danh qua dién thoai: Mixc do t1ep theo cta ky thuat ki€m soat truy cap la phai
x4c dinh ding déi twong truy cap. P& tranh rui ro trong viéc xac nhan, mot hinh thirc xac nhan
qua cac kénh lién lac khac nhw dién thoai la can thiét. Thong thuong nha cung cip sé lién hé
véi khach hang va yéu cau khach hang tra 1o s6 PIN dwoc hién thi trén trinh duyét.

Gidy phép truy nhdp: Hinh thirc gidy phép truy nhap don gian nhit chinh 1a mit khiu.
Khach hang c6 thé lwa chon cho minh mét mat khau manh hodc co thé Iya chon nhitng gidy
phép truy nhap nhiéu bwéc nhw RSA SecurlID. Nguoi st dung can dung gidy phép truy nhap khi
ho mu6n st dung dich vu truec tiép. Trong tredng hop nguwoi st dung dich vu qua API, ho cin
phai c6 khoa truy nhap.

Khéa truy nhdp: Dé goi bat ky APInao ctia hé thong dam may, nguoi st dung phai c6 mot
khoa truy nhap. Khéa nay dwgc cung cap cho nguoi sty dung trong qua trinh thiét 1ap tai khoan.
Ngudi stt dung can bao vé khéa truy nhap nay dé tranh swro ri dich vu.

‘Gidy phép X.509: Glay phép X.509 dya trén y tuong: vé ha tang khoa cong Khai (PKI). Mot
gidy phép X.509 bao gom mot glay phep (chtra khoa cong khai va noi dung cap phép) va mot
khoa bi mat. Gidy phép dtro'c st dung moi khi tiéu thu dich vu, trong do khéa bi mat dwoc st
dung dé sinh ra chitky s& cho moi yéu cau dich vu. Di nhién, khoa bi mat can phai dwoc gitr kin
va khong duoc phep chia se Tuy nhién, do glay phép X.509 thuong duoc cac nha cung cap sinh
ra va chuyén cho ngudi str dung nén khong thé ddm bao 100% rang khéa bi mat khong bi ro ri.

Dé str dung gidy phép X.509, khi yéu cau dich vu, nguoi str dung sinh chir ky s6 bang khda bi
mat cua minh, sau d6 gan chir ky s0, gidy phep vo1yéu cau dich vu. Khi hé thong nhan duoc
yéu cau no sé st dung khoa cong khai trong gidy phép deé giai ma chir ky so va chitng thuc
nguwoi dung. Hé thong cling st dung gidy phép dé khang dinh cic yéu ciu datrala hop lé.

Cdp khoa: Cap khoa la yeu to quan trong nhit trong viéc truy nhip vao cac thé hién cta
AWS. Moi dich vu cAn mot cap khoa riéng biét. Cap khoa cho phép hé théng dam bao ngudi
dung hop 16. Mic du khong thé thay thé cap khéa, tuy nhién ngudi st dung cé thé diang ky
nhiéu cap khéa.

AWS tao cdp khéa bang AWS Management Console néu nguoi st dung khong tu tao ra cho
minh. Khéa bi mat sé& dwoc gitri dén nguoi str dung va sau dé hé thong sé khong lwu trit lai
chung.

Bdo mat dir liéu va mang

Bdo mdt hé diéu hanh: Bdo mat mirc hé thong c6 nhiéu cap dd: bao mat cho hé diéu hanh
clia may chu vat ly; bao mat cho hé didu hanh cia cac may do chay trén né; twdng liva va bao
mat cho cac APL

DPé bao mit cho may chu vatly, Amazon yéu cau nguoi quan tri sir dung khéa SSH dé truy
nhap vao cac may bastion. Bastion 1a cac may dwoc thiét ké dic biét va khong cho phép nguoi



str dung truy nhap toi chung. Sau khi da truy nhip dwoc vao bastion, nguoi quan tri co thé
thuc hién mot s6 1énh v&i mikc wu tién cao 1én cac may chu vat ly. Khi ngudi quan tri da hoan
tat cong viéc, quyén truy nhip cta ho vao cdc may bastion sé bi rut.

Bdo mdt mang: Cac ddm may cong cong thudng cung cap mot hé thong tuong llra dé ngdn
chan cac truy nhap trai phép. Hé thong twong lra noi bo duoc str dung dé kiém soat sw trao doi
noi tai bén trong dam may. Thong thuong nguoi su dung can dinh nghia twong minh cac cong
can m¢ cho cac giao dich noi bo nay. Viéc kieém soat va thay doi cac luat twong ltra do mdi may
4o tw dam nhan, tuy nhién hé thong dam may sé yéu cau gidy phép X. 509 khi nguoi str dung
thuc hién cac thay doi nay trén may ao. Trong mo hinh cung cap dich vu cua Amazon EC2,
quan tri vién ctia hé thong dam may va quan tri vién cua cac may ao la hai déi tuong khac
nhau. AWS khuyén khich ngudi stt dung tu dinh nghia thém cac luat twdng Itra cho cac may do
ciia minh.

Thong thuong, twong Itra cho m01 may ao mdc dinh sé tir ch01 moi két n01 toi cac cong,
nguoi str dung sé phal can nhac cin than cho viéc m¢& cong nao phu hop v&i ng dung cua
minh. CAc ddm may cong cong thwdong 1a dich ngdm ctia cac tdn cong trén mang internet nhw
DDoS.

Bdo mdt cho méi truong cong sinh: Trong hé théng dam may Amazon ECZ mot may ao
khong thé chay dudi che do hon tap (promlscuous mode) dé co thé “ ngui” goi tin tlr cac may
ao khac. Ke ca khi nguoi swr dungcoy thiét lap ché& do hon tap nay cho may ao thi cac goi tin toi
cac may ao khac cling khong thé giri dén may do do duoc. Chinh vi vay, cac phwong phap tan
cong theo kiéu ARP cache poisoning khong c6 hiéu lyc trong Amazon EC2. Tuy nhién, mot
khuyén cao chung cho khach hangla ho nén ma héa nhitng giao dich qua mang quan trong cho
du chiing da dwoc bao vé can than béi EC2.

Cac nha cung cap dich vu ddm may ciing thuong cung cap khong gian luvu trit trén mot kho
dir liéu dung chung. Cac doi tuong dugc luu trir thwong duoc kem theo ma bam MD5 dé xac
nhan tinh toan ven. Khéng gian luu trit cho ting nguoi sw dung cling dwoc do hoa thanh cac
dia 4o va ching thuong duoc x6a moi khi khoi tao. Chinh vi vay, van dé ro ri dix liéu do st
dung chung khong gian luvu trit vat Iy khong qua lo ngai. Tuy vay, cac nha cung cap dich vy dam
may thuong khuyén cdo nguoi str dung hé théng tép duoc ma hda trén cac thiét bi lwu trit do
nay.

Bdo mdt cho cdc hé thong giam sdt: Cac hé théng giam sat thuong dwoc st dung dé bat/tat
cac may ao, thay doi tham s6 vé twong Iita,... Moi hanh dong nay déu yéu cau giay phep X.509.
Hon nira, khi cac hanh vi nay duoc thirc h1en qua cac APJ, co thé bo sung thém mot tang bao
mat nira bang cach ma hoa cac goi tin, vi du st dung SSL. Khuyen cao cua cac nha cung cap
dich vu la nén ludn ludn st dung kénh SSL cho viéc thuce thi cac API cia nha cung cap dich vu.

Bdo mdt lwu trit dit liéu: Cac dich vu lwu trit ddm may thuong kiém soat quyén truy nhap dir
lieu thong qua mot danh sach kiém soat truy nhap (ACL - access control list). V&i ACL, nguoi
str dung c6 toan quyén kiém soat t&i nhirng doi twong dwoc phép st dung dich vu cta ho

Mot lo 1dng khéc cho Van dé bao matdir liéu 1a chung c6 thé bi danh cap trong qua trinh
truyen thong gitra may cua nguoi s dung dich vu va dam may. Khi dé6 cac API dwoc bao vé béi
SSL sé la gidi phap can thlet Khuyén cao chung voi nguoi dung la trong moi trwong hop, nén
ma héa dir liéu trwede khi giri dén lwu tri trén dam may.

3.3. THET KE KIEN TRUC HE THONG PAM MAY
NHAM PAM BAO AN TOAN BAO MAT

Thiét ké kién tric la bwéc quan trong trong quy trinh xay dung mot hé théng phirc tap. Muc



tiéu chinh caa buwéc nay la xac dinh dwoc mot (hoac nhiéu) ciu triac tong thé cda hé thong véi
nhitng thanh phan va médi quan hé giita chiing.

Trong phan nay, chung ta tap trung quan tam toi ciu tric vatly (trung tam dir liéu, mang
két noi,. .)va ciu tric thanh phan phan mém (cac phan hé) cta hé thong dam may trong muc
tiéu dap tng tinh an toan va bao mat. Pau tién, chung ta s€ nhan dlnh mot sO yéu cau kién tric
lién quan ti an toan va bao mat. Sau do gioi thleu mot so mau kién tric dlen hinh cho an toan
va bao mat ddm may. Phan cudi cling gi¢i thiéu mot sé vi du vé kién triic cac hé théng dam
may.

Nhirng yéu cdu an toan va bdo mdt cho kién triic dam may

Mot trong nhitng muc tiéu cho viéc thiét ké kién tric 1a viéc dam bdo sy dap ing cua hé
thong voi nhirng yéu cau datra, trong d6 bao ham ca cac yéu cau vé an toan va bdo mat. Cac
yéu cau nay thuong xuat phat tir mot s yéu to can can nhac nhw chi phi, d6 tin cay, hiéu ning,
cac rang budc phaply,... Noi dung ti€p sau diy tom tat mot sd yéu ciu bao mat cho cac hé
thong dam may.

Yéu cdu bdo mdt mirc vt ly

Hé thong dam may duoc xdy dung tir mot hodc mot vai trung tadm dit lieu. Viéc dam bao
ATBM cho cac trung tam dlr liéu nay cling chinh I3 mot yéu cau quan trong ‘cho hé théng dam
may. Cong viéc nay chi yéu lién quan téi hai nhém yéu cau:

— Phat hién va phong ch6ng sw thAm nhip trai phép vao trung tim dit liéu, cac thiét bi phan
cling.

- Bao vé hé thong khoi cAc tham hoa tw nhién.
Yéu cdu bdo mdt vai cdc thanh phdan hé thong

Qudn ly dinh danh: Quan ly dinh danh 1a chia khéa cua viéc dam bao ATBM cua hé thong.
Thong tin vé dinh danh phai chinh xac va san sang cho cac thanh phan khac ctia hé théng.
Nhitng yéu ciu cho thanh phan nay bao gom:

— Phai ¢6 co ché kiém soat d€ ddm bao tinh bi mat, tinh toan ven va tinh sdn dung cta
thong tin dinh danh.

- Phan hé quan ly dinh danh cling phai dwoc str dung cho muc dinh chirg thwc ngudi dung
cia hé théng ddm may (thwdng véi tai yéu cau cao).

— Can nhac co ché str dung hoic twong tac véi cac hé thdng quan Iy dinh danh cia bén thi
ba.

- Kiém tra dinh danh ctia nguwoi st dung khi dang ky khép cac yéu ciu ctia phap luit.

- Luu thong tin dinh danh cla ngudi str dung, ké ca khi ho rit khéi hé théng, phuc vu cho
cong tac kiém tra, bao cdo (v&i cac co quan phap luat).

— Khi mot dinh danh dwoc x6a bé, sau do tai st dung, can dam bao nguoi st dung méi
khong thé truy cap vao cac thong tin ctia dinh danh truéc do.

Quan ly truy cdp. Quan ly truy cap la thanh phan st dung thong tin dinh danh de cho phep
va ddt rang budc voi cac truy cap dich vu dam may. Cac yéu cau lién quan toi quan ly truy cap
bao gom:



- Quan tri vién cia dam may chi c6 quyén truy cap han che toi dit liéu cta khach hang.
Quyeén truy cap nay phai dwoc rang budc chit ché va dwoc cong bé rd rang trong hop dong st
dung dich vu (SLA).

~ Can c6 co ché chirng thuc nhiéu buéc cho nhiing thao tac yéu cau mirc wu tién cao. Can co
co ché xac quyén dd manh dé dam bao cac thao tac nay khong anh hudng trén toan ddm may.

- Khéng cho phép chia sé mot s6 tai khoan dac biét (vi du tai khoan root), thay vi vay, st
dung cac co ché khic nhw sudo.

- Cai dat cac co ché nhu LPP (least privilege principal) khi gan quyén truy nhip hay RBAC
(role-based access control) dé thiét 1ap cac rang budc truy nhap.

— Thiét 14p danh sach trang (white list) vé IP cho cac quan tri vién.

Qudan ly khéa. Trong dam may, viéc ma hoa dix liéu 1a phuwong tién chinh dé ddm bdo an toan
thong tin. Quan Iy khoa la phan hé phuc vu cong tac Twu trit va quan ly khoa cho viéc ma héa va
gidi ma dit liéu ctia ngudi st dung. Yéu cau chinh cho phan hé nay la:

- C6 co ché kiém soat va gidi han cac truy cp vao khoa.

- V&i mo hinh ddm may c6 co s& ha ting trén nhiéu trung tim dir liéu, cAn ddm bao viéc
huy bdé khoéa phai c¢6 hiéu lwc tirc thi trén cac tram.

~Pam bao viéc khdi phuc cho cac khda khi ¢ 16i.
— M3 héa dir liéu va may 4o khi can thiét.

Ghinhdn sw kién va théng ké. Cac swkién lién quan toi an toan bao mat cia mang va hé
théng can dwoc ghi nhan (logs) va thong ké cho nhu cau kiém tra, danh gia. Nhitng yéu cau
chinh cho phan hé nay la:

— Ghi nhin swkién & nhiéu mirc: tir cac thanh phan ha tang vat ly nhw may chi vat ly, mang
vat ly, t¢i nhitng thanh phan 4o héa nhw may do, mang ao.

— Cac swkién dwoc ghi nhan véi day da thong tin dé phan tich: thoi gian, hé thong, nguoi
dung truy cap,...

— Cac swkién can dwoc ghi nhan gan tic thoi.

— Théng tin ghi nhan cin lién tuc va tip trung.

— Thong tin ghi nhin can dwoc duy tri cho tédi khi chiing khong con can thiét.

— Théng tin ghi nhin dwoc c6 thé dwoc cung cp téi khdch hang nhw mot dang dich vu.

— T4t ca cac thao tac ghi nhan déu phai ddm bao tinh bi mat, nhit quan va san sang cua
thong tin ghi nhan dworc.

Gidm sdt bao mdt. Giam sat bao mat la phan hé lién quan toi viéc khai thac cac thong tin ghi
nhan (logs), thong tin giam sat mang hay thong tin bdo mat tir hé théng giam sat vatly. Yéu
cau cho phan hé nay bao gom:

- La dang dich vu c¢6 tinh sdn sang cao, c¢6 thé truy cip cuc bd hodc tir xa trén mot kénh bao
mat.



- Bao gobm mét s6 chirc ning chinh:

+ Canh bao sw c6 bao mat dwa trén phan tich tw dong cac thong tin thu thap dwoc.

+ Giti cAnh b4o bang nhiéu phwong tién nhw email, sms.

+ Cho phép nguwoi quan tri khai thac va phat hién nguyén nhin ctia cac sw c6.

+ C6 co ché phat hién x4m nhip hodc bat thwong ctia hé thong.

+ Cho phép khach hang c6 thé tw xdy dung co ché canh bao khi st dung PaaS hodc IaaS.

Qudn ly s co. Quan Iy sw cova phan tng khi c6 su c6 la cong tic quan trong véi bao mat hé
thong. Cac yéu cau cho céng tac nay bao gom:

— C6 quy trinh diy du cho viéc phat hién, ghi nhin va x ly sw c6.
— C6 cac co ché ho tro ngudi sir dung thong bao vé su co.
— Viéc kiém tra sw c0 can dwoc thwe hién thwong xuyén.

Kiém tra an toan va vd 16i. Bay 1a L cong tac duoc thyc hién moi khi trién khai hodc ning cap
mot dich vu méi. Cac yéu cau cho cong viéc nay bao gom:

- C6 moi trweong cb 1ap dé phat trién, ki€ém tra va diéu chinh trwéc khi dwa dich vu vao st
dung.

— C6 quy trinh va 16i cho cac thanh phan cia hé théng.
— Theo ddi thuwdmg xuyén cac 16 hdng bao mat.

Kiém sodt mang va hé thong Hé thong ki€ém soat mang va cac may chu dwoc ap dung cho ca
cac ha tang vat Iy va ha tang do. Cdc yéu cau cho hé théng nay bao gom:

- Pam bao kha nang c6 1ap, kha nang ciu hinh va tinh bao méat cho cac thanh phin bdo mat.

- Pam bdo kha nang c6 1ap vé mang cho cac vung chirc nang cia hé th6ng dam may.

— Phén tach truy nhip thiét bi vat 1y v&i thiét bi do.

— Phan tach vung thiét bi do ctia cac khach hang khac nhau.

- Pam bdo tinh nhit quan ctia may 4o, hé diéu hanh,... cho t*rng dung ctia khach hang,

Qudn Iy cdu hinh. Trong mot hé thong dam may v61i ha tang linh dong, viéc duy tri mot danh
sach thong tin veé cac tai nguyéen cta hé thong va cau hinh cta ching la can thiét. Cac yéu cau
cho c6ng tac nay bao gom:

- St dung mot hé théng co sé dir liéu ciu hinh CMDB.

— Phan loai cac tai nguyén theo chirc nang, tinh nhay cam, do quan trong,...

Cdc yéu to kién triic va mau bdo mdt

Phong ngw chiéu sdu (defence in -depth). Thudt nglt phong ngu chiéu sau lan dau tién dwoc
dé cap dén trong linh vuc an ninh mang va may tinh la trong bai b4o “Information warfare and



dynamic 1nformatlon defence” vao nam 1996. Tiép cian nay trudc dé duoc goi bang nhiéu tén
trong do6 co “phong ngu theo 16p” (layered defence). Ttr tuong chung cda tiép can nay la st
dung nhidu tang kiém soat bao mat dé tao nén mot giai phap day du, hoan chinh hon.

_Trén quan diém klen trac, ky thuat phong ngu theo chleu siu c6 thé dwoc xem nhw mot
mAu thiét ké hiéu qua cho van dé bao mat. 'ng dung ctia mau nay co thé thiy & nhiéu hé théng
thuc tién. Vi du nhu' 'phong nguw chiéu siu cho phan hé klem soat truy nhap bao gom nhiéu lop:
16p 1 - -mang riéng ao (VPN); 16p 2 - bo dinh tuyén cong vao véi co ché loc IP; 16p 3 - token
bao mat.

Hii mat ong (honeypots). “Hi mat ong” la mot ky thuat by néi tiéng. Trong mot hé thong
mang doanh nghiép, “ht mat ong” tao nén mot hé thong khong ton tai hoac khong cO gia tri
nham thu hudt sw tan cong. Khi da thu hdt thanh cong, “hli mat ong’ ’lai dwoc st dung dé quan
sat, phan tich va canh bao. Du thé nao thi ki thuat nay ciing khién cho bén tdn cong tiéu phi
thoi gian va suc lyec.

Hop cdt (sandbox). Hop cat (sandbox) 1a mot 16p triru twong nam gitta phan mem voi hé
diéu hanh nham tao moi trwong doc 1ap cho viéc thue thi ing dung. Tac dung cua hop cat ciing
glong nhw hyperv1sor trong viéc cung cap cac may ao. V&i hop cat, hé théng c6 thém mot tang
bao vé theo mo hinh phong ngw chiéu siu.

C6 lap mdy do. Ha tang chuyen mach trong mot hé thong dam may khong the co lap duoc
cac goi tin truyén thong gitra cic may do nam trén cung mot moi treong phan cung. Do vay,
néu cac goi tin khong dwoc ma héa, may ao co thé theo ddi, quan sat cac géi tin glri dén/gtti di
tr may ao khac trong cung mot mang. C6 lap may ao la ky thuat

- U'ng dung cong nghé do hda dé c6 1ap cac may 4o trong cing mdt mang vat ly;
— Mi héa cac gbi tin giri dén/gii di tir may ao;

- Kiém soat truy cip dén may do, dac biét la cdc cong dich vy;

- Loc gbi tin dén may 4o qua cac co ché twong lira.

Tao du thira va dam bdo tinh san sang. Mot trong nhirng mAau thiét ké thuong dugc ing
dung rong rai trong viéc dam bao tinh san sang cao cua dich vy, trong d6 bao gom ca cac dich
vu bao mat nhw quan Iy dinh danh, quan Iy truy cap,...1a tao dw thira cho nhirng thanh phan hé
thong, bao gom may chu, thiét bi mang,... Tty thudc vao mtrc dd dam bao tinh san sang ma
kién tric co thé thiét 1ap du thira twong tng. Tuy nhién, can lu'u y rang sw du thira bao gio cling
kéo theo nhitng hé qua nhw: tang chi phi, tang d0 phirc tap cia hé thong.

No6i dung muc nay gi¢i thiéu mét s6 kién tric ddm may dién hinh, trong d6 c6 bao ham céc
thanh phan dam bao tinh an toan va bdo mat.

Kién triic dam mdy cung cdp dich vu Paas$ (dich vu dinh danh, dich vu co s¢ div liéu)

Hinh 3.4 gi¢i thiéu kién tric mot hé th6ng ddm may cung cap cac dich vu PaaS (dich vu
dinh danh, dich vu co s& dix liéu).

Trong kién triic nay, ngudi stt dung thong thudng truy nhap vao dich vu cua hé thong thong
qua mang céng cdng. Bén canh do, hé thong cling cung cap mot mang riéng biét - mang OOB
(out-of-band) nham phuc vu cong tac quan tri. Viéc kiém soat truy nhap vao mang OOB nay c6
thé duoc thurc hién thong qua mot danh sach ip trang IP ctia cac quan tri vién hé théng. Thém
vao do, quan tri vién can thuc hién xac thuc mdi khi thao tac. Co ché xac thuc hai buéc (token
va pln) c6 thé gitp hé thong tré nén an toan. Pay ciing 1a vi du vé viéc 4p dung co ché phong



nguw chiéu sau.
Hé théng mang cuc b6 chia lam ba mang chinh:
- Mang OOB: stt dung dé quan tri cAc thanh phan khac trong hé théng.
— Mang 16i: str dung dé cung cap dich vu.
— Mang két ndi vdi co s& dir liéu: bao gdm nhiéu két n6i ddm bao tinh san sang.

Cac thanh phin cta hé thong cling duoc thiét k€ dé co 1ap cac dich vu khac nhau cta hé
théng nhw dich vu co sé dit liéu va dich vu dinh danh. Mot thanh phan quan tri cAu hinh
(CMDB) ciing duoc dua vao trong kién tric nhdm quan ly cau hinh cac tai nguyén cung cap béi
hé théng.

Mét sé kién triic dam mdy dién hinh ddp iwng yéu cdu an toan va bdao mdt
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Hinh 3.4. Kién triic dam mady cung cdp dich vu dinh danh va dich vu co s& div liéu
Kién tric dam mdy cung cdp kho Iwu triv va dich vu tinh todn

Hinh 3.5 minh hoa mot vi du khéc vé kién tric dam may voi cac loai hinh dich vu cung cap
la dich vu tinh toan va dich vu Ivu trit dit liéu. Trong kién tric nay, hé thong dam may cung cap
mot so lwong 10m tai nguyén tinh to4n dwcrc ao hoa trén cac may chu, ciing nhu cac kho luvu trir
trén cac thiét bi SAN. Hon nita, kién triic nay ho tro tinh sdn sang cao cho nguwoi st dung thong



qua viéc tao lap dw thira cho mang két n6i cOng cong va mang O0B. Dé dam bao tinh sdn sang
cho viéc truy nhap vao kho luu trir SAN, mang SAN dwoc thiét 1ap voi cac két nodi gitra kho lwu
trit SAN va cac may cht tinh toan.

Dé dam bao tinh san sang cao, ban than cac may chi va kho Iuu trit SAN ciing duoc thiét ké
du thira. O day chung ta c6 thé 4p dung mot sd chién lwoc khac nhau dé can doi giitra chi phi
dau tw va tinh san sang cuia hé thong.
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Hinh 3.5. Kién triic dam mady cung cdp dich vu tinh todn va lwu triv

Voi cac tai nguyén tinh toan, dé dam bao kha ndng dap ung tot cho dich vy, hé thong can co
nhitng thiét ké cho viéc danh san tai nguyén (provision). Cac may chu phuc vu cho viéc nay
dwoc thiét ké doc lap. Vlec danh san tai nguyén nay ciing doi hoi sy kiém soat va quan ly cua
mot phan hé quan Iy cdu hinh tai nguyén CMDB. Két néi trén so do da thé hién diéu nay.

Mot diém dac biét khac trong so d6 kién trtic ctia hinh 1a hai phan hé bao mat duoc thiét ké
theo mau du thira. Cac phan hé nay cung cap nhitng dich vu bao mat nhu:

- Jumphost va VPN: cho phép tao lap cac mang riéng ao va cho phép cac quan trj vién co thé
truy nhap truc tiép vao cac may chii cin quan ly.

- Trung tam diéu hanh bao mat: cho phep giam sat cac van dé lién quan toi an toan bao
mat, quét cac 16i bado mat clia hé théng, phan tich nguyén nhan va bao céo.

— Ghi nhat ky vé cac sw kién ctia hé thong va canh bao néu cé.
— Gidm sat thong tin mang (quét 16 hdng, gidm sat bang thong mang,...)

C6 thé ndi thanh phan bao mat nay la cong cu gidm sat bao mat chinh cua cac quan tri vién
trong hé th6ng dam may.

3.4. CAU HOI VA BAI TAP



® N o ok

. Tai sao ngudi st dung dich vu ddm may thwong lo ngai vé van dé an toan - bao

mat?

. Hay trinh bay nhitrng nguy co vé an toan bao mit trong mo hinh da nguoi thué

(multi-tenancy)?

Coéng nghé 4o héa c6 tao nén nhirtng nguy co mi vé an toan bdo mat khong? Hay
trinh bay nhitng van dé an toan bao mat vé&i cong nghé ao hoa.

Néu cac dic diém chinh ctia bién phap bado mat mirc vat ly.

Néu cic dic diém chinh cta bién phap bdo mat dir liéu.

Chién lwgc/mau phong ngw chiéu siu la gi? Cho vi du minh hoa.
Chién lwgc/mau “hii mat ong” 1a gi? Cho vi du minh hoa.

Chién lwgc/mau tao du thira 1a gi? Cho vi du minh hoa.



~ Chuong 4
SU DUNG DICH VU

Nén tang la dich vu (PaaS) la dang dién toan dam may tercmg bi nham 1an véi Co sé ha
tang ladich vy hodc Phan mém 1a dich vu. PaaS cho phép cacnha phat trién xay dung va trién
khai cac rng dung web trén mot co'sé ha tang luu trit trén may chu. Noi cach khac, PaaS cho
phép tan dung tai nguyén tinh toan ducmg nhw vo han cda mot co s& ha tang dam may. biéu
nay co duocla do tinh chat co dan cua nén tang dam may danh cho Paa$, né c6 the mo rong
khi can thiét dé cung cap tai nguyén may tinh nhiéu hon. Xu hwéng phat trién va trién khai cac
dich vu dya vao PaaS trén cac dam may hién nay dang gap phai nhirng thach thirc to 1on. Hau
hét cac ddm may Paa$ hién dang gi¢i han vio mdt nén tang cu thé cling nhw cac giao dién lap
trinh ing dung (Apphcatlon Programmlng Interface -AP]) cua chung. Dam may Paa$S cung cap
nén tang de lru trir va API de 1ap trinh cac tng dung nay. Nén tang Paa$ cling quan ly cac hoat
dong cua ung dung va ho tro mot vai tinh nang nhu ty dong mé rong tai nguyen cho dich vu,.
Doi véi cac img dung c6 san, nguoi lap trinh sé phai viét lai chwong trinh cho phu hop voi cAc
APl cung cap boi PaaS, viéc nay doi hoi thoi gian, tién bac va cong sitc rat 16n khién né tré
thanh moi e ngai thuc su trong quyét dinh chuyen tng dung 1én dam may. Ngoai kho khan Ve
mat cong nghé, con c6 nhitng khoé khin vé matkinh té khi cac dich vu PaaS ndi tleng hién nay
nhuw Google App Engine, Azure, Amazon Web Services déu thu phi hodc mién phi v&i nhiéu giéi
han va ngay khi ngwoi dung st dung tai nguyén vwot qua gi¢i han thi s€ bi tinh phi.

Chwong nay sé trinh bay ba ndi dung chinh: Gioi thieéu mot s6 dich vu phan mém Iaa$ dién
hinh trong moi truong dam may; Gioi thiéu Windows Azure, mot trong nhtrng dich vu nén
tang Paa$ giup cac nha phat trién phan mém trén ddm may; Giéi thiéu mot s6 dich vu ha tang
trong moi treong dam may.

4.1. S DUNG DICH VU PHAN MEM

Hién nay, v&i s6 luong ngay cang nhidu cac cong ty trlen khai cac dich vu phan mém lén
dam may, that kho cé thé ké ra hét cac loai hinh dich vu cia dién todn dam may ciing nhuw
nhitng loi ich ma chiing dem lai cho ngudi dung ca nhan.

Viéc str dung cac dich vy dién toan dam may cin dong nghia voi viéc dir liéu cua ban duoc
Iru trén cac hé thong dia clirng 1én  trong cac may chu khong lo duorc két néi voi mang Internet.
Bén canh d6, diéu do6 con 1a viéc cé thé st dung cac (rng dung nén web va truy cap chiing qua
mang - bat ké tir may tinh ca nhan, may tinh bang hay tham chi 1a dién thoai di dong. Ban c6
thé nhanh chong lam viéc cho du dang ngdi & may minh hay hé thong la, truy cap dir liéu tir bat
ky dau va str dung nhiéu dich vu  hap dan khéc. Cac tac vu bao tri hé thong, bao mat... tham chi
c6 thé giao tron cho nha cung cap dich vu dién toan ddm may néu mudn.

Strdung “dam may” sé cho phép ban c6 kho lvu trit dir liéu truc tuyén va kha nang truy cap
nhiéu dich vu dé dap ting nhu cau riéng. Mot vi du quen thuoc la Dropbox cong cu luu trir
truec tuyén cho phép moi nguoi dung moi dang ky c6 2 GB khoang trong. Cac dich vu khac nhw
Amazon mic dinh cho 5 GB rong rai hon. Bén canh lvu trit, cac dich vu nhw Google con cho
phép tao tai liéu, cac bang tinh, lich... va st dung nhiéu céng cu vdn phong hiru ich mo6t cach
miéen phl Trong khi do, Spotify lai 1a dlch vu lru nhac truc tuyén véi hang triéu bai hat cho
phép st dung mien ph1 thoi gian dau.

Kha nang truy cap dir liéu & moi noi dong thoi cho phép ban tiép tuc cong viéc dung & chd
trwoe do dung lai, dieu nay 1a mot loi thé 16n trong cong viéc. Hién nay, nhirng dich vu nhw
iCloud ctia Apple di cho phép dong bo cac thiét bi cling ltic bat ctt khi nao ngudi dung cap nhat



noi dung cua cac tap tin. Nhw thé, du 1a st dung thiét bi nao, ban ciling c6 thé truy cap ngay toi
cung mot tap tin dit liéu. D1 nhlen vGi cac dich vu mién phi kiéu nhu thé, cai gia phai tra chinh
1a do “riéng tu” ctia dit lidu.

Thuc té, dién todn ddm may la giai phap gitp tiét kiém dang ké chi ph1 trong Kkhi van tan
dung duorc nhu'ng tinh nang hién dai nhat. Nhitng khia canh ‘tiet kiém” c6 thé dat duoc nhw
nang luong van hanh may chu, ch1 phi cho ban quyén phan mém... khi ngwoi dung chuyen tw
viéc str dung phan mém email riéng (kleu nhu Outlook) sang mail trén web, dwa co ché phong
virus sang dang truc tuyén, st dung cac dich vy luu trit ddm may thay cho may chu riéng. Viéc
tan dung t6i da cac dich vu ddm may sé cho phép ban tiét kiém dang ké chi phi.

Véis6 lwong ngay cang nhiéu cac cong ty tr1en khai cac dich vu phan mém lén ddm may,
that khé c6 thé ké ra hét cac loai hinh dich vu ctia dién todn dam ‘may hay cac nha cung cap
Saa$ cho nguoi dung ca nhan. C6 thé trong twong lai khong xa, cadc phan mém co ban cla ngudi
dung s€ duwoc dwa hét 1én dam may.

Nhitng nha san xuat dién thoai/may tinh bang 16n nhw Apple, Samsung, HTC, .. .déu dwara
cac dich vu ddm may cua r1eng minh dé phuc vu khach hang lwu trix dir liéu, dong bo hoa dir
liéu, danh ba, da phwrong tién,..

Vé lwu trir dit liéu, hién c6 rat nhiéu nha cung cip dich vu nay, ngoai nhirng dich vu gan lién
véi thiét bi dién tir nhu dién thoai hay may tinh bang. Google cé Google Drive. Cac hing khac
nhu Dropbox, Sharefile, Egnyte,...

Nhitng phan mém van phong trwde ddy la lanh dia riéng caa Microsoft voi bo Microsoft
Office thi nay ciing da phai chia sé thi phan vé&i nhitng dich vu trén ddm may nhu Google Docs
hay Zoho.

Ngay ca nhirng han mém chuyén dung truéc day nhw phan mem chinh stra anh, thi nay
cling c6 thé tim thay dich vu teong ing trén dam may nhu Picasa cua Google. Hodc tham chi
chinh cong ty ting rat thanh cong véi phan mém chinh sira dnh Photoshop ciling dua dich vu
tuong ung lén dam may la Adope Photoshop Express. Tham chi nhitng phan mém doi hoi may
tinh cdu hinh manh dé lam phim, xuat anh c& 1én ciing dd dwoc dua 1én ddm may dé tan dung
strc manh tinh toan khong 16 cia n6 nhw Blender 3D.

Danh sich nhitng nha cung cip SaaS con rat dai, trong dé cé nhirng cai tén rat quen thudc
voi nguoi dung mang nhu: Linkedin, Flickr, Yahoo, Facebook,... T nhirng phan meém co ban
cho dén nhitng phan mem chuyén dung, chua ké dén nhirng phan mém danh riéng cho doanh
nghiép, t6 chirc, tit ca déu da va dang dwoc dwa dian 1én ddm may.

CAc ti€u muc sau day sé gi¢i thiéu nhirng loi ich ctia cac dich vu ddm may va mot sé dich vu
dam may tiéu biéu.

Cdc lgi ich cua cdc dich vu dam mdy

Cdi tién quy trinh: V&i nhlrng cong ty SME, voi sy Xuat hién cta SaaS, nhiig hé thong nhuw
CRM, Helpdesk m&i tro nén “vira tdi tién” va trong tim véi cda doanh nghlep Tir do viéc dua
hé thong IT vao dé cai tién hoat dong kinh doanh hién tai tré nén dé dang va tién loi hon
nh1eu Tat nhién, gitra viéc phal dung Excel dé lwu trit danh sach khach hang va dé bi sai s6t
véi mot hé thong CRM hoan chinh va hang loat chirc niing tuyét voi thi qua that doanh nghiép
nhw duoc “13p thém canh”.

Tw dong héa: C6 nhiéu hoat dong trudc day phai lam thu cong, nay voi sy gitp stc cua IT
thi c6 thé tw dong hda, tiét kiém chi phi cling nhw ting hiéu qua.



Tap trung vao cong viéc dem lai gid tri lon nhdt: B&ivihé théng IT gan nhu duoc “out-
source” va lo ling day dd, cong ty bay gio hoan toan co thé tinh gon va chi tap trung vao nhirng
nhan sw dung linh vuc kinh doanh ctia minh, dem lai gia tri I&n nhat cho doanh nghiép.

Thong nhdt dir liéu: B&i vi toan bg thong tin dit liéu déu dwoc luu trit tai mot chd (va duoc
truy cap bm nhiéu nhan vién, theo nhiéu cach khac nhau), cho nén ban cé thé “consolidate”
thong tin cua minh va khong phal lo lang dit liéu ctia minh & chd nay mot ti, cho kia mot ti,
hoac khi c6 nhan vién nghi thi khong biét 1am sao 14y lai dit liéu ma nhan vién dé dang gitt.

Chiphi ddu tw thdp: Thay vi phai dau tw vai tram triéu dé c6 mot phan mém hoan ch1nh
ban c6 thé chia nhé ra va tra theo thang (thong thwong chi phi mdi thang tinh theo mirc do st
dung, hoac so  lrong nhan vién, hoac s6 luo'ng khach hang,...). Vi vay, voi SaaS, gan nhw ban cé
thé bat dau st dung bat ky ltic nao thay vi phai doi c6 du tién.

Phdan tich thong tin doanh nghiép (Business Intelligence): Vi khi moi dit liéu, thong tin lién
quan den hoat dong ctia cOng ty déu duworc ghi lai thi budc tiép theo sé la nhung phan mém/hé
thong gitip phan tich nhitng thong tin  nay va dem lai cho doanh nghiép nhitng hiéu biét thau
dao vé chinh hoat déng kinh doanh ctia minh. Vi du: trwéc day doanh nghiép chi co thé nam
doanh thu, loi nhuan,... hing nim, hing quy, hang thang; nhung néu cé thém hé thong CRM thi
doanh nghiép biét duoc minh c6 bao nhiéu Kkhach hang, trong nhitng phan khtic ndo, bao nhiéu
% khach hang than thiét L thuong hay mua san pham bao nhiéu % khach hang gi¢i thleu ban be
nguoi thin dén mua,.. va hang loat nhitng “insight” bé ich khac.

O trén 1a vai loi ich 16n nhit, ngoai ra con hang loat lgi ich khac va con tuy theo dich vu
SaaS la gi sé c6 nhitng loi ich khac nhau.

U'ng dung Google Apps

Google Apps la mot dich vu tir Google dung cho viéc két hop tén mién ctia cd nhan véi cac
san pham cta Google. Cac tinh ning cta né bao gdm cac ung dung Web twong tw voi bo office,
nhu Gmail, Google Calendar, Google Talk, Google Docs va Google Sites. Google Apps duoc xay.
dung trén nén tang dién toan dam may, cho phép nguoi dung str dung cac ing dung trirc tuyén
tir bat ctr ddu c6 két ndi Internet. Ngoai cac ing dung c6 san néu trén, Google Apps con cho
phép ngwoi dung tich hop cac ing dung tir bén thit ba tai Google Apps Marketplace. Google
Apps duoc cho 1a bd sdn pham canh tranh véi bd san phdm Microsoft Office cia Microsoft.

Gmail, hay con goi la Google Mail ¢ Ptec va Anh la mét dich vu e-mail trén nen web va e-mail
POP3 mién phi do Google cung cap. Ban beta dwoc dua vao hoat dong vao ngay 01 thang 4 nam
2004, véi hinh thitc chi danh cho thu mdi va dwoc mé rong thanh ban beta cho tat ca moi
nguoi vao thang 2 nam 2007.

Gmail ho tro POP3 va hon 7.0 Gigabyte khong gian luu trit, mot cong cu tim ki€m va dam
thoai truc tuyén hodc chat, kha nang bao mat tot va canh bdo virus. Gmail néi tleng véi viéc st
dung cong nghé Ajax trong thiét ké. Gmail ho tro nhiéu trinh duyét (browser) va ho tro da
ngdn ngtr (multi languages), dia chi nguoi giri dén va ngudi givi di tw dong nhap luu vao s0.
Nam 2005, Gmail 1a sdn pham ditng thir hai sau Mozilla Firefox trong 100 san pham t&t nhat
dwoc tap chi PC World binh chon.

Google Docs 1a bo t6 hop cac cong cu xtr Iy dir liéu van ban va trinh chiéu, bao gbm:
Document, Draw1ng, Presentation, Spreadsheet va Form. Bt ky vin ban tai liéu hodc trinh
chiéu nao du(rc tao bang Google Docs (hodc chuyen dinh dang thanh Doc) déu duoc Ivu triv
trén hé thong may cht cua Google bang tai khoan cua nguoi s dung. Theo thong tin tir trang
ho tro ctia Google, hang khong giéi han sO lugng van ban ngwoi s dung co thé lam viéc vadi
Google Docs (mdc du van con ton tai mot s6 gidi han nhat dinh). Bén canh do, nguoi dung co
thé Iwu trit téi 1 GB cac dinh dang dit liéu chwa dwoc chuyén ddi hoan toan mién phi va luu



lwgng thue sw Google ho tro nguwdi dung con 1én téi 10 GB (c6 bao gdm cac dich vu truc tuyén
c6 tra phi).
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Hinh 4.1. Ung dung Google Docs

Ung dung xtt ly van ban nay duoc khéi dau voi cai tén Writely (truoe khi duwgc Google chinh
thirc mua lai) va c6 toan bd cac tinh nang co ban nhat. Pén thoi dieém nay, cong cu da duoc tich
hop nhiéu tinh ning dinh dang, thay déi kich thuéc font, can le cach dong, tao muc luc, danh
sach... twong tw nhuw Microsoft Word. Ngoai ra, chung ta con co thé chén thém nhlrng doi twong
ho tro vao van ban nhw phan Header, Footer, bang cling nhw cac cong thirc toan hoc, anh,
video trinh chiéu...

Bén canh d6, chirc nang chuyén déi dinh dang ctia Google Docs ciling da dworc cai thién rat
nhiéu, hd tro van ban Microsoft Word, OpenOffice, rich text (RTF), HTML hoic text don thuan
(.txt). Vi dy, mdt van ban tai liéu Word sau khi dwoc import co chtra nhiéu thanh phan ky tw
toan hoc, danh d4u.. sé gitr nguyén nhirng thanh phan nay. Chi c6 nhiing phan ngoai 1é thay déi
ma&i du'o'c ghi lai théng tin, cu the 1a nhirng d01 tugng khong duogc chuyén doéi sang dinh dang
phtt hop cta Google Docs. Do vay, tinh nidng nay clia Google ciing khac hin so véi nhitng
chwong trinh xtr ly van ban hién nay. Mdt khac, chung ta c6 thé trich xuit dinh dang chuan cda
van ban thanh nhu’ng file phd bién khac nhw RTF, ODT, Word hodc HTML. Ngoai ra, Google
Docs con ho tro nguwoi dung bang cong nghé OCR - Optical Character Recognition (nhan dang
ky tw qua hinh anh) giup chuyen cac file PDF hoac anh (JPG, GIF va PNG)... ma ho dang tai léen
thanh file van ban co6 thé chinh stra dwoc. Tinh nang nay hoat dong rat 6n dinh va v6 cung hiéu
qua, vi toan bd ndi dung text trong file PDF hoic cac birc anh dwoc hién thi rat rd rang.

Mot cong cu hod tro chuyen do6i khac vo cung tién loi & day la ngdn ngitr (hé thong Google
Docs hd tro téi hon 50 ngon ngir pho bién khac nhau) va lwu trit van ban da duoc dich thanh
file Google Docs truec tiép trén tai khoan, con file goc cua ngwoi dung van dwoc gitr nguyén. Cac
van ban tai day luén duoc 4p dung va xtt Iy dwa trén tinh nang kiém tra real - time, cac tir ngir
sai chinh ta duoc danh dau gach chan bing nhitng ddu chAm mau dd, khi nhan chuot phai vao
nhitng tir ngit d6, hé théng s& hién thi nhitng phuwong an pht hop dé thay doi.
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Hinh 4.2. Ung dung Google Docs

Tinh nang duwoc thay doi gan day nhét 1a Pagination - cho phép nguoi dung xem van ban
theo tung trang riéng biét khac nhau. Tuy nhién, chiing ta van chua the chen thém (hoac dinh
dang lai) s6 trang trong mot van ban, thay vao d6 khi mudn in thi c6 thé thiét 1ap Google Docs
in s0 trang nay tai nhleu vi tri khac nhau nhu gbc trén bén trai, gitra, phai, géc dwdi bén trai,
gitra va phai trén tit ca cac trang.

Cong cu Spreadsheet cua Google voi chirc nang twong tw nhw nhw tng dung Spreadsheet
cua OpenOfﬁce Excel cia Microsoft Office. Vé cu thé, né con dwoc tich hop san nhiéu chirc
nang tinh toan khac nhw ki thuat, tai chinh, ké toan, thong ké, phan tich...

Trong nam 2010, cac nha phat trién Google Docs da cai tién mot so chirc nang khac nhwloc
dit liéu va quan trong hon 1a PivotTable - nhanh chong gitp ngudoi siv dung trich xuat va liét ké
tirng mang dit liéu trén ban bao cao, bao gom cac bang chira va moi dir liéu c6 lién quan... Bén
canh do, Spreadsheet con co thé tao biéu do dya trén mo hinh dit liéu cu thé ctia tirng hé
théng, du'crc phan chia rd rang theo hang, cot, cic mau biéu d6, nhung khéng dwoc nhidu mau
da dang nhu ctia OpenOffice hodc Microsoft Excel.

Spreadsheet con cé co ché import ho tro nhiéu dinh dang dit liéu khac nhau, bao gdm: XLS
va XLSX (Excel), ODS (OpenOffice), CSV, TXT, TSV va TAB. Nhung vé co ché hoat dong cu thé,
cong cu Spreadsheet cua OpenOffice khong import file dir liéu chuén xac theo cach thong
thu'O'ng, dién hinh nhat1a ché d6 mau nén cda céc file vin ban thuong xuyén bj mat. Bén canh
do, cac cong thirc tinh toan trong nhiéu trang van ban khac nhau bi sai léch hodc khong hoat
dong Nhung cac ban hay yén tam, vi Spreadsheet ciia Google Docs x(r Iy qua trinh nay chuin
xac hon nhiéu so véi OpenOffice.
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Hinh 4.3. Ung dung Google Spreadsheet

Moi mot bang tinh trong Spreadsheet duoc hién thi nhw 1 tab riéng biét & phia dudi cua
chwong trinh. Bdi vi day 1a rng dung truc tuyén, cho nén qua trinh chuyen tiép gitra nhing
thanh phan nay sé€ 1au hon thong thu'crng, khoang 1 - 2 giay dé hé thong tai du dit liéu can thiét.
Néu khong co du s6 dong can thiét trén mot bang tinh, hay kéo chudt xuong phia dwéi va chon
chirc nang Add dé thém, dién s6 dong tai day va nhan Enter, hé thong sé& bd sung ding s6 dong
theo gia tri trong 6. Tuy nhién, hién tai Google van chwa bo sung chirc nang tuong tuw dé thém
s cot. P& chén thém nhiéu dong hodc cot, cac ban hiy danh ddu mot vai dong, cot, sau dé
nhan chudt phai dé thém s6 lwong.

Khéng giong nhuw 1 tng dung Drawing va Presentation, Spreadsheet khong hé tro tinh nan
phong to hodc thu nho ban ghi (Document cling khong c6 tinh nang nay). bay sé tr¢ thanh van
dé kha nghlem trong khi ching ta lam viéc d6i v&i nhirng ban tinh Ién. Mdt khac, nguoi st
dung con c6 thé download file Spreadsheet vé&i nhiéu dinh dang khac nhau, bao gom XLS
(Excel), ODS (OpenOffice), PDF, CSV, HTML hoac TXT.

Ngoaira trong bd Google App Suits con c6 nhitng phan mém nhuw: Presentation (trinh
dién), Drawing (v€),... Phién ban cho cac hé diéu hanh di dong nhu Android, i0S ciling c6 nhitng
phan mém twong ng. Tat ca déu duoc dong bo trén ddm may clia Google.

U'ng dung Amazon Apps

Co chirc nang gan twong dong vOi Dropbox, CX hay SpiderOak, Amazon Cloud Drive la mot
“0 dia cing trén mdy” cua ban, gitip ban lvu trit am thanh, video, hinh anh va tai liéu 1én may
chd an toan cdla Amazon. T4t ca nhu'ng gi ban can la mot trinh duyet web nhu Firefox 4,
Internet Explorer 9 hay Chrome 11 dé update, download va truy cip vao cac tap tin cia ban tir
moi may tinh.

Vo1 5 GB dung lwong luu triv dir liéu truc tuyén mién phi, Amazon Cloud Drive cung cip cho
ban mot & dia cirng c6 kha nang lwu lai hon 1.000 bai hat, 2.000 hinh anh va 20 phut phim HD.

Ban c6 thé truy cap vao dirliéu dugc luu trén Amazon Cloud Drive an toan va khong gioi
han tr moi may tinh. Ngoaira, bang viéc st dung Amazon Cloud Drive, ban sé khong bao gio
con phai o lang veé viéc mat dirliéu quan trong ntra, lwu lai cac tap tin 1én Cloud Drive va ban sé
khong bao gi¢r bi mat ching cho dit may tinh cua ban gap sw cO hodc bi mat hodc bi danh cap.

Ngoai 5 GB dung lwong lwu trit mién phi, Amazon Cloud Drive con cung cip cho ban 6 géi



lwru trit trd phi khac bao gom: 20 GB, 50 GB, 100 GB, 200 GB, 500 GB va 1000 GB.

Pac biét, néu ban mua bat ky mot album nhac c6 trong Amazon MP3 Store, ban sé duoc
mién phi 20 GB dung lwong lvu trit trong 1 nam tinh tir ngay ban dat mua album va nerng bai
hat c6 trong album nay sé€ dwoc lwu mien phi trong Amazon Cloud Drive ctia ban, c6 nghia la
dung lwong con lai cia Amazon Cloud Drive sé khong bi anh hwéng béi dung lwong album nhac
ma ban da mua.

Cdac rng dung dam mdy cho doanh nghiép

Thwong gap nhat la cAc nha cung cdp Hé thdng quan 1y quan hé khach hang (Customer
Relationship Management - CRM), hé thdng Email Marketing, hé théng quan tri ndi dung
(Content Management System - CMS), hé thong HelpDesk,.. Thong thuong nhwng dich vu nay
sé dwoc “nam trén may” (on the Cloud), tirc la dwa van hanh va luu trix truec tiép tir dién toan
dam may (Cloud Computing).

U'u diém lén nhét cla Saa$ la moi van dé phat sinh va ganh nang ky thuat dé phan mém van
hanh t6t déu sé do nha cung cap dich vu chiu trdch nhiém, tir viéc ddm bao hé théng server
chay t6t, den viéc cap nhat thwong xuyen, duy trl bAo mat,... Tttc 1a doanh nghlep chi cin mua
dich vu va st dung, khong can phai duy tri mot bd phan IT d& lo nhw truée day nira. Mot s6 nha
cung cap SaasS:

Saleforces - 1a hé thong CRM 1én nhat hién gi¢, ngoai ra con c6 dich vu help desk,
marketing,...

Mailchimp - 1a m6t trong nhirng hé thong Email Marketing phé bién nhat hién nay.
Desk.com - 1a hé th6ng cham s6c khach hang (Helpdesk).
Trong nwéc co:

Biaki - cling 1a hé thong quan tri quan hé khach hang (CRM), c6 thé st dung ca trén may
tinh va smartphone.

Misa - vira c6 CRM, HRM (quan tri nguén nhan lwc), ké toan, chirng ttr,...
Avoca - cling 1a hé thong quan ly quan hé khach hang CRM.

Dé thay la c¢6 rat nhiéu nha cung cap dich vu CRM trén dam may. Chiing ta hdy cung xem xét
dwéi day mot vi du cu thé vé dich vu CRM cung cap bdi cong ty Oracle.

Oracle On-demand: Oracle la mot trong nhitng cong ty hang dau thé gioi trong viéc cung
cip cac giai phap quan ly quan Iy quan hé khach hang - CRM. Dac biét voi phan meém Oracle
CRM On Demand cung cap cac kha nang rong nhat va sau nhat cé thé dé giup cac to chitc & tat
cac cac mdt nhw ban hang, t1ep thi, phan tich, quan ly quan hé véi déi tac, quan ly moi quan hé
voi khach hang trong tAt ca cac linh vuc nhtr ban hang, tai chinh ngan hang, cong nghiép 6to,
dwoc phim, y té..

- Oracle CRM On Demand Analytics (phdn tich nhu ciu khach han g): ho tro 14p cac bao cao
mot cach kha chinh xac, dwa ra cac quyét dinh kinh doanh dya trén s6 dir liéu thoi gian thuyec.
Véi kha ndng phan tich twong tac day du, Oracle CRM On Demand cho doanh nghiép mot cai
nhin sdu sac va toan dién vé cac hoat dong ctia minh. V&i Oracle CRM On Demand, doanh
nghiép sé co dwoc cai nhin sau sic giup nhanh chéng nhdn dién mot cach chinh xac va kip thoi
dé c6 thé dap ng dwoc vai diéu kién 1 thay doi cda thi truong. Bang cach hop thoi gian thuec,
hanh dong kinh doanh thdng minh cé sin théng qua cac biéu d6 twong tac, bdo cdo tity chinh



va xu huong phat trién cho phép doanh nghiép kham pha nhiing co hi méi va xac dinh cac
van dé trudc khi ching anh huwdng téi doanh nghiép.

Cac tinh nang va loi ich:

— Kinh doanh thong minh nho¢ viéc truy cap thoi gian thuc (Access real-time business
intelligence).

— Phan tich lich str va xu huéng trong twong lai thong qua chirc nang kho dirliéu... (Create
historical and trend analysis via high-powered data warehouse functionality).

- Pwa ra nhirng phan tich véi do chinh xac cao (Create powerful ad hoc analysis).

Giai phap cua Oracle cung cip cac tinh nang nhw kénh ban hang ty dong, marketing, dich vu
khach hang va bao gom tong dai tich hop cho phép cac cong ty quan Iy thong tin lién lac thong
qua cac kénh thong tin c6 dinh va di dong. Cac tinh ndng quan trong khac gom kha nang tich
hop véi Lotus Notes va Mlcrosoft Outlook; hé thong tra 101 twong tac (interactive voice
response - IVR) tich hop véi voihé thong trung gian, dua ra sy lva chon cho phép cac cong ty
gitt lai thong tin vé  cong ty cua ho khi gt di cdc hwéng dan hay khi theo ddi cac du 4n va ban
hang chung. Voi viéc str dung moét giao dién thong dung, cac congty co thé > truy nhap Vao cac
dit liéu vé [inh vwe ban hang, marketing va dich vu dé tim klem cac chirc nang, cac bang chi so
va cac bao cao thong qua trinh duyét web. Tinh ndng chinh cta kénh ban hang ty dong bao
godm tinh ning tao ra cac ban ké khai dé viéc quan ly lwong Khach hang 16n tro nén de dang
hon. Mot tinh nang khac cho phép cac cong ty c6 the theo doi su twong tac ctia khach hang va
Iru lai moi s6 liéu vé khach hang Tuy nhién, dlem ndi bat that sw trong phién bdn nay 1a viéc
téng dai dang st dung * ‘Engine” (mot phan ctia chwong trinh may tinh dwoc thiét ké dé thtrc
hién nhitng nhiém vu riéng biét) Telephonya Work’s CallCenter Anywhere Dich vu cung cap
VoIP (Voice over Internet Protocol) tich hop va hwdong cudc goi dén cac so Off Premise nhu
dién thoai di dong hay phong lam viéc & nha va cic cong cu cho viéc phat trién IVR va dinh
hwéng lién lac.

V&i On - Demand, cac dai dién tong dai dwoc chi dinh theo kha nang cta ho. Cac nha quan ly
c6 thé gidm sat hro'ngthong tin thu vé va cung cap hwéng dan st dung cac tinh niang giam sat
va ghi nhn, hwéng dan ngoai tuyén (off-line) va héi dam qua dién thoai.

4.2. S’ DUNG DICH VU NEN TANG

Logiich cia cac m6 hinh nen tang nhw dlch vu PaaS déi v&i cac cong ty phat trién phan mém
bao gom tiét kiém chi | phi, giam bao du'ong ky thuat va tang tinh di dong. Chi phi tra truéc de
mua may chu, phan cing khac va giay phép cho phan mém can thiét dwoc loai bd. Véi cac may
cht lwu trir ngoai vi thi nhan vién ho tro ky thudt cling it duoc yéu cau. PaaS$ ciing cung cap cac

cong cy dat tién nhung chi stt dung trong mot thoi gian ngan trong qua trinh phat trién phan
mém nhw1a mot phan cua goi tong the Paas$, do d6 cling tiét kiém duorc chi phi. Tinh di dong
cua nhan vién duoc tang lén, vi tat ca moi thi c6 thé truy cap thong qua cac cong cu dua trén
nén web. Hang loat cac cong cu co san trén Paa$S 1am cho no c6 thé thich tng véi moi truong
lap trinh ngay cang phat trién.

Hai trong . s6 nhitng loi ich kinh doanh chinh cua Paa$ trong dién toan dam may la giam chi
phivatdang toc do phat trién va trién khai. Cac congty co thé st dung mot dich vu PaaS trong
phat trién va trién khai thay vi phai mua nhiéu céng cu ddc 1ap khac nhau nén tiét kiém duoc
rat nhiéu chi phi.

Trong mot moi trwong lai, khi cung mot moi trueong PaaS co th& ho tro ca hai dich vu cong
cong variéng tw, cac doanh nghlep c6 thé duoc huong loi boi ddc tinh linh hoat va nhanh nhen
nay. Bang cach cung cip mot nén tdng dong nhat, ching ta c6 thé dé dang chuyén tai cong viéc



tr mot dam may riéng téi mot dam may cong cong cho viéc trién khai va nhan rong hiéu qua.
Piéu nay cho phép cac t6 chitc c6 dwoc mot mirc do kiém soat cao tai noi mot ing dung cu thé
dang chay.

Dudi day liét ké tom tit mot s6 nha cung cip PaaS:
Amazon Web Services

Amazon da xay dung dich vu PaaS voi tén goi Amazon Web Service (AWS) Elastic
Beanstalk, dua trén co so virng ‘chic ctia co sé ha tang, EC2, m6t dich vu [aaS cling ctia
Amazon. Du cho Paa$ ctia Amazon khong han 1a mot nén tang Paa$ theo ding dinh nghia
truyén thong, AWS Elastic Beanstalk cua Amazon thay déi cach cac nha phat trién day tng
dung cua ho vao dién toan dam may cua Amazon. Cac nha phat trién tai lén cac ung dung va
AWS Elastic Beanstalk xtt ly cac chi tiét vé trién khai, kha ning cung cip, can bang ta1 tw dong
mo rong quy mo va theo doi tinh trang trng dung. Cho dén nay, danh muc dich vu clia PaaS tir
AWS bao gom AWS Toolkit cho Eclipse (mot plug-in cho Java cua moi truong phat trlen tich
hop Eclipse), AWS CloudFormation (mot dich vu cho phép cac nha phat trién tao ra va cung
cap cac nguon tai nguyén cua Amazon), mot s6 tuy chon co sé dit liéu dwa trén ddm may va
SDK cho Android va Apple cho may dién thoai di dong, ERuby, Java, PH va. Net.

Salesforce.com

Salesforce la mot trong nhitng nha cung cap SaaS hang dau nay ciing da chuyén sang cung
cap Paa$S v&i AppExchange clia Force.com va nén tang Heruko. Hién nay, theo IDC, Salesforce
dang la mot trong nhirng nha cung cip chiém linh thi truong dién toan dam may I 16m nhat Nam
2011, Salesforces cong bd 3.000 ttng dung dwgc xay deng, 13p ddt mbi 24 gior va rang cac nén
tang Force.com thuwc hién hon 650 triéu giao dich méi ngay.

Microsoft

D3 c6 nhiéu bit 6n dbi véi nén tdng PaaS Azure cda Microsoft va Azure khong nhan duoc sy
thu hut nhw cong ty dd hy vong. Danh muc cac dich vu PaaS ctia Microsoft bao gom cac moi
treong may tinh Windows Azure cho cac ing dung va lwu trirlién tuc cho ca dixliéu co cau truc
va phi cau tric; Windows Azure AppFabric cung cap motloat cac dich vu ket noi nguoi st
dung va cac ung dyung thong thuong téi cac tng dung trén dlen toan dam may, quan ly xac
thur, thue hién quan ly dix liéu va SQL Azure, mot dich vu co s dir liéu dién todn dam may. Tat
ca str dung Windows [am trung tam.

RedHat

OpenShift la mét nén tang dién todn ddm may nhw mét sdn phdm dich vu cia RedHat. Mot
phién ban cho dién toan ddm may riéng dwoc dat tén la OpenShift Enterprise.

Dac dlem cua OpenShift khac voi cac dich vu PaaS khac la cac phan mém cha dichvulama
nguén mé dwdi tén OpenShift Origin va cg san trén GitHub. Nhitng nha phat trién c6 thé st
dung Git dé trién khai cac tng dung web bang ciac ngdn ngir khac nhau trén nén tang nay.

OpenShift cling ho tro cac chwong trinh nhi phan 1a cac irng dung web, mién la chung c6 thé
chay trén RedHat Enterprlse Linux. Diéu nay cho phép str dung ngdn ngir 1ap trinh tuy y.
OpenShift cham s6c duy tri cac dich vu co ban cia ing dung va nhan rong cac tng dung khi can
thiét trén nén tang dam may.

Google
Google App Engine (thwong dwoc goi la GAE hoac don gidn la App Engine) 1a mot nén tang



dién toan ddm may dé phat trién va luu trit cic ing dung web trong trung tam dir liéu ctia
Google quan ly. GAE lan dau tién dugc phat hanh nhw la mot phién ban xem truéc vao thang 4
nam 2008 va chinh thirc ra mat vao thang 9 nam 2011. U’ng dung duoc sandbox va chay trén
nhiéu may chu. App  Engine cung cip tinh ndng tw dong m& rong quy mo cho cac ing dung
web, khi s6 lurgng yéu cau tang 1én dm voi mot ing dung, App Engine tw dong phan b0 thém tai
nguyén cho cac trng dung web dé xir Iy cac nhu cau bd sung.

Google App Engine dugc cung cip mién phi cho d€n mot mirc dd nhat dinh cua cac nguon
tai nguyén tiéu thu. Sau do6 GAE sé tinh phi cho luu trit b6 sung, bing thong, hoic thoi gian
chay cta img dung.

Cloud Foundry

Cloud Foundry la dich vu PaaS ma nguon mé giong OpenShift dwoc duara lan ddu nam
2011 boi VMware va xung quanh do cong ty co ké hoach xay dung mot sdn phim thuong mai
trong twong lai. Nhu voi sang kién cua RedHat, VMware dang thu hut cac nha phat trlen la
nhing nguoi muon mot nén tang mo cho phep ho xay dung trong ngén ngir ma ho muon va
chay ung dung trén nha cung cap [aaS ma ho thich. Theo VMware, du an c6 dugc stee hut rat
1é6n bdi hon 2.100 nha phat trién dang tich cuc theo déi stra doi trong ma nguon mé cua Cloud
Foundry. Mot vi du, AppFog 1a nha cung cap Paa$ toan dién dau tién da dua trén ma Cloud
Foundry.

IBM

IBM gia nhap kha mudn vao thi truong PaaS voi SmartCloud dwoc gidi thiéu vao thang 10
nam 2013. Nhung nén tang nay da quen thudc véi IBM ciing nhw doanh nghiép khach hang clia
IBM qua b6 cong cu tin cay WebSphere - cho phép cac doanh nghiép xdy dung cac ing dung
dua trén Java c6 thé chay trong cac dam may cong cong, dwoc goi la IBM Smart Cloud
Enterprlse IBM dang tim cach dé giit khach hang cua ho trong mot méi truong quen thudce
dong thoi thic day ho dwa ing dung ra dién todn dam may.

CloudBees

CloudBees la mot trong nhitng nha cung cap dich vy PaaS dua trén Java dau tién cho phép
cac doanh nghiép co thé dé dang dé di chuyen cac ing dung Java hién tai vao dam may. bam
mdy RUN@ la noi chay tng dung thoi gian thyce ctia CloudBees, cung cap chirc nang may chu
tng dung truyén thong cho cac ing dung web, Java va Spring. Khach hang cua CloudBees c6
the lwa chon chay ing dung trén laaS co ban cua ho hoac tham chi trén dam may riéng. Ung
dung chay trén RUN@ co thé dwoc xay dung bang cach sir dung cong cu phat trién Java EE
truyén thong hoac st dung dich vu do PaaS cua CloudBees cung cap, goila DEV@. bam may
DEV@ la mot moi treong phat trién, xdy dung va thir nghiém dya trén dam mdy. Doanh
nghiép lua chon CloudBees vi co rat nhiéu chi phi chim trong cac tng dung Java hién c6, do dé
cac doanh nghiép bat dic di méi bé di.

Cac muc tiép theo sé gi&i thiéu chi tiét vé mot dich vu PaaS clda nha cung cap Microsoft la
Windows Azure.

Tong quan vé Windows Azure

Nhin mot cach tong quan, Windows Azure 1a mot hé diéu hanh dung dé chay cic tng dung
Windows va lwu dit liéu cia né trén dam may. Nhu'ng khac véi mot hé diéu hanh binh thwong,
nguoi dung phai cai dat va chay trén may tinh ctia minh, Wlndows Azure 1a mot dich vu: Khach
hang dung né dé chay 0 tng dung va luu trit dt liéu trén cac may chu ¢ trung tam ditliéu cda
Microsoft, c6 thé truy cip qua Internet. Cac tng dung nay c6 thé cung cap dich vu cho doanh
nghiép va khach hang.



Azure la mot nén tang dam may dwoc dat trong trung tam dit liéu cua Microsoft, cung cap
hé diéu hanh va tap cac dich vu phat trién, c6 thé st dung doclap hoac két hop voi nhau dé xay
du'ng cac itng dung moi, chay cac tng dung trén dam may hoic phat trién cac trng dung da co
lay dam may lam co s0. ‘Azure c6 cau tric mé&, cho phep 1ap trinh vién chon lya xay dung cac
trng dung web, chay cic rng dung trén cac thiét bi, may tinh, may chi néi mang.

Azure gitp giam thi€u nhu ciu mua cong nghé, cho phép lap trinh vién nhanh chong va dé
dang tao ra cac ing dung chay trén dam may bang cach st dung cac ky thuat c6 san véi moi
trueong phat trién la Visual Studio va Microsoft .NET framework, hé tro nhidu ngoén ngitlap
trinh va moi truong phat trién. Azure don gian hda viéc duy trl va van hanh trng dung bang
cach cung cip viéc chay trng dung hodc Iuu trit khi c6 nhu cau. Viéc quan ly co s¢ ha tang dworc
t1en hanh tw dong. Azure cung cap mot méi truong mo, chudn, ho tro nhiéu giao thirc mang
gom HTTP, REST, SOAP, XML. Néu nhw Windows Live, Microsoft Dynamics va nhitng dich vu
Microsoft truc tuyén cho thwong mai khac nhuw Mlcrosoft Exchange Online, SharePoint Online
cung cap cac img dung ddm may c6 san cho ngudi st dung thi Azure cho phep 1ap trinh vién
cung cap cho khach hang nhiing thanh phan tinh todn, lwu trit, xay dung cac khéi dich vu va tao
cac irng dung ddm may.
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Hinh 4.4. Téng quan Microsoft Windows Azure
Cac thanh phan cia Windows Azure Platform:

- Windows Azure: cung cAp mdi treorng nén tang Windows dé chay &ng dung va lwu trir dir
liéu trén may chu trong trung tam dir liéu ctia Microsoft.

- SQL Azure: cung cap dich vu lwu trit dit liéu quan hé trén ddm may dwa trén SQL Server.

— AppFabric: cung cip cac dich vu ddm may dé két noi cac ing dung chay trén ddm may
hodc on-premise.

Windows Azure

Windows Azure 1a mot : nén tang dé chay cac ing dung Windows va luu trit dir liéu cua cac
tng dung nay trén dam may. Windows Azure chay trén rat nhiéu may, tit ca déu dll‘O‘C dat
trong trung tam dir liéu cua Microsoft va c6 thé truy cap nho mang Internet. K&t cdu Windows
Azure lién két cac trang thai xt ly thanh mot khoi thong nhat. Cac dich vu lvu trit va chay tng
dung ctia Windows Azure dwoc xay dung phia trén cac két cau nay.

Trong phién ban Windows Azure dwgc dua ra tai bu01 hoi thdo cua cac chuyén gia to chirc
vao mua thu ndm 2008, 1ap trinh vién cé thé tao ra cdc phan mém dua trén céng nghé .NET
nhuw cac ung dung ASP. NET va cac dich vu Windows Communication Foundation (WCE). bé
lam duoc diéu nay, ho co thé str dung C# va nhitng ngdn nglr NET khac, cung voi cac cong cu
phat trién truyén thong nhu Visual Studio 2008. Ho cling c6 thé str dung phién ban nay cua
Windows Azure dé tao ra cac rng dung Web.



Ca ing dung Windows Azure va cac trng dung chay trén may ca nhan c6 thé truy cap cac
dich vu Iru trit cia Windows Azure theo cung mot cach: st dung phuwong thirc REST. Tuy
nhién, thanh phan Ivu trit dit liéu khong phai la Microsoft SQL Server, ciing khong phai la mot
hé thong quan hé va ng6n ngit truy van cua né khong phai la SQL. Thanh phén nay duoc thlet
ké dé ho tro chay cac (rng dung ctia Windows Azure, n cung cap cac kiéu luu trit don gian hon,
linh dong hon. N ciing cho phép luu cac déi twong dir liéu lon (blobs), cung cap hang do1i de
giao tlep gitra cac thanh phan cua tng dung Windows Azure va tham chi cung cap cac bang véi
ngdn ngit truy van dé hiéu.

Chay tng dung va lwu di liéu trén dam may rat c6 y nghia. Thay vi phai mua sam cai datva
xt ly chinh hé thong cua minh, mdt t6 chirc cé thé chi phu thudc vao nha cung cap dam may.
Khach hang ciing chi phai tra cho viéc chay tng dung va luu trir ma ho stt dung thay vi phai
duy tri rat nhiéu may chu chi dé phuc vu mot so nhu cau nao dé. Va néu dwoc Vlet chinh xac,
cac rng dung co thé duoc thay doi de dang, tan dung dwoc nhitng tinh ning cda trung tam dir
liéu ma dam may cung cap.

Trong Windows Azure, m01 rng dung c6 mot file cdu hinh. Bang viéc thay doi thong tin lwu
trong file nay, chu s¢ hitu ctia ing dung co thé thay doi s6 luwong cac thé hién ma Windows
Azure sé chay. K&t cdu Windows Azure giam sat tng dung dé duy tri trang thai mong mudn
cua rng dung do.

bé cho phep khach hang tao ra, cau hinh va gidm sat cac rng dung, Windows Azure cung
cdp mot cong cé thé truy cap. ducrc qua trinh duyeét. Moi khach  hang duoc cung cip mot tai
khoan Windows Azure ID, mot tai khodn dé chay tng dung, mot tai khodn dé Iuwu trit dit liéu.

Windows Azure c6 thé dwoc rng dung theo nhiéu cich khac nhau. Mot s6 rng dung tiéu
biéu:

— Tao ra mét trang web m¢i: Windows Azure ho tro ca cac dich vu web va cac tién trinh bén
dwdi, ing dung c6 thé cung cip giao dién ngudi dung twong tac cling nhw xtr Iy cong viéc dé
dong b0 nguwoi dung.

Mot nha ban 1é phan mém doc ' 1ap (ISV) tao ra phién ban phan mém hoat dong nhw la dich
vu (Saa$S) ciia mot tng dung da c6. Ung dung NET c6 thé duoc xdy dung trén Windows Azure.
Vi Windows Azure cung cap mot moi truong .NET chuin nén viéc chuyen cac ung dung NET
Ién dam may khong gay ra nhiéu van de Xay dung tng dung trén mot nén tang da ton tai cho
phép ISV hwéng dén viéc kinh doanh ctia ho thay vi mat thoi gian cho co sé ha tang.

- Mot trng dung doanh nghiép: Chon cac trng dung trong trung tam dit liéu ctia Microsoft
giup cac doanh nghiép khong phai tra tién cho viéc quan ly may chti ma tip trung toan bo chi
phi vao viéc xtr ly.

Chay tng dung trén ddm may la mot trong nhitng xu huwdng quan trong nhit cda dién toan
dam may. Véi Windows Azure, Microsoft cung cap mot nén tang dé lam viéc nay, cung voi cach
thire lwu triv dir liéu. Windows ‘Azure 1am hai viéc chinh: chay (g dung va luu triv dit [iéu.

- Chay tng dung: Trong Windows Azure, mot ing dung c6 nhiéu thé hién, moi thé hién
chay mot phan cua ma trng dung.

Moi thé hién chay trén may ao cua nd. Nhitng may ao nay chay Windows Server 2008 64
bit, chun du'(yc thiet ké dac biét dé st dung trén ddm may. Mot tng dung Windows Azure
khong thé thay dwoc may a0 ma no6 dang chay trong do. Lap trlnh vién khong duoc phép cung
cap hinh anh may ao cia minh cho Windows Azure, ciing khong can quan tam vé cach duy tri
ban sao cua hé diéu hanh Windows. Thay vao do, phlen ban diu tién cho phép lap trinh vién
tao ra tng dung .NET 3.5 v&i Web role va/hoic Worker role.



Moi web role chdp nhan cic yéu cau HTTP hay HTTPS dén qua IIS7. Mot web role c6 thé
thuc thi sir dung ASP. NET WCF hay cac cong nghé .NET framework khac Jam viéc véi 1IS.
Windows Azure cung cap can bing tai c6 gan san dé mé rong cac yéu cau qua web role nhw
mot phin ctia rng dung.

Hinh 4.5. Windows Azure cung cdp cdc dich vu Iwu tri¥ va tinh todn cho dam may

Mot worker role, nguoc lai, khong thé chap nhin cac yéu: ciu truec tlep tlr bén ngoai, no
khong cho phép cac két noi dénvaIis khong chay trén may ao ctia n6. Thay vao dé6, n6 nhan div
liéu vao tr web role, qua hang doi trong Windows Azure Storage.

Két qua cua viéc nay co thé dwoc ghi vao Windows Azure Storage hodc duoc guti ra ngoai.
Khong giong nhu web role dwoc tao ra dé xir ly motyéu cau HTTP dén va két thuc khi yéu cau
da duoc xtt Iy, mot worker role c6 thé chay mai mai. Mot worker role dwoc thuce thi sir dung
bat ky cong nghé .NET nao.

B4t ké 1a chay web role hay worker role, moi may ao chira mot tac nhan Windows Azure
(Windows Azure Agent) cho phép ing dung twong tac voi két cdu Windows Azure.

Phién ban dau tién cia Windows Azure duy tri mot m01 quan hé mot - mot gitta may ao va
nhan xw ly vatly cua no. Vi vay, hiéu suit ctia rng dung c6 thé duoc dam bdo. Pé tang hiéu suit
cua rng dung, c6 the tang so Irong thé hién trong file cau hinh. Két cdu Windows Azure sé
chuyén sang may a0 mo1, gan ching voi nhan va bit dau chay nhiéu thé hién ctia tng dung
hon. K&t cau ciling phat h1en xem khi nao web role hoic worker role bj 16i, dé bat dau mot cai
mai.

CAc trang thai cia web role sé dwoc ghi vao Windows Azure Storage hodc dwoc chuyén vé
cho khach qua cookie.

Ca web role va worker role déu dwogc thuc thi st dung cong nghé .NET chuin. Ung dung
truy cap dit liéu theo cac cach khac nhau. Truy cap vao dir liéu Windows Azure st dung dich vu
web ADO.NET. Worker role phu thudc vao hang doi trong Windows Azure Storage dé lay thong
tin ddu vao, mot han ché khac la &ng dung Windows Azure khong chay trén méi trudng tin cay,
chung bi han ché& b&i cai ma Microsoft goi 1a Windows Azure Trust.

Voi lap trinh vién, xdy dung mot ung dung Windows Azure trong phién ban PDC giong nhw
xdy dung mot rng dung NET truyén thong. Microsoft cung cdp khuon mau (template) project



Visual Studio 2008 dé tao ra web role, worker role hodc ca hai. Lap trinh vién ty do str dung
bat ky ngon ngit .NET nao. Goi phat trlen phan mém Windows Azure gom phién ban ctia moi
trwong Windows Azure chay trén may cua lap trinh vién. Goi nay bao gom Windows Azure
Storage, mot Windows Azure Agent va batky ing dung gi co thé thay trén dam may. Lap trinh
vién c6 thé tao ra va sira (rng dung bang hé théng nay, sau dé trién khai trén dam may khi da
san sang. Tuy nhién khong thé dwa bo gor 161 1én dam may, vi vay sira 16i trén dam may phu
thudc vao viéc viét ra ban ghi (log) thong tin Windows Azure qua Windows Azure Agent.

Windows Azure ciing cung cap nhitng dich vu khac cho 13p trinh vién. Vi du: mét &ng dung
Windows Azure cé thé giri mot chudi thong bao qua Windows Azure Agent va Windows Azure
sé& chuyén tiép thong bao d6 qua thuw, thong diép tirc thoi hay mot co ché nao dé téi nguoi
nhén cu thé. Néu mudn, Windows Azure co the phat hién xem tng dung nao 101 va gri thong
bao. Wlndows Azure Platform ciing cung cap thong tin chi tiét vé tai nguyén trng dung, gom
thoi gian xtr ly, bang thong di va dén, luvu trit.

Truy cip dit liéu: Cach don gidn nhit dé lwu dit liéu la s dung blob.

Mot tai khoan lwu triv c6 thé c6 mot hoac nhiéu container, m01 container c6 mot hoac nhiéu
blob. Blob c6 thé lén (50 gigabytes) va dé str dung blob hiéu qua mdi blob cé thé duoc chia
thanh cac khoi (block). Neu c6 161 xay ra, viéc chuyén dit liéu c6 thé duoc khoi phuc lai véi khéi
gan nhit thay vi phai g lai toan bd blob.

Blob duoc lwu trong pham vi Blob Container. Trong ciing mdt container, moi blob c6 tén
riéng. Dt lieu trong mot blob la cac cap <tén, gia tri>, c6 kich thwéc khoang 8 KB.

Blob chi thich hop cho m6t s6 kiéu dit liéu. P& ing dung lam viéc véi dit liéu hiéu qua hon,
Windows Azure Storage cung cip bang (table) Dit liéu chita trong bang gdm cac thuc thé véi
cac thudc tinh. Cc khai niém lién quan dén bang:

— Thuc thé (hang): la nhiing doi tugng dit liéu co ban duoc luu trong bang. Mot thuc thé
chira tap hop cac thudc tinh. Moi bang c0 hai thuoc tinh tao thanh khéa riéng cho thuc the Moi
thuc thé cé nhiéu nhat 255 thudc tinh gom ca cac thudc tinh hé thdng nhw khéa phan ving
(PartitionKey), khéa hang (RowKey), thoi gian Ivu lai thay déi (Timestamp).

— Thudc tinh (c6t): thé hién mot gia tri don trong moét thwe thé. Tén thudc tinh cé phan biét
chit hoa, chit thuong.

- Khoa phan vung (partitionkey): thugc tinh khoa dau tién cia moi bang. Hé thong st dung
khoa phan ving dé tw dong phan bo cac thuc thé ctia bang trén nhiéu nat lwu trit khac nhau.
Khéa phan ving cé kiéu string.

- Khoa hang (rowkey): thudc tinh khoa thit hai cia moi bang. Day la dinh danh riéng cua
moi thuc thé trong phan vung chita thuc thé do6. Khéa phan viing va khéa hang xac dinh cu thé
mot thue thé trong bang. Khéa hang cé kiéu string.

- Thoi gian lwu lai thay doi: thoi gian hé théng lwu lai phién ban ctia thwece thé.

— Phan vung: tip hop cic thuc thé trong bang c6 cung khéa phan ving.

- Thur tu sdp x&p: moi thuc thé trong bang duoc sap xep theo khoa phdn ving va khéa hang
dée truy van dua theo nhitng khéa nay hiéu qua hon, két qua tra vé duoc sap x&p theo nhitng
khoa nay.

Mot bang khong c6 gidn do dinh nghia san (defined schema), thudc tinh c6 nhiéu loai khac
nhau: int, string, bool, DateTime. Thay vi sttr dung SQL, (tng dung truy cap dirliéu bang str dung



lénh truy y van véi ct phap LINQ. Mot bang c6 thé 16m, véi hang ti thwce thé lvu hang triéu byte
dit liéu, néu can thiét, Windows Azure c6 thé phan chia cac bang trén nhiéu may chud dé cai
thién h1eu suat.

Blob va bang déu duogc dung dé lwu dit liéu. Lwa chon thirba la hang do1i (queue). Hang doi
cung cap cach dé web role giao t1ep véi worker role. Mot hang doi c6 thé chtra nhiéu théng
diép. Tén cua hang doi c6 pham vi trong tén tai khoan. S6 lugng cac thong diép luu trong hang
doi khong bi gi¢i han. Mbi thong diép dugc luu nhiéu nhitla mot tudn, sau do hé thong sé tw
thu don nhitng thong diép lau hon mot tuan. Dit liéu trong hang doi cling c6 dang <tén, gia tri>
va mdi hang doi chira tdi da 8 KB dit liéu.

Thong diép duoc lwu trong hang doi. Khi dwoc dwa vao hang doi, thong diép co thé c6 dang
nhj phan nhung khi 14y thong diép ra khoi hang dm dap ungtra vé c6 dang XML con thong
diép duoc ma héa base64. Thong diép dwoc tra ve tir hang doi khong theo thir ti, moi thong
diép ccl) thé duoc trd vé nhiéu hon mot Ian. Mot s6 tham sé duoc st dung trong hang doi cua
Azure la:

MessagelD: gia tri dinh danh thong diép trong hang doi.

VisibilityTimeout: s6 thwc xac dinh thoi gian cho tinh bang gidy c6 thé thiy dwoc théng
diép. Gia tri cwc dai la 2 gi¢or. Thoi gian mac dinh la 30 giay.

PopReceipt: chudi duoc tra vé khi truy van thong diép. Chudi nay cung véi MessagelD 1a
nhitng gia tri bit budc khi muén x6a mot thong diép khai hang doi.

MessageTTL: xac dinh thoi gian song tinh bang gidy cua thong diép. Thoi gian séng cuc dai
la 7 ngay, gia tri mac dinh1a 7 ngay. Néu trong thoi gian s6ng ma thong diép khong bi chu tai
khoan x6a khdi hang doi, hé thong lwu trit sé tw dong x6a thong diép.

Hinh 4.6. Windows Azure cho phép lwu dir liéu trong blob, table va queue theo kiéu
REST qua giao thirc HTTP

Windows Azure Storage co thé truy cap ung dung Windows Azure hodc mot ing dung chay
¢ mot noi nao do. Trong ca hai truong hop, cac ki€u lwu triv cua Windows Azure stt dung tiéu
chuin REST dé xac dinh va ldy dit liéu. Moi thtr duwgc dattén str dung URIs va dworc truy cap véi
chudn HTTP. Mot may khach .NET c6 thé st dung dich vu dit liéu ADO.NET va LINQ.

SQL Azure



SQL Azure 1a ing dung chay trén trung tam dit liéu, cung cip kha nang lvu trir dit liéu cho
cac ca cac rng dung dién toan dam may va cac tng dung khac. SQL Azure cung cap tap cac dich
vu dam may ho tro hru trir va lam viéc v&i nhiéu loai thong tin. Hién tai, Microsoft dwa ra 2
thanh phan chinh cta SQL Azure: SQL Azure Database va “Huron” Data Sync SQL Azure
Database cung cap mot RDBMS trong “dam may”. N6 cho phép rng dung dam may va ing dung
c6 san (on-premises) co thé Iwu trir co s& dir liéu quan hé hoac dang khac trén cac may chu tai
trung tam dit liéu. Chi phi sé& duwoc tinh dua trén nhitng gi st dung, thay déi tiy theo nhu cau st
dung.

Thanh phan thit hai trong SQL Azure duoc gioi thiéu la “Huron” Data Sync, xay dung dua
trén Microsoft Sync Framework va SQL Azure Database cong nghé nay cho phép dong bo dir
liéu thong qua cac on-premises DBMS. Nguoi st dung va sé& hitu dit liéu sé& xac dinh nhitng gi
can dong bo, giadi quyét cac xung dot nhw thé nao,.

SQL Azure gitp don gian hoa cong tac ké hoach dy phong va trlen khai cua nhleu CSDL khac
nhau. Trén Azure, 1ap trinh vién khong con pha1 cai dit, cau hinh, nang cap, hayva 16i phan
mém may chu CSDL nhu truére ddy. Kha nang san sang, chiu 16i cao va t6i gian thao tac bao tri
phan cirng phuc vu CSDL la yéu cau mdc dinh - tién quyét trong SQL Azure. Lap trinh vién
thanh thao cu phap T-SQL (Transact- SQL) mo hinh dit liéu quan hé trén phién ban SQL Server
hoan toan cé thé dung lai ky nang nay voi SQL Azure. SQL Azure gitp giam toi da chi phi van
hanh bang tich hop tap congcu co san dé dong thoi quan ly CSDL tai co sé va trén dién doan
may. Ngoai ra, lap trinh vién web cong nghé Microsoft, hay tuir cac cong nghé khac nhw PHP,
Java, c6 thé str dung cong cu c6 tén mad 1a Houston - mot giao dién web gon nhe, giao dién than
thién dé quan tri, truy van, cap nhat dit liéu va thiét k& bang trén SQL Azure. SQL Azure c6 cac
chitc ning:

- Phat trién (rng dung web dap trng tai truy cap linh hoat (scalable), phu hop voi cac doanh
nghiép c& nho (< 100 ngwoi) dén trung binh (< 2000 nguwdi, theo tiéu chuan cua Microsoft).

— Phéat trién va ban rng dung déng gbi nhw la dich vu trén nén dién toan dam may.

— Xay dung nhitng rng dung c& phong ban trong mot tap doan lon.

~ Thong qua cac chuidn mé& nhw WCF Service hay RESTful dé tong hop dir liéu tir nhiéu
nguon khac nhau trén dién toan ddm may va cho phép truy cap dirliéu an toan tir nhiéu dia
diém, thiét bi dién todn khac nhau.

SQL Azure c6 thé dem lai cac loi ich 1én:

— T&i thiéu quan tri (khong phai cai dit, v 16i, hay bao tri phan cing).

— Tw ddong chdng 16i, khic phuc sw ¢ - tdi da tinh san sang.

- Pon gidn hda cong tac 1ap ké hoach dw phong phan cirng, phdn mém khi trién khai nhiéu
CSDL khac nhau.

— Co dén linh hoat tuy bién theo nhu ciu st dung thuec té.
— C6 thé dat & nhiéu dia diém khac nhau trén thé gi¢i dé rat ngan tuyén truy cap.

- Tich hop san v&i cac congcu pho bién SQL Server va Visual Studio. Ngoai ra c6 giao dién
web cho cac 1ap trinh vién st dung cong nghé khong phai Microsoft truy van téi.

— HO6 tro T-SQL trén m6 hinh twong tw véi di liéu quan hé truyén théng,

Apps Fabric



Windows Azure platform AppFabric cung cip dich vu co s& ha ting dwa trén ddm may.

Windows Azure platform AppFabric cung cip co s& ha ting dwa trén dam may dwoc st
dung béi rng dung ddm may va rng dung on-premise.

Windows Azure
Platform AppFabric

irnu dum
Hinh 4.7. Windows Azure Platform AppFabric

Cac thanh phin ctia Windows Azure platform AppFabric:

- Service Bus: Muc tiéu cua Service Bus la cho pheép ung dung expose cac endpoint c6 the
dwoc truy xuat béi cac ing dung khac. Moi exposed endpoint duoc gan mot URL Client st
dung URI nay dé xac dinh vi tri va truy xudt dich vu. Service Bus cling xtr Iy viéc chuyén doi dia
chi mang va vwrot qua tudng lira ma khong can mé port méi dé expose trng dung.

- Access Control: Dich vy nay cho phép tng dung client chirng thuc chinh né va cung cap
mot ung dung server voi thong tin xac thwe. May chi sau dé c6 thé stt dung thong tin nay dé
quyét dinh nhitng gi rng dung nay dwoc phép lam.

Cac dich vu nay c6 thé duwoc st dung trong nhiéu cdch khac nhau nhw sau:

Gia st mOt doanh nghiép muon cho phan mém duoc truy cap boi cac doi tac thwong mai
dén mot trong cic tng dung ctia nd. N6 c6 thé expose cac chirc nang cua ing dung qua dich vu
Web: SOAP hodc REST, sau do6 dang ky cac endpoint cua ho voi Service Bus. Cac doi tac thuong
mai c6 thé st dung Service Bus dé tim cac endpoint nay va truy xuat cac dich vu.

Mot ung dung chay Windows Azure co thé truy xudt dit liéu luwu trit trong co sé dit liéu on-
premise. P& lam dwoc dieu nay, c6 thé giai quyét bang cach tao mdot service truy xuat dit liéu,
sau do expose service nay qua Service Bus.

Hay tu*ong tugng mot doanh nghiép expose nhiéu dich vu tng dung cho cac déi tac kinh
doanh ctia minh. Néu nhitng dich vu dé duwoc expose bing cach str dung REST, tng dung c6 thé
dwa vao cac Access Control dé xac thwc va cung cap thong tin nhan dang cho moi trng dung
khach hang. Thay vi duy tri thong tin ndi b vé tirng (rng dung ddi tac thwong mai, thong tin
nay cé thé dwoc lwu trit trong dich vu Access Control.

4.3. SU’ DUNG DICH VU HA TANG IAAS

Trong cac nha cung cap IaaS Amazon luon dwng dau trong gan nhw moi bang X€p hang. Néu
SalesForce 1a cong ty di dau ctia Saa$ thi c6 thé coi Amazon la cong ty dau tién dwa ra md hinh



[aaS. Dién toan dam may cua Amazon cung cap mot loat cac lya chon. Tl cung cap khong gian
I trit tri gia mot vai xu mot thang dén cho thué siéu may tinh véi gia 5.000 USD/mot gio:.
Amazon dang tap trung vao phan khic cac khach hang doanh nghiép bang viéc bo sung nhiéu
t1n}}11 nang bao mat hon cho ddm may ctia minh va tuyén dung nhan vién ban hang doanh
nghiép.

Hai hdng 16n trong cong nghé 1a Microsoft va Google cling dang bat dau di vao cung cap
laaS sau khi dd thanh cong véi PaaS qua Microsoft Azure va Google App Engine. Microsoft vira
m& rong Azure vao thi truong laaS va tham chi con cho phép nguoi dung chay Linux trén dam
mdy cua minh v6i mie gia htra hen sé thap hon Amazon. Bén canh do, Microsoft ciing cung cap
rat nhiéu cac rng dung doanh nghlep trén dam may ctua minh t co' s¢ dir liéu SQL Server dén
Microsoft Office 365. Google da rat thanh cong véi cac tng dung trong SaaS va Google App
Engine trong PaaS thi gitta nam 2012 cling tung ra dich vu [aaS cua riéng minh la Google
Compute Engine.

Ngoai ra con c6 cac tén tudi khac nhw IBM, Rackspace v&i cong nghé dam may OpenStack;
Citrix va Apache v@i CloudStack.

Trong mot s6 bang Xep hang cac dich vy [aa$, du theo tiéu chi nao thi Amazon ciing dan
dau. Piéu do cho thdy vi thé cla Amazon trong [inh vuc dién todn ddm may, cu thé 13 [aasS.
Ngoai ra, c6 thé thdy rat nhiéu tén tudi lon nita nhw Microsoft, Google, HP, AT&T, Rackspace.

N6i dén [aaS la n6i dén ha tang phan cltng, cac nha cung cap dich vu IaaS thong thuong sé
dua ra nhiing dich vu: cung cap may ao - tir may tinh cau hinh thong thu'o'ng nhit dén cac may
chi chuyén biét, cung cap dung lwong lvu trit cho cac may a0, cac dia chi IP, cac ddm may
riéng,... Cac dich vu nay co thé duoc cung cap riénglé hoac dlro'c cung cap cung nhau theo tirng
goi dlch vu. Dudi day sé liet ké mot s6 chirc ning cua cac dich vu cung cap béi [aaS.

Lwu trir: Cung cap luu tri lién tuc cho cac may ao. Dung lugng luu trit thuong ton tai doc
1ap voi thoi gian sdng cua may do. Dung luong lwu triv thwong mang tinh san sang cao, do tin
cay cao, co thé duoc st dung nhu phan vung khéi dong mot may ao hoac gan lién véi mot may
ao nhu mot thiét bj lwu trit tiéu chuan. Khi dwoc stt dung nhw mot phan vung khaoi dong, cac
may o co thé duoc dirng lai va sau d6 khoi dong lai, cho phép chi phai tra cho cac tai nguyén
luu trir st dung trong khi duy tri trang thai cia may ao. V&i nhitng doanh nghiép muon lwu triv
voi do ben cao, cac nha cung cap sé cung cap kha nang tao ra ban sao tai nhirng thoi diém nhét
dinh cta div lleu sau d6 chung dwoc lwu trit va tw dong sao chep trén nhiéu noi khac trong dam
may. Nhitng ban sao co thé dwoc st dung nhwr 13 diém khéi dau cho mot khéi lwu trit méi va cé
thé bao vé dir liéu cua doanh nghiép cho dd bén lau dai. Doanh nghiép ciing c6 the dé dang chia
sé cac ban sao nay. C6 hai loai dung lwong Iwu trir thuong dwoc cac nha cung cip laaS dwarala
dung luong tiéu chuinva dung luwgng IOPS. Dung lugng tiéu chuin cung cap chi phi lvu trir
hiéu qua rat phu hop cho cac ung dung voi cac yeu cau giao tiép dirliéu vtra phai. Dung luwong
I0PS duoc dung cho cac yéu cau hiéu suat cao hodc cac trng dung nhu co sé dir liéu.

‘Mady do da dia diém: Mot s6 nha cung cap laaS cung cap kha nang dit may ao tai nhiéu dia
diém. Do cac dia dlem dwoc thiét ké va cai dit riéng biét nén ching dwoc cach ly kh01 nhwng
101/hong V6i may ao da dia diém riéng biét, ung dung duwoc bao vé khoi 101/hong cua mot dia
diém duy nhat véi may do da dia diém riéng biét, img dung tranh duoc cac 16i hay héng héc
gay ra boi mot dia diém duy nhat.

Dia chi IP mém déo: 1a dich vu cung cip dia chi IP tinh nhung duoc thiét ke riéng cho dién
toan ddm may dé dam bao tinh nang dong. Mot dia chi IP mém déo sé gin véi tai khoan ctia
doanh nghiép chir khéng phai véi may do dwoc thué.

Khach hang kiém soat dia chi d6 cho dén khi khong str dung dich vu nira. Tuy nhién, khong
giong nhw dia chi IP tinh truyén théng, dia chi IP mém déo str dung ki thuit 4nh xa lai cho



phép anh xa tw dia chi IP cong cong cuia khach hang toi bat ky may chu do nao. Thay vi cho doi
vao mot ki thuat vién dir liéu dé cau hinh lai hoac thay thé may chu cua ban, hodc cho doi DNS
dé ' tuyén truyen cho tit ca cac khach hang ctia ban, dia chi IP mém déo cho phep khach hang
giai quyét khi van dé/16i xay ra bang cach nhanh chong anh xa lai dia chi IP d6 t&i may do thay
thé.

Dam may riéng do: Dich vu dam may riéng do cung cap cho doanh nghiép mot dam may
riéng nam trong ddam may ctia nha cung cap laasS trong mot mang ao do khach hang quyét
dinh. Doanh nghiép hoan toan kiém soat moi truong mang do, bao gom lwa chon cac dai dia
chi IP ctia riéng ho, tao ra cac mang con, ciu hinh bang dinh tuyén va cong mang. Doanh
nghiép ciing co thé tao ra mot két ndi bang mang riéng ao (VPN) gitra trung tam dit liéu cua
cong ty voi dam may riéng ao va tan dung dién toan dam may nhu mot phan m& rong cua
trung tam dir liéu cua cong ty.

Vé&i ddm may riéng do, doanh nghiép c6 thé:
— Cho thué rng dung web co ban nhung dwoc bao mit qua moét 1ép b6 sung cia dam may.

— C6 thé cho thué rng dung web da ting véi cidc may chi web, may chd tng dung, may chu
co so dirliéu.

— Cho thué cac &rng dung web mé réng dwgc trén may két néi téi trung tim dir liéu cda
doanh nghiép.

- Mé rong hé thong mang, irng dung cong tic sang dam may.
— Khoi phuc dit liéu khi tham hoa xay ra véi trung tam div liéu.

Cum tinh todn hiéu ndng cao (High Performance Computing Clusters): Khach hang c6
nhu cau can khoi hrong cong viéc tinh todn phitc tap nhu cac bai toan lap trinh song song giao
tiép nhiéu, hoac véi cac trng dung nhay cam voi hiéu suat mang, co thé st dung dich vu nay dé
dat duoc h1eu nang tinh toan cao va mang luoi hoat dong 6 6n dinh nhung lai tan dung cac tinh
dan hoi, linh hoat va loi thé vé chi phi cta dién toan ddm may. Véi cac dich vu cung cap tinh
toan phan cum, tinh toan phan cum dung GPU va tinh toan  phdn cum bo nhé cao da duoc thiét
ké dic biét dé cung cap kha nang mang hiéu ndng cao va co thé duoc lap trinh dwa ra thanh cac
cum - cho phép cac irng dung co6 duoc hiéu suat mang cé do tré thap can thiét cho giao tiép
gitra cac luong.

Dich vu tinh todn GPU: Khach hang doi hoi kha nang hoat dong song song cao sé duoc
hu'o'ng loi tir cac dich vu tinh toan GPU, trong do cung cap quyen truy cap vao cac GPU tung lén
dén 1.536 161 CUDA va 4 GB bd nhé& video. Véi cac phién ban driver mé&i nhit, cac GPU ho tro
cho OpenGL, DirectX, CUDA, OpenCL va SDK GRID. Dich vu tinh toan GPU rat ly twong cho cac
tng dung d6 hoa 3D, bao gom ca tro choi truc tuyen va tinh toan khéi lwong cong viéc, bao
gom ca héa hoc tinh toan, md hinh tai chinh, thiét ké ki thuat.

Cac dich vu ddc biét

- May chu truy xult dit liéu vao ra mirc cao: Dich vu nay c6 thé cung cap cho khach hang véi
ti 1é vao/ra ngau nhién trén 100.000 IOPS. Dich vu nay duoc ho tro boi cong nghé 0 dia thé dac
(Solid State Dlsk SSD), rat phit hop cho khach hang can hiéu suat cao va co s& dit liéu quan
hé NoSQL.

— Xuit nhdp may ao (VM): cho phép ban dé dang nhap khiu hinh anh may ao tir moi truong
hién tai vao mot dam mdy méi va xuat khau ching tro lai bat ci¥ Idc nao. Bang cach nhap cac
may ao da sdn sang dé st dung trong ddm may, doanh nghiép vira cé thé tan dung cac khoan



dau tw hién tai trong cac may ao vira c6 thé dap 1 ung bao mat, quan ly cau hinh,... Twong tu,
khach hang c6 thé xuit cAc may chi do dé sau nay c6 thé dung lai bat ctr ldc nao.

Cdc dich vu hé tro

Ngoai ra, cac nha cung cip laa$ ciing c6 cac dich vu ho tro cho cac dich vu chinh liét ké &
trén:

- Giam sat: Ia mot dich vu web cung cap giam sat doi véi cac nguon tai nguyén dién toan
dam may va cac ung dung. Dich vu giam sat cung cip kha nang hién thi viéc st dung tai
nguyén, hiéu suat hoat dong va tong nhu cau mo hinh, bao gém ca s6 liéu nhw st dung CPU, 0
dia doc va viét, lwu lwong mang. Khach hang c6 the nhan duoc s6 liéu thong ké, xem do thi, va
thiét lap hé thong bao dong cho dit liéu s liéu ctia minh.

- Co dan ty dong: cho phép doanh nghiép ty dong thay d6i quy mo ha ting tang1én hodc
giam xuong tuy theo diéu kién xac dinh trudec. Véi Auto Scaling, doanh nghlep c6 thé dam 'bao
rang ha tang phan clrng dang st dung c6 kha ndng tang quy mo lién tuc khi co nhu ciu dé duy
tri hiéu suat trong khi quy mo6 xudng tw dong theo nhu cau dé giam thiéu chi phi. Co dan tw
dong theo quy mo ddc biét rat thich hcrp cho cac img dung chay thay ddi theo thi gian ngan
han nhw hang gio, hang ngay, hodc hang tuan.

- Can bang tai mem deo: dich vu nay tw dong phan phéi Ivu lvgng Gng dung den cac may ao
trén dam may. Piéu nay cho phép dat ducrc kha ndng chiu 16i 16m hon trong cac tng dung cua
doanh nghiép, chung lién tuc cung cap so luong tai cong sudt can bang can thiét dé dap ing voi
luu lwgng truy cap tng dung dén. Can bang tai mem déo phat hién cac may chu bi qua tai va ty
dong dinh tuyen lai Iwu lwong truy cap dén cac may chu khoe manh chiu dworc tai cao cho dén
khi cac may chu qua tai da dwgc khoi phuc. Co thé ciu hinh cho phep can bang tdi mém déo
trong mét khu san c6 hodc qua nhiéu khu vuc cho phtt hop hon véi hiéu suit ing dung.

-~ Mang tang cuwong: cho phép dat dwoc hiéu nang. truyén géi tin cao hon mét cach dang ké

dé lam giam tai cia mang. Tinh ndng nay su dung mot mang ludi maéi ngan x€p 4o cung cap
hiéu suat vao ra I/0 cao hon va st dung CPU thap hon so v&i may chi truyén théng.

4.4, CAU HOI VA BAI TAP

. Néu cac dac diém glong/khac gitta cAc phan mém trén ddm may nhu Google App
Suits va cac phan mém truyén thong.

2. Tim hiéu mo hinh Saa$S trng dung cho doanh nghiép. Lay mot trong cac cong cu
dién hinh Salesforce minh hoa. Tim hiéu vé san phdm ctia MISA - doanh nghiép
Viét Nam dé minh hoa (MISA CRM, MISA HRM).

3. Tim hiéu va so sanh Windows Azure v&i mét s6 nha cung cip PaaS khac nhw
Amazon Webservices va Google App Engine.

Tim hiéu thém vé Windows Azure va néu ro vai tro cia: Blob, Table, Queues.
Néu cic dic diém trong st dung dich vu nén tang.
Néu cac dac diém trong s dung dich vu phan mém.

Néu cic dic diém trong st dung dich vu IaasS.

® N o ok

Tim hiéu thém vé Microsoft Office 365 va md ta hiéu qua trong str dung dich vu
[aaS.



Chuong 5

GIAM SAT, TRANH LOI VA PAM BAO CHAT
LUONG

Trong chwong nay, chung ta lam quen voi cac khai niém khai quat chung dé co mot cai nhin
tong thé vé linh viec ddm bao chat lwgng dich vu dam may. Mac du muc tiéu chung cua giao
trinh 1a gioi thiéu ki thuat co sé, riéng trong chlrcrng nay, dé co6 mot cai nhin bao quat, ta sé
thtr tham nhdp vao linh vire dudi con mat cua mot chuyén gia cap cao dam bao chat luong cho
nguoi st dung dam may, nguoi co trach nhiém phai xdy dung mot giai phap an toan tong thé
cho mothé thong Vé&i cach tiép cin nay, nguoi doc sé dwoc trang bi mot tam nhin bao quat,
trén co s& d6 c6 thé chi dong lién hé cac kién thitc hoc thuat va ki thuat cu thé & cac chwong
sau vao cac bai toan thuc té.

5.1. CAC HE THONG, DICH VU GIAM SAT

Cdc khdi niém

Dién toan dam may cho phép cac cong ty va ca nhan thué tai nguyén theo yéu cau tlr mot
cai “bé” hau nhw khong gioi han. M6 hinh thanh toan “dung bao nhiéu tra bay nhiéu” duoc tinh
phi dwa trén khéi lwong tai nguyén st dung trong 1 don vi thoi gian. Bang cach ndy, mot doanh
nghlep c6 thé t6i wu hoa khoan tién dau tw vao cong nghé thong tin va cai thién tinh sin sang
cting nhw kha nang mé rong ctia hé théng.

Trong khi dién todn ddm may c6 rat nhiéu hira hen cho dién todn doanh nghiép, van c6 mét
s6 thi€éu sot trong dich vu hién nay nhuw:

- Kha nang mo rong von di han ché ctia cac nha cung cap dich vu dam may don 1, mac du
hau hét cac nha cung cap co so ha ting dam . mdy hién nay yéu cau kha nang mo rong vo han
Trong thuc te thi ngay ca nhitng nha cung cap lon nhat cling co nguy co doi mat voi van dé veé
kha nang m¢& rong khi ty 1€ st dung dién toan dam may tang. Ve lau dai, van dé vé kha nang mo
rong c6 thé sé trd nén toi té hon khi cac nha cung cap dién toan dam may phuc vu mot s6
lugng dich vu online ngay cang tang, thém vao do, moi dich vu lai dwoc truy cap béi s6 lwong
1é6n ngudi dung trén toan cau vao moi thoi diém.

— Thiéu kha nang twong tac giira cac nha cung cap dich vu. Cong nghé dam may hién tai
khong duoc thlet ké dé c6 kha nang tuong tac. K&t qua 1a cac nha cung cap dich vu dam may
khongt the mé& 'rong thong qua quan hé doi tac kinh doanh. Ngoai ra, no cling ngan can cac nha
cung cap co s ha tang dam may vira va nho xam nhap thi truong cung cap dién toan dam may.
Nhin chung, n6 da ngidn can sw canh tranh ciing nhw tréi budc khach hang véi mot nha cung
cap duy nhat.

~ Khong ho tro xay dung trong quan ly dich vu kinh doanh. Quan ly dich vu kinh doanh
(System management business - SMB) la mot chién lwoc quan Iy cho phep doanh nghiép sap
xép quan Iy CNTT theo muyc tiéu cao cap cua ho. Mot mit quan trong ctia SMB 1a quan ly hop
dong dich vu (SLA). Giai phap dién toan dam may L hién tai khong duoc thiét ké dé ho tro cho
cac hoat dong SMB duoc thanh lap trong quan ly hang ngay ctia doanh nghiép nganh CNTT. Két
qua la cac doanh nghlep tim ki€m sw chuyén doi tir cac hoat -dong CNTT sang cong nghé dua
vao ddm may sé phai d6i mat véi mot budce di khong tang va cé kha nang gay roi.

bé gidi quyét nhirng vin dé nay, hién nay mo hinh lién két kinh doanh cho cac nha cung cap



dich vu dién toan ddm may, trong do moi nha cung cip c6 thé mua hoic ban dung lwong tir cac
nha cung cap khac, tity theo nhu cau.

Cdc yéu cdu cuia hé théng, dich vu giam sdt

Nhirng yéu cau chinh sau day cho moét hé thong ha ting dién todn ddm may nham dam bao
chat lwong dich vu cung cap cho ngudi ding dau cudi:

~ Trién khai tw ddéng va nhanh chéng. PAm may nén ho tro hé thdng kich hoat dw phong tuw
dong cho nhitng ing dung dich vu phirc tap, dwa trén mot h(yp dong chinh thirc xac dinh cu thé
hop dong dich vu co s& ha tang Hop déng twong tuw cling can dwoc tai su dung dé cung cap
nhiéu trwong hop ctia ciing mot img dung cho nguoi thué khac nhau véi cac tity chinh khac
nhau.

- Co dan tw dong. Pam may nén ty dong diéu chinh cac thong s6 phan bd ngudn tai nguyén
(b6 nho, CPU, bang thong, luu trit) cia moi treong thuc thi do cua moi ca nhan mot cach lién
tuc. Hon nita, s& lwong cac moi treorng do thuc hién phai dwoc tw dong va diéu chinh lién tuc
dé thich ing véi su thay déi tai.

- T6i wu tw dong lién tuc. Pam may nen hen tuc t6i wu sw sap x€p clia viéc quan ly nguon tai
nguyén co s& ha tang véi muc dich cao cap cia doanh nghiép.

Trong phan nay, chung ta sé€ lam sang t6 mot tap hop cac nguyén tac cho phép cac dich vu
dién toan dam may dwoc giam sat. Cac nguyén tac nay lam n6i bat cac yéu cau co ban tur cac
nha cung cap dién todn dam may cho phép cac tng dung do dwoc di chuyén mot cach tuw do,
phat trién va thu nhé.

Tinh lién minh trong hé thong TAt ca cAc nha cung cip dich vu dién toan ddm maiy, bat ké
lon dén dau, déu c6 mot kha nang hitu han. PE phat trién vuot khéi gidi han do, cac nha cung
cap dich vu dién toan dam may nen h1nh thanh lién minh cac nha cung cip dé cOng tac va chia
sé tai nguyén. Sw can thiét ctia nhitng san phdm dién toan ddm mady co kha nang lién két cling
c0 nguon goc tir xu hwdng cong nghiép, trong viéc ap dung cac mo6 hinh dién toan ddm may noi
bo trong cong ty dé tao ra cac dam may riéng va sau do co thé mé rong dam may voi cac nguon
tai nguyén cho thué theo yéu cau tir cac dam may cong cong. Moi lién minh ctia cac nha cung
cap dich vy dién toan dam may nén cho phép cac trng dung ao duwoc trién khai trén cac dia
diém lién két. Hon thé nita, cac dich vu 4o can mot dia diém hoan toan tw do va cho phep di
chuyen mot phan hodc toan bo giita cac dia diém. Pong thoi, surriéng tu bao mat va doc lap
clia cac thanh vién lién bang phai dwoc duy tri dé cho phép cac nha cung cap canh tranh nhim
lién hiép.

Tinh déc ldp cua cdc dich vu: Cling nhu cac tién ich khac, noi chiing ta str dung dich vu ma
khong b1et give hé thong bén trong vai cac thiét bi tidu chuan khong phu thudc vao bat ky nha
cung cap nao, dé cac dich vu dién todn dam may thwe sw dap ng cac tinh todn nhu mot tam
nhin tién ich, chung ta can cung cip cho nguoi dung mot sw doc 1ap hoan toan. Nguoi dung nén
duoc trao kha ndng st dung dich vu dam may ma khong can phai dwa vao bat ky cong cu dac
blet nao cua nha cung cap dich vu va nha cung cap dich vu dién toan ddm may nén co kha nang
quan ly coso ha tang cua mlnh ma khong pho1i bay cac chi tiét bén trong cho khach ‘hang hodc
déi tac. Nhu mot hé qua cua nguyén tac doc lap, tat ca cac dich vy dién toan dam may can duoc
dong goi va tong quat dé ngudi st dung co thé c6 ngudn tai nguyén twong dwong tai cic nha
cung cap khac nhau.

Tinh tdach biét cua cdc dich vu: Dich vu dién toan dam may, theo dinh nghia, duogc to chirc
b&i m6t nha cung cap dong thoi sé to chitc cac tng dung tu nhiéu nguoi st dung khac nhau.
boi voi nhirng nguoi dung di chuyen nhirng tinh toan cua ho vao ddm may, ho can sy dam bao
tir nha cung cap dién toan dam may sao cho cdng cu ciia ho 1a hoan toan tach biét nhitng nguoi



khac. Nguoi dung pha1 dwoc dam bao rang tai nguyén cua ho khong thé bi truy cap bai nhing
nguoi chia sé cung mot dam 'may va khong co nguoi dung khac c6 thé c6 kha nang truc tiép
anh hwéng dén cac dich vu cap cho tng dung ctia ho.

Tinh mém déo: Mit trong nhirng wu diém chinh cla dién toan dam may la kha nang cung
cip hodc phat hanh L nguon tai nguyén theo yéu cau. Nhlrng kha nang mém déo nén dwoc ban
hanh ty dong boi cac nha cung cap dién toan dam may dé dap img nhu cau thay doi, glong nhw
cac cong ty dién c6 thé (trong truong hcrp hoat dong binh thuong) tw dong doi phé voi chénh
1éch trong mirc tiéu thu dién. Hanh vi va gioi han ctia viéc tang cting nhw thu hep tw dong can
duoc thic day bO’l hop dong va cac quy tac thdng nhat gitta cac nha cung cap dién todn dam
may va nguoi st dung.

Tinh hu'crng doanh nghlep C6 1& van dé quan trong nhat dé giai quyét trudc khi dién toan
dam may c6 thé tré thanh mo hinh dién toan wa thich la lam sao thiét lap dwoc sy tin tuong.
Co ché dé xay dung va duy tri long tin gitta nguoi tiéu dung va cac nha cung cap, cling nhu gitra
cac nha cung cap voi nhau, la yéu td can thiét cho sw thanh cong cua bat ky san phdm dién toan
dam may nao.

M6 hinh hé théng dich vu giam sat

Trong mo6 hinh hé thong giam sat dich vu dién toan ddm may, ching ta xac dinh hai doi
tuong chinh: Nha cung cap dich vy (Service Prov1ders - SPs) la cac nhan to can tai nguyen de
cung cap mot vai dich vu. Tuy nhién SPs khong sé hitu tai nguyeén, thay vao do, ho thué cua cac
nha cung cap co s& ha tang (Infrastructure Providers - IPs), noi cung cip cho ho mot khong
gian tai nguyén tinh toan, mang va lwu trit gan nhw vo han.

Mot ung dung dich vu la mot tap hop cac thanh phan phan mém lam viéc cung nhau dé dat
dwoc mot muc tiéu chung. M01 thanh phan cua ung dung dich vu nhw thyc hién trong mot VEE
chuyen dung Cac nha cung cap dich vu trién khai cac tng dung dich vu trén dam may bang
viéc cung cap mot IP, dwoc goi la cac trang web chinh véi mot d1ch vu Manlfest c6 nghia I3,
mot tai liéu xac dinh c4u tric ctia ing dung ciing nhw hop dong va SLA giita cac SP va IP.

bé tao ra nhiing a0 anh cuia mot khong gian tai nguyén vo han, cac nha cung cip co s@ ha
tang chia sé cong suat khong st dung ctia ho v&i nhau dé tao ra mot lién bang dam may. Mot
khung hiép dinh la mot van ban dinh nghia ho'p dong gitra hai IPs - thong bao cac diéu khoan
va diéu kién dé mot nha cung cap nay c6 thé st dung tai nguyén ctia mdt nha cung cap khac.

V&i moi nha cung ca'p co s ha tng, t6i wu hoda tai nguyén str dung dat duoc bang viéc phan
vung cac tai nguyén vat ly, thong qua mot 16p ao téi moi truong thuce thi 4o (Vlrtual Execution
Environments - VEEs) - moi truong thue thi hoan toan tach biét. Chung ta cling dé cap den
nguon tai nguyén tinh toan ao hoa, bén canh 1a cac 16p 4o hda va tat ca cac thanh phan quan Iy
nhuw moi tredong thuc hién may chti 40 (Virtual Execution Evironment Host - VEEH).

Thiét ké va miéu ta ctia kién trdc nay la muc dich chinh ctia dw 4n nghién ctru RESERVOIR
European. Kién tric RESERVOIR (xem hinh 5.1) xac dinh cac thanh phan chitc ning chinh can
mot IP dé hd tro hoan toan mo thirc dién toan dam may. Ly do dang sau sw phan 16p ddc biét
nay la dé tach biét rd rang cac moi quan tam va trach nhiém, dé an cac chi tiét co s& ha ting &
murc dd thap, nhan quyét dinh tir quan Iy cap cao va cac nha cung cap dich vu.

Quan ly dich vu la mét thanh phan duy nhit véi mot IP ¢ thé twong tac voi cac nha cung
cap dich vu (SPs). N6 nhan cac danh sach dich v, dleu dinh gia ca va quan Iy héa don. Hai
nhiém vu quan trong nhat ctia né 1a trién khai, cung cap VEEs dva trén cac danh sach dich vy
va giam sat, thwc thi sy tuan thu theo SLA bang cach diéu chinh kha niang ctia mot trng dung
dich vu.



Qudn ly moi trwong thwc thi do (VEEM) chiu trach nhiém cho cac vi tri toi wu cia cac VEE
vao cac may chii phu thudc vao rang budc dwoc xac dinh bdi quanly dich vu (Service
Manager). Qua trinh tdi wu hoalién tuc duoc thiic ddy bdi mot chirc ‘nang tién ich lap trinh vi
tri cu thé. Quan Iy méi trwdng thuce thi do dwoc tw do dit va di chuyen cac moi trwong kha
moi noi, tham chi la ¢ nhitng dia diém diéu khién tir xa (tay thudc vao thoa thudn tong the),
mién la cac vi tri dap ung duoc cac rang budc. Nhu vay, ngoai viéc phuc vu cac yéu cau noi bo
(tir quan Iy dich vu ndi bd), VEEM con chiu trach nhiém cho sw lién két ctia cac site tir xa.

Nbhi cung cip dich vo
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Hinh 5.1. Kién tric RESERVOIR: Cac thanh phdn va giao dién chinh

Mady chu moi trwong thuc thi do (VEEH) chiu trach nhiém cho viéc dleu khlen cobanva
glam sat cac VEEs va tai nguyen cia ching (vi du: tao ra mot VEE, sap X€p them cac nguon tai
nguyén cho mot VEE, giam sat mot VEE, di chuyen mot VEE, tao mot mang do va khong gian
luu tri,...). Cho rang cac VEE thudc cung mot ung dung c6 thé dat & nhiéu may chu va tham chi
dwoc mo rong vuot ra khoi pham vi mot site, may chu phai hd trg cAic mang ao tach biét vt
qua cac may chu va site. Hon nita, cac may chi phai h6 tro di dan VEE minh bach cho bat ky
may chi nao twong thich trong cac dam may lién két, bat ké vi tri trang web cho mang va ltu
trir cau hinh.

Qudn Iy dich vu (SM). Hé thong dich vu la mot kich ban lién minh gan nhw co ban nhat,
tham chi & day SM cliing phai duoc cho phep han ché cac vi tri cu thé khi dich vu duoc trién
khai. Han ché viéc trlen khai c6 lién quan dén mot VEE cu thé (mic du cac biéu h1en han che co
thé lién quan dén cac VEE khac, nhu co thé thay trong nhitng han ché mé&i quan hé & trén) va
truyén lai cho cac quan Iy VEE cung véi bat ky siéu dir liéu VEE cu thé khac khi VEE dwoc ban
hanh dé tao thong qua VML Chung chi dinh mot tap cac rang buoc phai du*crc tlen hanh khi VEE
dwoc tao ra, dé co the dwoc xem nhw mot s loal 'diéu kién du*crng vién" nhdm xac dinh linh
vuc c6 thé du‘(yc str dung bé&i cac thuat toan sap x€p chay ¢ 16p quan ly cac VEE. Hai loai han
ché trién khai dwoc hinh dung 1a: dau tién, c6 nhitng han ché méi quan hé, lién quan dén méi
quan hé giita cac VEEs; thit hai, c6 thé c6 nhitng han ché trang web, lién quan dén c4c trang
web.

Trong kich ban lién minh, st dung thoa thudn khung (FA) giita cac t6 chirc dé thiét 1ap cac
dleu khoan va diéu kién cho lién két. Hiép dinh khung dwoc dam phan va dwoc xac dinh boi cac
ca nhan, nhung chiing duoc ma héa & cudi trong quan ly dich vu (SM) - diic biét 1a trong co s&
dirliéu thong tin kinh doanh (BIDB). Vi du, théng tin quan 1y chi phi cho Website bén trong FA



duoc str dung béi SM dé tinh toan chi phi cac ngudn tai nguyén tr xa (dya trén thong tin sw
dung tong hop ma né nhan dwoc tir VEEM dia  phuong) va twong quan cac thong tin nay voi
nhiing chi phi ti nhiing trang Web khac. SM c6 thé bao gom nhuw la mot phan cua siéu dirliéu
trong VEE, mot "Vector gm y gia" bao gom mot chudi cac con s0, moi nguoi dai dién mot wéc
tinh chi phl tuong d6i clia viéc trién khai cac VEE trén méi trang web lién két. SM tinh toan
vector nay dua trén FA duoc thanh 14p véi cac trang web khac.

Cho rang kich ban lién minh cao cip ho tro di chuyén, han ché vi tri phai dwoc kiém tra
khong chi & thoi gian trién khai dich vu ma con dé di chuyén. Ngoal ra, SM c6 thé cap nhat cac
han che trién khai trong thoi gian t tudi tho dich vy, qua do thay doi "didu kién dwong vién"
duoc str dung boi cac thuat toan sap xep Khi VEE dwoc di chuyén trén cac trang web, han ché
viéc trlen khai cua né dll’O’C bao gobm cung voi bat ky siéu dit liéu khac lién quan den VEE. Mat
khac, can phai khong co chitc ning bd sung tir ngudi quan ly dich vu dé thuc hién cac lién doan
day dt tinh nang.

Quadn ly méi trwong thwc thi do. It can trong kich ban co ban cta lién dich vu VEEM. Yéu
cau duy nhat sé 1a kha nang trién khai mét VEE trong cac trang web tur xa, vi vay no sé can mot
plug-in c6 thé giao t1ep v6éi dam mdy tir xa bang cach goi cac APl cong cong dé dap tng yéu Cau
vi tri co hoi. VEEM sé€ can thoa thudn khung dé cac tinh nang khac nhau dwgc cung cap boi cac
kich ban lién minh co ban, vi cdc VEEM can tham du vao viéc danh gia SLA duoc quy dinh
trong FA, cho du c6 quan tdm t¢i VEE hay khong. Cac mé dun t&t nhat trong VEEM danh cho
viéc danh gia SLA kiém soat sy chinh xac cua cac chinh sach voi nguoi dung. Ngoai ra, can phai
co di chuyén lanh; do do VEEM can kha nang bao hiéu hypervisor dé lvu trang thai VEE (dieu
nay la mot phan ctia cac médun vong doi VEEM) va cling can kha nang chuyén céc tap tin nha
nuéce cho trang web tir xa. Ngoai ra, VEEM c6 thé guq tin hiéu té1 hypervisor (tang ao hoa) dé
khoi phuc lai trang thai VEE va tiép tuc thuc hién cuano (cling 1a mot phan cua modun vong
doi VEEM). Lién quan dén ho tro dw phong tai nguyén tam thoi, cac cong cu chinh sach phai co
kha ning du trir mot khong gian trong co sé ha tang vatly dé dwara mot khung thoi gian cho
cac VEE cu thé.

Trong kich ban lién minh nang cao, kha nang tao ra cac mang ao cross-site cho cac VEE c6
thé dat dwcrc bang cach str dung chtrc ndng cung cap boi cac mang tng dung ao (VAN) nhuw mot
phan cua cac may chu ao giao dién APL Do do6, VEEM can giao dién mot cach chinh xac voi VAN
va c6 thé thé hién cac dac diém mang ao trong mot két noi VEEM-to-VEEM. Trong kich ban
lién minh day du tinh ndng, tinh nang di chuyén tryc ti€p can phai dwoc ho tro trong API VHI
Cac VEEM sé chi can goi cac chirc nang cua di chuyén truc tiép dén phan hypervisor ctia API
VHI d€ dat dwoc chuyén doi truc ti€p qua cac domain.

May chii méi trwdorng thwc thi do. Can c6 kha nang giam sat ca lién minh. Cac dich vu giam
sat cua RESERVOIR ho tro viéc theo doi khong ddong bdo mot trung tam dir liéu dam may
VEEHSs, VEEs cua ho va cac tng dung chay bén trong VEEs. Dé hd tro lién bang, cac ‘trung tam
dirliéu c6 ngudn goc phai c6 kha nang theo d6i VEEs va cac (rng dung cua ho chay & mot trang
web tir xa. Khi mot sy kién xay ra lién quan den mot VEE chay trén mot trang web tir xa, no
duoc cong bo va proxy tirxa chuyén tiép yéu cau dén proxy dia phu'crng dang ky, do d6 cong bo
sw klen 1 nay cho cac thué bao tai dia phuwong cho doi. Khuon kho giam sat doc lap vo1iloai hinh
va ngudn goc clia dir liéu dang dwoc theo doi va hd tro linh hoat viéc tao chii dé méi.

Can bo cac chirc nang khac cho caclién doan co ban trong VEEH ngoai cac tinh nang dugc
mo ta trong kich ban co s¢. Mat khac, d6i véi mot lién doan ning cao, c6 mot s6 tinh nang can
thiét. Pau tién, n6 phai c6 kha nang thyc hién dich vu mang lién mang véi ing dung do, mot
mang ludi 1ép phu m&i cho phép cac dich vu mang ao trén mang con va qua cac bién gidi hanh
chinh. Ung dung ao cho phép thlet 1ap mang ao quy moé lén, mién phi khong phu thudc vi tri va
cho phép cac mang ao hoan toan "c6 kha nang di chuyen (1) Cacdich vu mang do dlro'c cung
cap la hoan toan bi ¢6 1ap; (2) no cho phep chia sé cac may chu, thiét bi mang va cac két ndi vat
1y; (3) gidu mang lién quan dén dic tinh vat ly nhw thong lwong lién két, vi tri ciia may ch,...



Ngoai ra, kha nang de lam di chuyen lién minh v6i dich vu lwu trir khong chia sé duoc yéu
cau. RESERVOIR tang cuong kha nang chuyen doi tiéu chuadn VM thuong co san trong moi
hypervisor hién dai voi su ho tro cho cac moi truong trong do6 nguon va cac may chu dich
khong chia sé lwu trit; 6 cirng thudng clia may ao di cw cw tri hily bé viéc chia sé luu trit.

V6inhing kich ban lién minh day du tinh ndng, cac yéu cau tir VEEH hau hét tap trung vao
di chuyen nong. Nguyén tac chia tach cia tach RESEVOIR yéu cau moi trang web RESERVOIR
la mot thyc the tu tri. Cau hinh trang web, ciu truc lién két va nhirng gi tuong tw khong duoc
chia se gitra cac trang web. Vi vy, mot trang web khong nhan thurc duoc cac dia chi clia may
chu tr mot trang web khac. Tuy nhién, hién nay, may ao di chuyen gitra cac may chu yéu cau
nguon va dich hypervisors biét dia chi ctia nhau va chuyen mot VM truec ti€p tlir cAic may chu
nguodn dén dich. De khac phuc mau thuan ro rang nay, RESEVOIR gioi thleu mot kénh di
chuyen lién két mé&i chuyén mot VEE tir mot may chui dén may chu khac ma khong truc tiép
gidi quyét cac may chu dich. Thay vi chuyén VEE truc tlep dén cdc may chu dich, n6 di qua
proxy tai trang web ngu6n va trang web dich, giai quyét vin dé khéng ro vi tri hyperv1sor

5.2. GIAM SAT DICH VU

Giam sat dich vu

Viéc tich hop giam sat dich vu cta dich vu dam may voi cac guy trinh ndi bo cua doanh
nghiép cung cap dich vu giam sat (SPs) dOI hoi thiét ké va lap ké hoach mot cach can than.
Thong thuong, dich vu gidm sat 1a doc quyen va han ché cung cap cho cac dai ly bén ngoai. Do
do, viéc cac doanh nghiép chuyén doi sang st dung dich vu dam may doi hoi viéc st dung giam
sat dai ly gitra cac mang doanh nghiép va dich vu dam may. Cac dai ly phal duoc thist ké dé
phan blet gitta mirc do dich vu duoc cung cap béi dich vu dam mdy va muc do dich vu duoc
cung cap bai chinh cdc mang doanh nghiép. Cac dai 1y sau d6 can phai xr 1y dwcrc v&i mirc chit
lugng theo nhirng cach thich hop dé dam bao rang dich vu ddam may cung cap nhu'ng théa
thuin vé s6 liéu chat luong cho doanh nghiép va sau d6 quan 1y cc cap do chat lwgng nay dé
thuc hién theo cam két cta cac doanh nghiép. Ngoai chit lwong dich vu giam sat, cac daily can
phal quan ly tai san doanh nghiép. Tai san cua cac dai ly phai duoc Ivu gitt trong mot ban kiém
ké cac tai san cb dinh va tai san bién dong dang su dung hodc cé the dugc cung cip theo yéu
cau nguos « st dung va cac dich vu. Tai san cta cac dai ly cling lam viéc voi cac dich vy cuia cac
dai ly dé yéu cau giam sat va phan bd nguon luc trong viéc bao tri & dang c6 dinh hodc bién
ddng v&i mirc dd chat lwong dich vu can cé.

SLAs da la mot san pham pho bién trong ho tro cac dich vu vién thong duoc cung cap b&i
SP trong nh1eu nam. Nhw dd thao ludn 6 muc 5.1, SLAS xac dinh hiéu suit théa thudn va QoS
hoac cac s6 liéu san pham Dé dat dll‘O‘C chat lu'o'ng va hiéu sudt theo muc tiéu cho cac san
phdm hoac dich vy, c6 thé can yéu cau doanh nghiép thanh lap va quan 1y mot s6 SLAs. Sw
phirc tap cua 'dich vu toan ciu Ia tap hop vo s6 cac dich vy, nha cung cap va cong nghe tat ca
déu c6 yéu cau hiéu suat khac nhau. Nhu vy, muc tiéu cta doanh nghiép SLAs la d€ cai thién
kinh nghiém khach hang (CE) cua dich vu hoac san pham cho khach hang doanh nghiép, du Ia
bén trong hay bén ngoai dé to chirc.

CE la mot thuat ngit chung dé tao thanh mot thwéc do chat lwong cua dich vu hodc san
pham va bao gom tat ca cac khia canh dich vu: hiéu sudt, mitc do hai long cta khach hang
trong tong so kinh nghiém, trwéc va sau ban hang, viéc cung cap cac san pham va dich vu. Xac
dinh CE cung cap su phan biét gitra cac loai dich vu khac nhau hodc cacsan pham ma mot
doanh nghiép cung cap, tir dé6 dan dén co hoi can bang mirc do chit lwong cung cap twong tng
v(i gia va ky vong cua khach hang.

Mo6i quan hé gitra CE va SLA 13 CE lién quan dén nhin thirc chat lvong Cua mot san pham
hay dich vu, trong khi mdt SLA dé cip dén dinh nghia, do lwérng va bao cdo ctia muc tiéu clia



dich vu hodc sdn pham. Nhuw vay, CE va SLA c6 lién quan trong do6 néu nhin thirc vé dich vu
hoic san phdm 1a chua ~day du, nhwng cac thong s dich vu nam trong gio¢i han quy dinh cta
SLA, SLA phai duoc khac phuc. Cac khai niém quan trong la ghép noi cac phu'ong phap nhan
thirc tir CE vao cac bién phap khach quan cho SLA. Viéc ghép ndi nay c6 thé 1a da chiéu, thuc
nghiém, chitc ning, hodc phitc tap trong tw nhién.

Cac trng dung ho tro doanh ‘nghiép hodc kinh doanh, tao diéu kién thuin loi cho dich vu
kinh doanh. Vi dy, trong mot téng dai (ing dung), mot dich vu kinh doanh ré rang l1a thong tin
lién lac bang giong noi. Dich vu kinh doanh tur no thwcyng khong ting doanh thu, nhung né hd
tro cac muc tiéu kinh doanh va hiéu qua cia mdét rng dung doanh nghiép. Mot hoac nhiéu dich
vu kinh doanh c6 thé can thiét dé hé tro ing dung doanh nghiép. Dich vu kinh doanh Ian luot
sir dung mot s tai nguyén dich vy, chdng han nhu dich vu mang. Pic biét, dich vu kinh doanh
hd tro Tang 4 trong mo hinh OS] du'(rc phan loai nhuw cac dich vu mang. Cac dich vu mang co
thé 1a ho trg' ngi bo hay bén ngoai dé cung cap dich vu cho bén ngoai, ching han nhw cac nha

cung cip dam may.
Ung dung EH g Ung dung
kinh doanh kinh doanh

Hinh 5.2. End-to-End SLA

Hinh 5.2 1a mét vi du ctia end-to-end SLA. Van dé quan trong can lwu y trong hinh la cac tng
dung kinh doanh, vi du nhu, tong dai hodc moi gioi ching khoan tryc tuyén, dugc ho tro boi
mot so dich vu kinh doanh, vi du, giong noi va co s¢ dit liu, ma lan lwot dwoc ho tro béi dich
vu mang, vi du nhu IP. Co thé c6 cac dich vu mang ndi bo hoac cac dich vumang bén ngoai tir
cac nha cung cap dam may. Mot s6 dich vu kinh doanh, ching han nhw van chuyén, khong yéu
cau cac dich vu mang dé thuc hién cac ung dung kinh doanh ctia ho, chang han nhw chuyén
phat buu kién, nhung ngay cang dwa vao cac dich vu mang cung c4p gi tri dich vy gia tang,
chang han nhu theo d&i buu kién truc tuyén.

Be tang gia tri cho mot SLA trong viéc cung cap céc tng dung kinh doanh cho doanh nghiép,
co so ha tang doanh nghiép can phai dwoc gin day dud sé liéu dé ¢ thé xac dinh dam bao sw
phu hop, ngan chdn hodc canh bao khong phu hop va cac danh gia mtrc do khong pht hop. Mot
ban ghi ki€ém toan ciing c6 thé can thiét cho viéc lap ké hoach nang luc, kiém soat chi phi va
giai quyét tranh chap.

Thong thuong, viéc thuce hién, giam sat dich vu hodc giam sat san pham doi héi phai tng
dung cac chirc nang dich vu va cac ngudn luc trong mot mdi quan hé twong tw nhw nhitng gi
thé hién trong hinh 5.3.
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Hinh 5.3. Cac dich vu va tai nguyén dich vu

Chirc nang dich vu cho phép cac dich vu dwoc thuc hién mang tinh vat Iy va cé thé phan
tach ra thanh ba nhém chirc nang chinh:

— Chtrc nang chinh: thyc hién cac dich vu chinh. Email la mot vi du cia mét chirc nang
chinh.

- Kich hoat chtrc ndng: cho phep cac chirc nang chinh dwoc thyc hién. Vi du cac chirc nang
cho phép bao gom hé diéu hanh, swdi 4m, thong gié va diéu hoa nhiét dd (HVAC).

— Ho tro chirc ndng: ho tro va mé cac chirc nang chinh. Vi du vé chirc nang ho tro bao gom
tai khoan, ti€p tan, nhém thuc thu, ngudi quan 1y va bao tri.

Mat khac, tai nguyén bao gom tai sdn nhw phan crng, phdn mém, nhin sy va dao tao, ban
quyén va s& hiru tri tué, co s¢ vat chit va ngan sach.

Cdc chi sé chdt lwong quan trong va cdc chi s6 hiéu sudt chinh

C6 thé danh gia va bao cao de dang vé kho khan trong ghep noi cac thong so6 dich vu cu thé
v&i thong s6 cong nghé. Két qua 13, SLAs truyen thong da tap trung gan nhu hoan toan vao viéc
thuc hién hé tro dich vu. Nguoc la1 KQIs va KPIs tap trung vao chat lwong dich vu chir khong
phai vao hiéu suit mang. KQIs va KPIs cung cap. phép do cac khia canh cu thé cla Vviéc thuc
hién cac (rng dung hoac dich vu. Mot KQI co nguon goc tir mot so nguon tin, bao gom ca s6 liéu
hiéu sudt ctia mot dlCh vu hoac KPIs dich vu ho tro co ban. Nhu mot dich vu hay ing dung
duoc hd tro bdi mot s6 yéu to dich vy, mot so KPIs khac nhau c6 the can phai duoc xac dinh de
t1nh toan mot KQI cu thé. Ghép néi gitta KPIva KQI c6 thé don gian hay phitc tap va viéc ghép
noi nay cé thé 1a thwe nghiém hodc chinh thitc.
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Hinh 5.4. Quan hé giira SLA, KQI va KPI

Theo tinh chu quan, mot s6 thong s6 KQI'co thé gdp kho khan dé thém vao nhwrla mot hop
dong yéu cau trong mot SLA. Tuy nhién, c6 mot s6 KQIs co lién quan dén CE va nén can duoc
thém vao trong mot SLA. De dap ing nhlrng KQIs, mot so KPIs cling phai dugc xac dinh, danh
gia va thong nhat trong cac SLA. Nhirtng moi quan hé nay dwgc mo ta trong hinh 5.4. Trong
hinh 5.4, KPIs c6 thé dwoc quy dinh tai SLAs, KQIs c6 nguon goc va duoc theo doi trong mot
qua trinh SLM. M&i KPI hodc KQI O ngudng canh béo trén va du¢i va mot ngwdng 16i trén va
dudi. Cac KPIs sau d6 duoc két hop bdi mot sé chirc nang thwc nghiém hay Iy thuyét dé dat
dwoc bién phap KQIs.

Bdo cdo va quadn ly dich vu

Sw phu hop véi mot SLA duwgc dam bao bang cach st dung cong cu trong hé thong cung cap
KPI thich hop va cac bién phap KQI & mirc mau can thiét. Diéu quan trong trong qua trinh thiét
ké 1a d€ dam bdo rang qua trinh do lwong chinh né khong tao ra hoac lam tram trong thém tinh
trang hé théng bang cach thém tai trong cho hé théng, vi du, bang cach st 'dung strc manh xtr ly
bo sung hoac b6 sung thém quan ly lvu lwong chi phi. Néu mot KQI cho mot dich vu dau tién
duoc xac dinh béi twong quan KPThodc dit liéu KQI tir mot dich vu thit hai, thong tin tir cac
dich vu thtr hai co thé duoc yéu cau trong thoi gian thuwe. Diéu nay sé cho phep do duoc sy
thuc hién quan Iy chi dong ctia dich vu dau tién, do d6 cho phép phong ngtra 16i chi khong
phai 1a thong tin tong hop duoc lvu trit. Nhw vay, mot SLA nén duoc theo doi lién tuc voi toc
d6 phu hop voiyéu cau cho mot dich vy dé dam bao rang hanh dong khic phuc c6 thé duoc
thuc hién va déi chiéu dé tao cac bao cdo quanly.
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Hinh 5.5. Quan hé gitra cdc tai nguyén dich vu, KQI va KPI

Khi mot SLA dwoc ddt ra, su phtt hop véi cac SLA duoc thé hién bang cac sy trinh bay bao
cao. Nhu voi cac SLA man hinh hién thi va giai thich cac dix liéu bao cao phai 6 rang va stc
tich, n6 phai r6 rang khi SLA ra khoi sy phithop va khong an chita trong vo s6 cac dirliéu phu
hcrp Cho médi dich vu, dit liéu hiéu suat lién quan dén duworc Iy tir cac truong hop c6 lién quan
cua tai nguyén dich vu. Pay 1a nhu‘ng déi chiéu va két hop dé tao KQI cho moi tai nguyén va
ti€p tuc két hop dé hinh thanh cac dich vu va san phdm KQI, nhuw thé hién trong hinh 5.5.

Bang cach st dung th1et bi trong mot hé thong dé do lwong KPIva KQJ, ditliéu vé hiéu suat
dich vu dwoc thu thap va déi chiéu thanh mot dang c6 thé dwoc thao tac dé cho phép chan
doan va hinh thanh bao c4o. Thiét bi do dac c6 thé bao gom cac khao sat sy hai long cua nguoi
str dung; tng dyung thw nghiém, bao gom cac irng dung nhu goi ao; tac nhan man hinh khach;
tac nhan man hinh may chu va cac tac nhan man hinh mang. Cac SLA can xac dinh cac giai
doan thu thap va cung cap thong tin c6t 16i can thiét dé dam bao rang cac SLA dap tng yéu cau
cua ho. D lieu thiét bi c6 thé can phal duoc thong qua trén cac diém truy cap dich vu dé nd céd
thé duoc st dung nhu' dirliéu KQI va KPI dé xac dinh KQI hoic KQI cho cac dich vu khac. Ngoai
ra, dé chu dong quanly, hé thong can phai thu thap thong tin thoi gian thuce dé c6 thé thuc hién
chu dong quan ly phong chong 16i. P6i v&i quan ly phan 1 tng, hé thong co thé thu thap thoi gian
gan thuc hodc ngoai tuyén, di liéu thoi gian danh dau dé no co thé twong quan véi cac dit liéu
thoi gian danh dau khac nham cai thién hiéu sudt thong tin. Ngoai ra, hé thong c6 thé lién quan
den ngoai tuyen thong tin tong hop voi ditliéu téng hop khac d€ cung cap phan tich xu hudng
quan Iy phan tng. Pidu quan trong l1a phai phan biét giita cac sw kién hoat dong va thong sd
hoat dong, nhw sau:

- Swkién la hién twong tirc thoi hoac gan tirc thoi xay ra trong mot dich vu hodc moi
truong clia né c6 anh hu'o'ng dén KQI ctia dich vu. Vi du nhw bi mat hodc sai dia chi goi tin, mat
tin hiéu, mat dién. Swkién c6 thé dwoc bao hiéu thong qua cac co ché& nhuw bay SNMP va ngit
hoac cé thé duoc suy ra bdi sw mat mat nghiém trong ctia dich vu.

- Thong s6 c6 ngudn goc bang cach xir Iy mot loat cac phép do hodc cac sy kién trong
khoang thoi gian do lwdong trong mot s8 liéu duoc xac dinh ¢ the duoc thong bao. .bay co thé
la thoi gian lién quan, ty 1€ hodc mirc sy kién. Vi du c6 tinh sdn sang, bang thong, st dung, thoi
gian dap ing cudc goi trung binh va ty 1& xung dot mang Ethernet cho mai goi.

— Hé thong c6 thé thu thip dirliéu hiéu suit SLA d€ tao thanh cic bdo cio ndi bd, cai ma co



thé duoc st dung dé chan doan hiéu suit cua cac hé théng cho ca chin doan nodi bd va ca cac
bao cdo khach hang. Viéc thu thip c6 thé yéu cau két hop KQI'hodc KPI twr cac dich vu hodc san
pham bao pht b&i cac SLA khac nhau, tir cac nha cung cap tiém  nang khac nhau. Viéc thu thap
c6 thé duoc thurc hién truc tlep b&i cac cong cu thu thap hodc bang cach st dung cac tng dun
trung gian st dung ngon ngir giao dién thong thuong nhu CORBA, XML, hoic 'SQL. Thoi gian lay
mau c6 thé 13 thoi gian thuce, ban thoi gian thuc, hodc ¢ lién quan dén hch str.

Cac bao cdo ndi co6 thé la trong mot dinh dang khac voi cac bao cao bén ngoai dé phu hop
véi cac thid tuc va cac cong cu ndi bd. Ngoai ra, hé thong cé thé thiét 1ap cac ngudng phu hop
tai cac gia tri tich cwc hon so voi nhlrng dinh nghla trong SLA dé dam bao hanh dong khac
phuc c6 thé duoc thuwe hién trwde khi ndy sinh sw 'khong phu hop. Vily do nay, cac bao cao noi
b6 c6 khd ndng tao ra mot cach déu dan hon so voi cac bao cao bén ngoai, dé cho phép hanh
dong khic phuc hau qua phai duoc thuc hién dé cai thién hodc ting cuong hé thong Trong
mot ung dung d doanh nghiép doi hdi phai cé mot SLA da tang, hé thong c6 thé can phai chirng
minh 1am thé nao mot dich vu da duoc thuc hién gan day (thuong la mot vai gior) la két qua
ctia mot cudc goi hd tro hoic trong chan doan khong phu hop & mot tang khac.

Hé thong nén trinh bay bao cao bén ngoai cho khach hang trong nhitng khodng thoi gian
thich hop va trong cac dinh dang da théng nhat mot cach wu tién. Doanh nghiép co6 thé st dung
cac bao cao bén ngoai dé cung cap bao dam sw phtl hop va phan tich xu hwéng phat trién trong
twong lai hodc nhirng co hoi mai.

Mot s6 nhém chic nang khac nhau co thé mudn xem cac bao céo quan ly SLA. Bay c6 thé
bao gom cac nhom quan ly cap cao c6 thé dwoc quan tAm véi cac muc tiéu thanh tich cao,
nhém tai chinh c6 thé sé duoc quan tam dén su thanh toan va thu phi, nhom Ky thuat c thé
dwoc quan tam voi chan doan va lap ké hoach, cAic nhém nguoi dung cudi cé thé dwoc quan
tam voi CRM. Do do, dinh dang, ngon ngir va phong cach clla moi bao cao phal phtt hop véi
ting doi twong. Vi du doi voi quan ly cap cao, cac bdo cao cé thé bao gom cac bai trinh bay voi
mau sdc va biéu do bang Xép hang. Nguorc lai, cac bao cdo tai chinh sé bao gdm cac bang tinh
c6 thé doc duorc bang may. Doi voi ky thuat, cac bao cdo sé bao gom cac do thi xu hudng va dir
liéu thd, cho ngudi dung cudi thi cac bao cdo sé bao gom cac bao cdo dua trén Web.

Quy trinh phdt trién SLA

SLAs phu thudc rat1én vao cac muc tiéu cua doanh nghiép. Do do, kho tao dwgc mot dinh
dang SLA chung ap dung t&i tat cd cic doanh nghiép va cac muc tiéu.

Doanh nghiép lam viéc hwong toi nhitng muc tiéu mirc cao nhw mot SLA hodc tap hop cac
ho tro SLAs. Qua trinh kinh doanh danh gia lai cac muc tiéu do. Sw xung dot co the dan den sw
stra d6i cac muc tiéu ing dung hodc cac yéu cau, hodc trong mot sé trwong hop co thé co
nhing thay ddi téi chinh nhitng muc tiéu ctia doanh nghiép. Hinh 5.6 md ta mot quy trinh phat
trién cta SLA.

Quy trinh bat dau véi sw quyet dinh kinh doanh, vi du tir mét ngudi quan ly san pham hoac
mirc do hoi dong, dé theo dudi mot co hoi bang cach cung cip mot ng dung, c6 thé néi mot
san pham hoac dich vu t¢i nhirng 'khach hang hoic dai tac. Trong quy trinh kinh doanh thong
thuong, cac muc tiéu cua cac ung dung dugc xac dinh. Do vay cac yéu cau cho ing dungla c6
nguon goc Cac yéu cau rng dung duoc hoan thanh tir viéc thu hoi cac san pham vadich vy,
phat trién mot san pham hay dich vu mai, sap xep cac nguon tai nguyéen ngoai, nang cao san
pham va dich vu hién cé, hay tich hop véi cac sdn phdm dich vu méi hoic da co.

No6i chung, cac ung dung can thiét cho viéc kinh doanh va cac dich vu mang. Cac dich vu lién
quan duoc xac dinh sau do. Néu mot dich vy chwa duoc st dung, khi d6 dich vu dwoc bit dau
va mot thé hién dwoc tao ra cho tng dung. O dau dich vu da ton tai, mot thé hién méi duoc
tao. S6 liéu SLA khi d6 c6 thé dwoc ap dung téi toan bd dich vu hoac thé hién mot phan nao doé.
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Hinh 5.6. Quy trinh xady dwng SLA

Déi véi moi dich vu hodc thé hién da yéu cau, KQIs ctia mot ung dung dwoc xac dinh va anh
xa toi cacyéu cau dich vu. Dleu nay cho phép sw dinh nghia cua KPIs cho thé hién dich vy, né
c6 thé duoc st dung trong giam sat va trinh bay bao cao. Nhirng chi s khac c6 thé dwoc bt
nguon va giam sat cho chuan doan, de phong loi va giai quyet Néu dich vu khong ton tai hoac
co yéu cau stra doi cac dich vy h1en cd, cac khoang thoi gian, gid va anh hlrcrng toi nhirng tng
dung va dich vu khac thi nén dwoc can nhic. Néu c6 mot xung dot véi cac yéu cau cho dich vu
tw ng dung khac theo quy dinh ctia tng dung doanh nghiép, cai d6 phai dwoc leo thang thong
qua quan ly dé giai quyét xung dot.

Chi phi van hanh, th¢i gian song va ngung hoat dong cua moi dich vu va toan b dich vu can
duoc xem xét can nhéc trong qua trinh dua ra quyét dinh. Néu khong co xung dot ton tai, muec
do hwdng dan can phai dugc danh gia Ve mit chi phi va thoi gian dé ddm bao nhan vién thich
hcrp la dwoc dao tao day dl. Tac dong clia nhuzng huong dan thém phai dwoc danh gia d€ dam
bdo rang muc tiéu cia doanh nghiép khong bi &nh hwdng.

Viéc giam sat nén duoc can nhic d€ ddm bao rang cac KPI c6 thé do duoc trong cac khodng
thoi gian can thiét va phwcrng phap khong lam dnh huong dén cac dich vu nay hodacdich vu
khac. Mot khi tat ca cac yéu to duworc coi la mot dich vu ca nhan, mot SLA c6 thé duoc trién khai.
Quy trinh nay duoc lap lai cho tat ca cac dich vu lién quan cho téi khi hodc mot xung dot duoc
tim thdy ma khéong giai quyét duoc hoic tat ca cac SLAlién quan da dwoc phat trién.



Dleu quan trong can lwu y y la cac KQI va KPI cho cac dich vu nén t01 thi€u thiét lap yéu cau
cho cac dich vu. Tuy nhién, cac rng dung va dich vu khac yéu cau cac dich vu co ban véi nhidu
KQI hoic KPI nghlem ngat va chat ché, do la nhitng KQI hodc KPI nén dlroc xem xét trong SLA.
SLA do d6 phan anh nhiéu yéu cau khit khe cho cac KQI, KPI va cho tat ca cac dich vu duoc hd
tro béi SLA.

Hinh thirc chinh xac cua m6t SLA phu thudc vao hai thuc thé dwoc dwa vao thdéa thuin hoic
hop dong. Pac biét, dang SLA s& khac trong linh vuc c6 hinh phat, khi SLA1a gitra doanh nghlep
v&i nhém bén ngoai, nhw mot nha cung cap dam may, khi SLA 1a trong noi bo gitra cac to chirc
doanh nghiép va khi SLA la gitta doanh nghlep va khach hang cua ho. SLA 1a thoa thuan giita
hai bén v&i sw mong doi dd duwgc xac dinh ¢ ca hai phia. N6 cling xac dinh mot loat nhitng hoat
dong duorc thuc hién khi c6 nhitng sai léch xay ra so véi ky vong. Noi chung, mot SLA lahop
dong phap ly gitra cac bén, dac bietla cho SLAs gitra doanh nghiép va dOI tac bén ngoai, chang
han nhw cac nha cung cap dam may. Do dé tw van phap ly vé hinh thitc cua hop dong mot cach
ch1nh xac va ngon ngtr dwoc str dung la diéu rat quan trong. Néu SLAla de m& rong ranh gioi
quoc té, chang han nhw c6 thé xay ra trong mot moi truong dam may, cac doanh nghiép can
dén tw van 1 phap ly cling can c6 hiéu biét vé sy khac biét trong cac quy dinh vé hop dong, moi
tru*ong, viéc lam va cac thu tuc phap Iy lién quan. Tham chi SLAs ndi bo, linh vuec ma SLA mé
rong ranh gi¢i qudc té, ¢ thé sé can phai duoc quan tam nhiéu hon.

Ngon ngi va thudt ngtr da str dung trong SLA nén phu hop voi khan gia. Mot danh muc co
thé la can thiét dé giai thich cac thudt ngir pho bién. Nhung vé nguyén tac, SLA nén dworc viét
theo cachmano co thé doc b&i mot s0 ngwoi quan tam trong dich vu hoac cong nghé cu thé.
biéu nay cling 4p dung cho nhiéu tw van phap Iy thuc hién trong viéc chudn bi va dam phan cua
mot SLA. Néu SLA duoc viét gitra cac doanh nghiép hoic gitta mot doanh nghiép va mot nha
cung cap dam may, né nhw la mo6t ngoén ngi phap ly voi cac diéu khoan. Mit khac, loai ngon
ngit nay co thé ' cung. cap mot cai nhin khong tich cuc cua doanh nghiép trong cac diéu khoan
cia CE néu ngdn ngit nay duwoc sir dung trong SLA giita doanh nghiép va nguoi dung cudi.

Phap luat co lién quan nén dugc néu va xem xet trong viéc dam phan va chuln bi cia mot
SLA. Néu méi quan hé nham muc ‘dich 1au dai va chién lwoc, khi doé giao uoc chap thuan giita
hai bén nén duoc xem xét; neu ch1en thudt khon khéo, thi né c6 thé giup cho hai bén taora
duoc du thao ban dau. SLA nén ro rang, ngon ngt dé hleu muc dich cua &ng dung nay 1a cung
cap dich vu. Mac du khong la mot phan ctia hop dong chinh nhuwng diéu nay c6 thé giup ca hai
bén hiéu cac yéu cau hon.

SLA cting nén chi rd nhiing thanh phan ctia SLA, nhu sw ton tai cia cac méi quan hé, hop
doéng chinh, nhitng bao cao SLA nén can nhic bado mat vi co thé c6 loi thé canh tranh trong dich
vu cung cap hoac ng dung hé tro. Nhitng pham vi duoc cAn nhic bao mat nén xac dinh ro
rang ca vé thoi han ctia bao mat doé.

Khi mot nha cung cap dinh nghia moétdich vu JAn d4u tién, mdt mau SLA dwoc dinh nghia
dé hinh thanh t4t ca cac thé hién co ban ctia SLA.

Mot ban phac thdo nhitng cha dé chinh de dwa vao SLA dugc thao ludn trong nhimg muc
cham tron dudi day. Hinh thitc chinh xac ctia SLA phu thudc vao mot so yéu td, bao gom ca khi
SLAla mot hop dong riéng biét theo ding nghia cua né hodc 1a mot phan hay phu luc ciia mot
hop dong 16m. N6 co thé dé dang dam phan hon néu phu luc dwoc thém vao SLA cho nhitng
dich vu m&i ma khong « can phai dam phan thwong lwong lai cac thanh phan chinh. Trong
trueong hop nay, SLA nén dwoc viét mot cach phu hop cho dich vu dau tién.

Gidi thiéu: Cic tai liéu phan nay lam ré cac bén lién quan tham gia vao théa thuan SLA. Viéc
gioi thiéu cling nén c6 cai nhin tong quan ngan gon veé Sy cdn thiét cua SLA va cac trng dung va
dich vu né phuc vu. Thong tin nay nén bao gom KQI cho ttrng dung va lam thé nao KPIs cua dich
vu hd tro khai bao cho KQI tng dung.



Cac yéu cdu khach hang: Cac tai liéu phén nay néi ré lam the nao nguoi dung str dung dich
vy, no giai thich 6 rang nhirng cai gi dich vu hd tro. Vidy, néu yéu cau la ho trog thoi gian mot
vong di nho hon 1's cho mét giao dich, khi d6 né sé can thist d& hiéu duworc gia tri cuc dai va
chiéu dai nhirng bung phat xay ra cua giao dich da dwoc du doan. N6 c6 thé'1a can thiét dé xac
dinh cac dich vu nén dap rng khi nao, trong vi du nay ty gia giao dich la da vwot qua.

Tong quan cua dich vu: Phan nay mo ta dich vu bao gom vi tri vatly va nhirng giao dién
logic gitra hai bén, nhwng nguoi so hiru do 1a mot phan cta giao dién, s6 lwong cac vi tri va cac
thong tin khac mé ta dich vu hodc sdn pham mot cach day du.

Diéu khodn: Phan nay gidi thiéu chi ti€t khodng thoi gian SLA cé hiéu luec.

Trach nhiém: Phan nay noi chi tiét cac trach nhiém vira cia khach hang véi nha cung cap
dé dam bao phu hop va vira cda nha cung cip doi véi khach hang. Ky vong cta ca hai bén c6
thé dwoc trinh bay chi tiét trong phin nay.

Cdc chi tiét ctia dich vu: Phin nay mé ta cac - thong s6 dich vu trong diéu khoan cta KPI vi
chiing sé duoc bao cao cho khach hang. Phan nay cé thé lam thanh mot bang. Nén hién thi ro
rang muc do hiéu suat c6 thé chip nhan duoc hodc khong phit hop cling cac diéu kién dic
trung ngoai.

Cdc ngoai 1é: N6 1a cac ngoai 1€ can phai duoc bao ham va c6 tai liéu rd rang trong SLA.
Khodang thoi gian chét dung cho viéc nang cip va bdo tri thwong xuyén c6 thé la cin thiét
nhwng can phai dwgc mo6 ta voi tham s& nhuw thoi gian thong bao. Trong cac mo6i truong da
web, phai can than dé dam bao thoi gian chét lard rang. Vidu, néu SLAla gitra doanh nghié,
va nha cung cap dam may, cung cap gitra tru s¢ cOng ty va van phong chi nhanh ctia n6 va tong
s6 thoi gian chet toi da la 10 gio moi thang. N6 gidng nhw SLA c6 thé xac dinh thoi gian chét
toi da cua tru s& chinh va cac chi nhanh khac.

Mau va bdo cdo: SLAs xac dinh tan suit KPIs nhu mot bién phap phu hop va thuong xuyén
duoc d01 chiéu trong hinh thirc mot ban bao cao de t1nh toan KQI img dung. Phwong phap bao
cao, vi du thong qua web hodc glay cling c6 thé rat can thiét. Nhirng bao cdo khéng phu hop c6
thé yéu cau tan suat khac nhau tir quy trinh déi chiéu thong thuong. Phuong phap bao cao
khong pht hop ciing co thé khac tir nhitng KPIs binh thuong va nén duoc ghi lai thanh taj liéu.
Twong tw nhw vay, cac bao cao cua cac sw kién khong dong b6 nhu bao dong, canh bao, by
ciing c6 thé khac nhau va né c6 thé1a can thlet dé hinh thanh tin s6 t8i da clia cac sw klen
khong dong bo tir khach hang hoac nha cung cap.

Bdo cdo mdu cin dworc thong nhadt va di kém vdi tai liéu SLA. Néu dit liéu hiéu suat SLAla
can thiét dé xac dinh s6 liéu hiéu nang KQI'va KPItrong thoi gian thuc hoic thoi gian gan thuec,
khi do dinh dang cua dir liéu nay, giao dién, ..., SQL, XML, hodc CORBA va suhd trg, tinh san
sang, tinh toan ven, bao mat cho giao dién can dwoc xac dinh. Ngoai ra, né c6 thé la 16p cac bao
cdo cung cap san voi hinh thirc online hodc offline. Vi du, khach hang c6 thé xem cac bao cao
SLA cho riéng ho str dung. Do vay, kiém soat truy cap sé phai duwgc dong y trong SLA, cung v&i
khoang thoi gian bao [au bao cao nay dwoc Ivu trit online hodic nhw 1a mdt kho chita.

Cac hinh thirc phat: Cac hinh thirc phat khong pht hop nén duoc chi tiét. Vi du nhw hinh
thirc phat bao gdm nhitng phi mat, phi phai tra, boi thwong cho thu nhap bi mat va hiy bé.

Gidi quyet tranh chdp va leo thang: Cac tai liéu phan nay noi vé si khac biét gira cdc quan
diém trén SLA trong hop dong, bao cao, hodc hanh dong duoc gidi quyet N6 c6 thé 1a can thiét
dé cung cap cac thong tin lién lac chi tiét cho nhing truong hop d6 va ciing dé ghi lai nhiing
tinh huong c6 thé leo thang dé quan ly cap cao néu tinh huong do khong thé giai quyét duorc.
boi véi SLA  gitra cac khach hang hodc ngudi str dung bén ngoai, viéc trong tai co thé la can
thiét. D6i véi SLA ndi bd, phin nay c6 thé khong cé va dwoc gidi quyét trong qua trinh quan ly



thong thuong.

Thay doi cdcyéu cdu: Phan nay chi tiét cac thu tuc cho viéc thay doi yéu ciu dé SLA c6 thé
thuc hién va xr ly, véi nhiéu chi tiéu duoc chi tiét. Tan so t6i da clia yéu cau thay d01 nén duoc
chi tiét. Thoi gian thong bao cho cac yéu ciu thay do6i nén dwogc ghi lai. Thuc hién cac yéu cau
thay doi c6 thé gap phai cac diéu khoan phat.

Sw hity bé: Cac tai liéu phan nay néi vé 1y do tai sao cham drt SLA cling v&i thoi gian thong
bao cham dirt va cac chi phi lién quan. Thoi gian thong béo c6 thé la khac nhau cho SLAs nha
cung cap t&i khach hang va khach hang t&i nha cung cap. SLA cling nén chi r6 nhitng cai sé xay
ra trong truong hop mot trong cac bén dwoc mua lai boi mét bén khac hodc doanh nghiép
khac, nhu vay cacyéu cau dich vu c6 thé khac véi nhitng gi dwoc quy dinh trong SLAs. Nén xem
xét cAn nhic cho viéc SLAs nén chdm dt, tiép tuc hay thuong lwong lai.

Phap Iuat lién quan: Phin nay chi tiét vé cac luatlién quan sé duoc xem xét trong SLA va
quyén han giai quyet nhirng vi pham hop dong. Phan nay c6 thé bi thiéu trong hai bén trir khi
hai bén & hai dit nuéc khac nhau, cé sw khac biét dang ké trong hé thong luat lién quan va thuc
hién dich vu giira cac nwdc khac nhau.

Bdo mdt: Phin nay chi tiét va lam n6i bat ré nhirng khia canh ctia SLA nhw 1a sw t6n tai cia
no, hidu suit, cac bao cao, dit liéu bao cao, chiing 1a bi mat.

Bdo hanh: Phan nay chi tiét vé cac pham vi dwgc bdo hanh. Nhiing noi bao hanh da c6 san
mot s6 tai nguyén dich vy, lam thé nao dé chi tiét nhitng hiéu lwc ctia SLA.

Boi thwong va han che trdch nhiém phdp ly: Phan nay chi r6 ai la ngudi chiu trach nhiém
trong két qua that bai cia SLA, hodc 1 nha cung cdp hoic 1a khach hang.

Cac ky két: SLA nén dé ngay va dwoc ky b&i cac bén lién quan téi SLA.

5.3. DPAM BAO CHAT LUQO'NG DICH VU

Cac nganh cong nghiép dich vu truyen thong ky thuat sO cung cap dlch vu thong qua mot
chudi gia tri hoac mothé sinh thai ctia cdc bén déi tac va cac nha cung cap dich vu. Cung cap
trai nghiém chat lwcrng cao cho khach hang trén chudi gia tri phtrc tap duorc hé tro béi mot hé
sinh thai doi héi cac bén ddi tac dé do luong sw hai long cua khach hang, kiém soat thoa thuin
cap do dich vy, xac dinh cac van dé trén toan chudi _gia tri hoac hé sinh thai va phan bo cac
khoan thanh toan trong khi duy tri sy an toan. Vi vay, mot khung quan ly chit Iwong dich vu
can phai xac dinh mot khung toan dién dé do lwdng va quan ly hiéu qua chat lwong dich vy; SO
liéu chat lwong dich vu quan trong tai moi diém doc theo mang i cung cap dich vy; vin dé
chat lwong dich vuva ké toan can thjét; thong tin ha gi, thong tin str dung va céc thong tin giai
quyét van dé; kha nang quan ly dé ho tro tirng buéc trong mang lwoi phan ph01 dich vy; giao
dién thich hcrp va giao dién ttng dung dé cho phép trao déi thong tin dién tit giita cac nha cung
cap khac nhau trong mdi chudi gia tri dich vu.

Trong mot chudi gia tri, m6i mai quan hé giira mot nha cung, cip va mot khach hang co6 thé
dwoc mo hinh héa nhu mot khach hang co nhung nhu cau cu thé. Nhitng nhu cau nay thuong
duoc 14y trong mot s6 mau cila mot théa thuan cap do dich vu. Nhitng théa thuan cap do dich
vu da dwoc thao luan chi tiét trong chuong 5.

Trong mot moi treong dam may, cac doanh nghiép mong doi chat luong tot nhit co thé tir
cac nha cung cap dam may dé vuot qua mot chit lugng twong tu nhu cac khach hang doanh
nghiép. Hon nita, nhitng dich vu méi dw kién sé c6 do phtrc tap cao hon trong chuodi cung cap
dich vu end-to- end (coi trong dén diém dau va diém’ cudi, khong quan tam nhiéu dén cac buéc
trung gian) hon nhitng dich vu hién tai. Chat lwong ctia kinh nghiém ma khach hang nhan thirc



dworc thi phu thudc vao nhiéu yeu to, chang han nhw cdc yéu t6 vé hanh vi va hinh anh, tlep thi,
cac thanh phan cai dat dich vy, cac qua trinh kinh doanhlién quan dén dich vu, nguon tai
nguyén duwoc ho tro, hiéu suat clia mang va cac rng dung co ban. Vi vy, dé dlnh lugng chat
lwong cam nhan ctia kinh nghiém, cac nha cung cap dich vu nén biét khach hang chti chét cac
s6 liéu dé danh gia CE, KQI (chi s6 chia khéa chat Iwong), KPI (chi s§ chia khéa hiéu suat) cho
cac mang va dich vu.

Muc 5.1 va muyc 5.2 da thao luan vé cac dich vu va SDFs (cac khung phan ph01 dich vu). M6
hinh quan ly cho cac mang va dich vu cong nghe thong tin trinh bay mo6 hinh tai nguyén gan
gii hon v@oi mot cai nhin dich vu hon la mot t1ep xuc don glan cua cac thanh phan chi tiét duogc
st dung de terc hién cac dich vu. Bang cach st dung cac mo hinh tai nguyén, cac mé hinh quan
ly co the cung cap kha nang du bao vé ndng lic va dich vy 1ap ké hoach, dich vu du phong tai
nguyén dua vao tai khodn CE va cAc muc tiéu, bao gom ca dich vu bdo dam canh bo vi pham
SLA (théa thuan cap do dich vu) va vwot nguwdng, stt dung va thanh toan dich vu.

Chudi gid tri qudn ly chdt lwong dich vu

Tw mot quan di€ém chudi gia tri, mot SQM (quan Iy chit lwong dich vu) ho tro mat tip cac
APIs va cac so liéu cho cac bén doi tac, chang han nhw mét doanh nghlep va cac d01 tac cung
cap dam may cua minh, d€ thu thip, x Iy va trao doi thong tin. D@ liéu nay dugc str dung de
quan ly va bao cao chat lwong dich vu end-to-end cung cap cho nguoi dung cubi tai cac diém
truy cap dich vu va ho tro quan Iy cac thoa thuan cap do dich vu gilra cac doi tac va khach hang
cudi. Hinh 5.5 bleu dién cac thanh phan can thiét ctia quan diém chudi gia tri ctia quan Iy chat
lrong phin mém. Quan diém cac miéu ta vé vai rng dung nhw sau:

- CRM Applications: Cac ing dung nay gitr cac thong tin Ve khach hang va cac 'mdi quan hé
hodc nhom trong s6 do. Cac ing dung nay cting c6 mot lich str cac sw c6 va cac s6 liéu danh gia
sw hai long ctia khach hang.

- Value add CE/SQM Applications: Cac (tng dung nay co thé lay dworc nh1eu mau khac nhau.
Mot mau la cho cac ung dung don gian dé tong hop thong tin tir nhidu nguon va hién thi ching
dudi dang phu hop trong mot khoang thoi gian phu hop trén mot bang diéu khién quanly.

Muc tiéu la dé danh diu tAm quan trong cla cac sw c6 va quan sat cac xu huwdng. Mot mau khac
thi danh cho cac trng dung phong doan hoac thuat toan xwr ly cac phép do nguén Iuc dé dw doan
hiéu suit dich vu,..., hiéu suit cua tinh nang san pham Con c6 mau khac nira thi danh cho cac
trng dung twong quan va tdi wu hda cac nguodn luc, cac phép do dich vu co nguon goc tirlich st
sw co cua khach hang dé toi wu héa cac hoat dong dich vu dé. Muc tiéu 1a dé nang cao sw hai
1ong ctia khach hang va danh gia s6 liéu CE.

- Resource Management Applications: Cac img dung nay cung cép cac dich vu mang triru
twong, wng dung CNTT va nguon lwc CNTT.

- Edge Application Probes: Cac irng dung nay ho tro gidm sat chit dong sw trai nghiém dich
vu béi khach hang tai cdc diém truy cap dich vu.

- Network Probes: Cac ing dung nay giam sat hiéu suat ky thuat cua tai nguyén mang va
cung cap chirc nang chan doan. Vi du, cac chirc ndng giam sat chit llrong mang, chang han nhw
ty 16161 hodc sw t1em tang 16i trong cac giai doan phan tich, co bao xudt hién khi cac phep do
hiéu suat vuot qua ngwdng quy dinh, ap dung diéu kién kiém tra chan doan va bao cdo lai cac
két qua ctia cac kiém tra chan doan.

- Applications Probes: Cac irng dung nay giam sat hiéu suat ky thuit cua tai nguyén rng
dung, cung cap mot tap hop cac tiéu chudn gidm sat va chitc nang chan doan tuong ty nhu cho
mang. N6 c6 thé bao gom cac bién phap tri hodn trng dung, xtr ly, va lwu trit st dung.



Sé'liéu qudn ly chdt lwong dich vu (SQM)

SO liéu SQM hién nay dwoc st dung dé tao dau vao cho viéc giam satva phan tich cac ing
dung doanh nghiép lai xe hoic  bang dleu khién SP trong viéc ho tro cac chirc nang dich vu va
quan Iy khach hang. S6 liéu nham vao viéc bang diéu khién chl can thé hién xu huong dang tin
cay, khong can phai hoan toan chinh x4c, mot s§ do lwong gia tao hodc 16i c6 thé chap nhan
duoc.

SO liéu thi trao doi gitra doanh nghiép va cac nha cung cap ddm may, nhwng cac so liéu cin
phai duoc xac dinh dén mtrc ma cac phép do dugc thyc hién boi mot to chirc voi mot cong cu
c6 thé so sanh truec tiép véi cac phép do dugc thuc hién béi té chirc khac st dung mot céng cu
khac. biéu nay khong chi bao ham viéc xac dlnh cac phuwong phap do lvong, ma con doi hoi
kiém dinh ca cong cu va td chirc d& dam bao ring cac phép do tao ra c6 thé so sanh duorc.

CE va s6 lwong chat lwong duoc thu thap trong khoi lwvong rat cao va vi nhitng ly do thuc té,
né la can thiét dé tong hop chung trong mot so hinh thirc thich hop. Théng thuong, cac so heu
tong két dai dién cho cac gia tri trung binh, ty 16 phan trim theo thoi gian hodc gia tri cac bién
phap duwdi day hodc trén mot ngudng va ty 1é chung. Thong thuong, cac s6 lidu dwoc st dung
dé ho tro chirc ndng hoat dong nhu mang lwédi hoat dong va cac hoat dong dich vu cho cac dai
dién dich vu khach hang va quanly san phdm, noi nhirng tom tit thong ké duoc sty dung trong
cac bao cao va bang diéu khién trén dwong thiét 1ap xu huong va cac mau. NO’I cac so liéu tir
cac to chirc ca nhan duoc trao doi qua cac giao dién dé wdc tinh hiéu sudt tong thé qua trlnh
dau - cudi trong mot chudi gia tri, nhuw trai nguoc voi tric t1ep do v&i dau do, cac so liéu can
phai dugc trinh bay khac so voi trung binh va ngudong truyen thong Vi du, néu dich vy hodc
san pham cé sin tinh ning s6 liéu, can duwoc tinh todn tir mot sd bién phap nguon lwc c6 san,
nhw da thay trong SDF thao luan & chuong 5, sau d6 tinh toan nhu ciu théng tin vé phu thuoc
gitra cac nguon lyc va cac san pham hodc cac tinh nang dich vy. Twong ty nhu vay, né can co
ché kha nang phuc h01 nguon luc dé ngdn chan that bai cua mot nguon tai nguyén anh huong
dén tinh nang clia san pham, xac suat c6 diéu kién trong cac swkién tir cac nguon tai nguyeén,
chang han nhu mtc dd doc 1ap clia cac swkién thong ké... Tinh toan thong ké c6 gid tri can
phan phoi duoc cac dac trung va xac suat co diéu kién de dugc woc tinh. Ly tuwong nhat 1a dit
liéu tho duoc cung cap nhu thuce t& nhuwng mot sé cit gidm dir liéu thi c6 thé can thiét.

Dé tinh todn tong thé trung binh qua trinh dau - cudi tlr gia tri trung binh cic mién phu ca
nhan, diéu nay bao gom viéc so sanh cac s6 do vo1i cac chuin do lwdng; wéc lugng cho cac chirc
ning phan phoi xac suit bang cach st dung cac phuwong phap nhu phan b0 x4c suit cu thé
(Binomial, Poisson, Normal) hoac phan phdi tong quat (Kurtosis); va wéc lwgng cho xac suat
c6 diéu kién, mirc do doclap cua cac ban phan ph01 d6 mién phu duoc danh gia trong cac to
chttc khac nhau. Vi du, cac bao cdo SLA phai c6 s6 liéu virot qua hiéu suét, trong hiéu suat va
dudi ty 1é phan tram h1eu sudt. Mat khac, dé trinh bay cho mang va cac hoat dong dich vy,
thong tin chi tiét, hodc tham chi dirliéu tho va mot s6 ddu hiéu cta sw sai [éch clia phan ph01
sw kién la can thiét.

Hé thong khao sdt danh gia dich vu

Hé théng khao satla mot cong cu co ban cho cac nha khai thac ' mang va cac nha cung cap
dich vu SPs dé giam satva quan ly QoS. Khao sat c6 the dwoc dat & bat ky dlem nao trong
mang, do dé ho cung cap mot sw linh hoat Ién hon cac hé thong dwa trén cac thanh phan mang
hodc cac ngudn dit liéu khac. Hoat dong khao sat danh gia duwa lwu lwong truy cap vao trong
mang va gui yéu cau dén cac may cht dich vu nhw mot nguoi dung cudi. Ching thuong duoc
st dung dé cung cap mot cai nhin end-to-end. Mit khac, cac - goi tin tham do thu dong dlro'c
phat hién twr cac dich vu khac nhau. Chung chi c6 thé cung cap cai nhin cua mot phan clia man
& nhiéu cap do giao thirc khac nhau. Viéc khao sat tao ra mot cong cu giam sat duy nhat cho tat
ca cac dich vu cho phép cac hé théng dé danh gia QoS va co the lién quan dén cac théng tin tir
cac bién phap va dich vu khac nhau. Pic biét, khdo sat cung cap cac chitc ning sau:



- Giam sat mang tho1i gian thyec: Bang cach lién tuc theo d6i tinh trang cua cac thanh phan
mang va luu luong, chat lwong cac thong s6, that bai c6 thé dwoc phat hién va phan tich tac
dong cua chung trong thoi gian thuec.

- Quy hoach mang dua trén dit liéu cap nhat: Di liéu luu luong truy cap dat dwoc thong qua
tham do chi tiét c6 thé dwoc st dung dé 1ap du toan quy hoach mang nhw kha nang dinh tuyén.

- Kiém soat chi tiét st dung mang: Khao sat co thé giam sat cac loai va luwu lwong truy cap,
cai ma c6 thé gidp ngin chin viéc lam dung st dung tir khach hang hoac ddi tac.

- Quan Iy hiéu nang: Khao st c6 thé do cac thong sé nhw so lugng cudc goi, chuyén ving n6
Iuc, yéu cau dé duoc tw van dén cac nén tang mang thong minh va thong ké that bai. Bang cach
nay, trong truong hop mot tham s6 chat lugng vuot qua ngudng duoc xac dinh trudce, hé

thong c6 thé thong bao cho nguoi st dung va cung cap day du dit liéu d& mo ta chinh xac van
de.

Dit liéu cho dich vu thanh toan: Khao sat c6 thé hoat dong nhw mot hé théng ho tro thanh
toan bd sung. K& tir khi thim do duoc tiép can véi luu ltrcrng mang, hé thong tham do co s& co
thé tai tao lai cac dich vu duoc thuc hién béi mot nguoi dung va do doé sé xac minh dwoc hda
don.

Hé thong khao sat co s& dién ra tai cac dlem cu thé trén caché thong mang, noi ma cac
thong tin dwoc tao ra béi mau do nhan dwoc va trueéc khi xtr Iy trong cac trang web tirxa,
thuong tham do theo cach tw nhién, do d6 cac trang web tir xa da xay dung cac luu llro'ng va
chat lwong do luong cu thé. Ngoai ra, khung lay dwoc mot so lugng cau hinh thoi gian cling
duorc luu trit trong cac trang web tir xa, boi vay sau do ho c6 thé truy cap dé phuc vu cho viéc
nghlen ctru cia nhirng bao cado bat thlrcyng Do tlr cic trang web tir xa dwgc giri d€n mot hé
thong trung tam dé xu Iy, nhoém va twong quan. Ngoai ra, dir liéu tir cac trang web tir xa duoc
hop nhit trong mot co s& dir liéu trong hé thong trung tam.

Kién tric nay lién quan dén viéc tham do sy ho tro tirxa, mot mat la cac giao dién card
mang thu dong, mit khac 1a thim do hoat dong tao ra tir dau dén cudi phién. Ngoai ra con
tham do thu dong viéc giam sat luu lwong truy cap truc tiép qua mang va tién hanh mot loat
cac phép do chat lwong cudc goi. Hai loai ctia cac donvi tham do co6 thé dwoc hinh dung to
chirc tham do khach hang, trong d6 mo phéng hanh vi cta dich vu khach hang va cac thuwc thé
mang tham do. Mang nay khong xam nhdp thu thap bén trong mang luu luong thuc té ma
khach hang tao ra khi sit dung cac dich vu. Ca hai don vi cung cap khai thac voi kha nang lap ké
hoach day du dé thiét ké tu kiém tra. Kiém tra dich vu sau dé c6 thé dwoc st dung dé xay dung
cac bao cao QoS.

5.4. KIEM SOAT LOI DICH VU VA DO TIN CAY

Kiém sodt 16i dich vu

Business Service Fabric (BSF) la mt m6 hinh cho swao hoa khong dong b0 va su triru
tuong hoa ctia cac dich vu, tng dung, chinh sach, kha ndng, tai nguyén, co s& ha tang va con
nguoi. Trong mo hinh BFS nhitng thuc the dwoc dé cip dén c6 thé dwoc phan mot cach hop ly
va thuc te toi cac vung do da phan ph01 cua Busmess Service Sub- Fabrlcs (VBSFS) Mot BSF ¢
thé noi cong ty, dia ly, cac ranh gioi cong nghé, cac ddm may cong cong hodc riéng tw va cac
trung tam dit liéu doanh nghiép. Cau noi gitra VBSFs duoc cung cap b&i cac dich vu hoa giai
trung gian. Quan Iy va diéu khlen cac twong tac inter- sub-fabric, quan ly cac giao thic, bao
gom cac chuyen doi giao thirc va giam sat quan ly sub-fabric co ban. Trong kinh doanh, cac
dich vu hoa giai sub-fabric quan ly twong tac gitra cic moi trwong doi tac.

Cac khai niém BSF va VBSF la mét tip hop 4o cac dich vu kinh doanbh, tir cAc nguon khac



nhau, trong moi trueong cac dich vu mang cho phép nhit quan : str dung, quan ly va kha ndng
hoat dong. Trong mot VBSF, cac thiét [ap da dang, riéng biét cua dich vu lam viéc cung voi
nhau dé thuc hién mot vai nhlem vu trong khi dang giao ti€p trén ngan x€p giao thirc cac dich
vu kinh doanh.

Trong mo6 hinh BSF, moi ngwoi dung,..., ngudi ding cudi ctia dich vy, cac nha phat trién dich
vy, hodc ngudi quan tri hoat dong trong BFSS cho phep va moi BSF nguoi dung duoc cdu hinh
bao gom cac VBSFs can thiét. Mot BSF an cac dic diém ctia nhing nguon tai nguyén co ban ti
cac hé thong dich vy, tng dung va nguoi dung cuoi khac véi cac tai nguyéen do. Nguoi str dung
1a c6 Iap, moi trwong dich vu day di chitc ning dua trén quyén loi va vai tro cta ho.

Mot phuong phap pho bién dé tao may ao (VM) trong moi treong dam may chia tach hé
dleu hanh téi nhing hé thong roirac, mot hypervisor quan ly cac VMs va mot SDF cho viéc
quan ly rng dung va cung cap cac dlCh vu can thiét. Dich vu kinh doanh lién két hodc chi st
dung cac dich vu can thiét tir cac hé thong BPM, hé thong co so dirliéu, mlddleware
frameworks,... Cac dich vu Kinh doanh ciing st dung cac dich vu hoat dong va quan Iy kinh
doanh nhw quan ly 161, ciu hinh, tai khodn, hiéu suat va bdo mat.

Mot quy trinh la mot b diéu phoi cac hoat dong hop tac dé cung cAp mot s6 dau ra cu thé.
Cac quy trinh c6 thé bao gom twong tac, cong tac véi cac quy trinh khac. KPI c6 thé duoc giam
sat dé xac minh cac hanh dong trong quy trinh kinh doanh la dang dwoc thuc hién, muc tiéu
mong doi va két qua dat dwoc. CAc man hinh KPI1a cac dich vu cé thé ia trong hoic ngoai.
Hanh dong, chinh sach dinh huong hoan hao va dwoc tw dong duoc thuwe hién khi c6 khoang
cach gitra sw mong doi va két qua dat dwoc. Cac quy trlnh tai nguyén, thong diép va con nguoi
cling thlro'ng dwoc coi nhw dich vu. Sub fabrics han ché cac sw twong tac co thé, cac loai tai
nguyeén, vi tri va tuy chon kha ning quan 1y, hoat dong. Nhw vay, tinh di dong c6 thé duoc gioi
han téi viéc thue hién dich vu hodc tdc nhan, middleware, cac phan doan ‘mang, cac thiét bi
khach hang, cac may chu tinh todn va may chu dir lieu. Mot dich vu c6 thé duoc thue hién béi
nhiéu tac nhan, nhitng tac nhan c6 kha nang nhat dinh. Vi du, cactac nhan sé khac nhau theo
luat ctia cac nwéc khac nhau. Sy lwa chon cac tac nhan cung cap phu thudc vao kha nang, hiéu
suat, chinh sach quan Iy va cac can nhic chi phi cda tac nhan.

Cac chinh sach rang budc cac hanh vi va viéc st dung nguon tai nguyén ap dung cho cac tac
nhan. Cac dich vu thuc hién bé&i cac tdc nhan bén ngoai hodc két hop véi mot dich vu quanly
thuec thi cac chinh sach Mot tac nhan (A0) thyc hién mot dich vu (S0) c6 thé bao gom mot so
tac nhan dich vu quan ly tap hop cac kha nang ctia tdc nhan (A0) nhw trong hinh 5.7 va thiét lap
clia cac tac nhan dich vu quan ly bén ngoai.
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Hinh 5.7. Kiém sodt 16i dich vu

Chi nhitng chinh sach nhit dinh la quan ly n6i bo, trong khi nhirng chinh sach khac c6 thé
yéu cau diéu phéi va quan ly ngoai. Vi du, cac tac nhén quan ly ngoai cé thé thuec thi cac chinh
sach cho &ng dung mang tinh di san ké thira.

Cac nén tang da dich vu trinh bay cac nhu cau duy nhat trén cac hé thong quan Iy sw kién vl
khoi lwong giao thong ching Xt ly va s6 lwong bao dong c6 thé tao ra. Mot thanh phan quan ly
swkién trong mot dich vu quan Iy c6 thé ho tro sw kién twong quan va loc ching de glam bét
nhitng swkién khong can thiét. Loc sw kién va cac chinh sach tuong quan xac dinh loc va thue
hién méi tuong quan. Mot chinh sach tuong quan co thé dwoc xac dinh lién ket tat ca cacsw
kién téi mot sw kién gbc daco trong mot khoang thoi gian quy dinh. Két qua 13, chi swkién gbc
1a dwoc chuyén tiép, do d6 1am gidm tinh trang qua tai bao dong vé trén hé thong quan ly.

Thlet bi do dac va giao dién quan ly chamot dichvula nhirng khia canh quan trong cua
quan ly. Dich vu sé khong thé quan ly duorc néu khong c6 cac thiét bi phu hop dé cung cap
thong tin va kiém soat. Mot hé théng quan Iy ngoai co thé ciu tric va khéi tao mot truy van
cho tat ca cac thiét bi do hrong trang thai va phan tich. Giam sat hoat dong tap trung va dinh
huéng la khé dé biéu dién nang dong, quy mo 16n trong moi treong phan phoi. Trong cac hé
thong giam sat tap trung, khoi lwgng dir liéu dwoc cung Cap san tir mot s6 lwgng 1om cac dich
vy, cO thé la qua cho cho cac thanh phan giam sat hiéu suat dé thu thap, lwu trit, tuwong quan va
Xt ly. Bang cach phan viing kha ning gidm sat gitra cac noi 4o, khdi lwong dir heu sé co thé
quan ly duorc.

Mot thanh phan man hinh cta cac man hinh ngwoi quan ly sy kién c6 thé khong phu hop
véi ngudng cau hinh. M6t canh bao sé dwoc dua ra bat cir lic nao ngudng vuot qua. Ngudng va
khoang thoi gian thu thap c6 thé duoc cau hinh riéng cho méi thudc tinh dwoc theo doi. Mixc
dd canh bao khac nhau co the tang 1én khi mot thudc tinh c6 da ngudng. Vi du, mot hé théng
theo d&i 4p sudt c6 thé cé cac ngwdong: rat thap, thap, cao va rat cao. Quy dinh c6 thé dinh ro
bao dong sau khi ngwdng diéu kién dwoc 4 - ap dung. Vi dy, trong truong ho'p Khéng co hanh dong
khac phuc, gia tri thudc tinh c6 thé 1&n trén ngudng, cac quy dinh c6 thé han ché hoic bao dong
hon nita dwoc tao ra.

Thiét bi la can thiét dé bao vé cac dich vu ttr thiét hai gy ra b&i cac vin dé an ninh va dé



dam bao an toan thlet bi, truy cap vao thiét bi d6 ciing phai dwoc bao veé. bé giup dam bao tinh
toan ven phian mém, phan meém c6 thé nap cac chirky so va chu'ng thuc béi ngwoi quan ly cai
dat trong quy trinh cai dat. Néu khong dwoc xac thye thi phdn mém sé khong chay dwoc. Truy
cap vao thong tin va diéu khién kich hoat thiét bi nhing dat dwoc thong qua giao dién va cac
thong diép.

Do tin cdy dich vu

Quan ly 16i 1a thu thap va phan tich cac bao dong va 16i trong dich vu. Cac 16i c6 thé 1a tam
thoi hodc 1au dai. Loi tam thoi sé khong bao dong | néu né xay ra ma khong vwot qua ngudng. Vi
du, thong diép khong thuong xuyén hoac cham tre. Tuy nhién, nhitng sy kién nay da duoc ghi
vao nhat ky hoat dong (log). Mot vai van dé tam thoi ¢ the ty dong sira chita ngay bén trong
dich vy, trong khi nhirng cai khac c6 thé yéu cau cac mirc do giai quyét khac nhau cta dich vu
quan ly. Li c6 thé duoc x4c dinh tir tin nhin bao dong hoic bang cach phan tich Log.

Phan tich quan ly 16i va loc thong bao 16, diéu ph01 cac thong diép, do vay s6 cac swkién
thuc t& phan anh diéu kién thuc té ciia dich vu. Nguyén nhan nguon goc gy ra la dwoc bao cao,
trong khi bo qua cac thong bao 16i co lién quan. Trong khi tatca cac 10i duoc ghi lai trong log
va quan Iy 16i & mot s6 16p c6 thé g1a1 quyét duoc cac 16i, ngudi quan ly giai quyét 16i tao ra
mot ban ghi ghi lai chi tiét cac 16i va cac hanh dong khic phuc da thuc hién. Vi dy, trong khi
quan ly 161 co the c6 quyét dinh mot tai nguyén dich vu riéng Ra bi that bai va thay vao dé la str
dung tai nguyén Rb. Khi do Ra van can phai dwoc stra lai. Poi véi moi dich vu, c6 mot anh xa téi
cac dich vu co ban va tai nguyén dé theo ddi nhitng 16i, that bai cta dich vu va tai nguyeén do. Vi
dy, trong truong hop cua thong diép dau vao dugc xay dung tur cac d1ch vu chtrc nang khac. Loi
c6 thé duoc stra hodc giam nhe bang cach cung cdp mot hoac nhiéu cac thé hién dich vu va
phan phdi gitra cac ban sao khac nhau. Tuy nhién, néu hang doi thong diép daura dang phat
trién, khi do 10i c¢6 thé 1a cac dich vu nhan, dich vu tin nhin, mot hodc nhiéu tai | nguyén co ban
thire hién cac dich vu tin nhin. Chuin doan cua cacdich vu khac nhau cé thé xac dinh duoc
dich vu can duoc giai quyét. Do d6, néu 16i la do tic nghén mang, khi d6 cung cAp mot duong
dan mang thay thé c6 thé khic phuc dwoc sy co.

Anh hwéng cia 16i 1am két qua sai hodc két qua khong dap tng duoc yéu cau hiéu suat. Hai
phuong phap thwong duoc sit dung dé phat hién 16i 1a: chdp nhan kiém thir va so sanh kiém
thr. Trong chap nhan kiém tht, dich vu dwoc chay véi dau vao da biét, két qua thuc té duoc so
sanh voi két qua mong doi voi cac dau Vao nhat dinh. Kiém thit so sanh duoc su dung trong
mot moi truong ma nhiéu phién ban cua dich vu du'(rc chay dong thoi, két qua tir tat ca cac
phién ban vé&i cing mot dau vao duoc so sanh, két qua phan 16n hon sé duoc chap nhan.

Mot dich vu quan ly I 16i dang hoat dong, co thé dang & mirc do kém di trong viéc hién thi cac
16i. PSi véi dich vu ma 16i cia n6 con khoan dung dwoc néu né con c6 kha niang phat hién, chan
doan, chita, boi thudng va phuc hoi tir cac 16i,... nghia 1a né phai c6 kha niang tw quan 1y.

Co lap 16i 1a qua trinh x4c dinh nguyén nhdn gay ra 16i hodc chinh x4c thanh phan nao bi 10i.
Trong ki€ém thir so sanh, co 1ap 16i yéu cau mot so 1é cac phlen ban chay dong thoi, va sau d6 da
s6 phiéu sé dung dé c6 lap phién ban bi 16i. Trong thiét ké tot, cac dich vu chiu 101 L6i dwoc
chra trudre khi ho tuyén truyén quang ba mrc d6 anh hwong cua dich vu cung cap. Dleu nay
khién mot phan dich vy khong st dung duoe vi cac 101 con sot lai. Néu 101 ti€p theo xdy ra, dich
vu khong thé d6i phé vi mat cac tai nguyeén, trr khi cac nguon tai nguyén duoc thu h01 thong
qua cac quy trinh phuc hoi. Mot dich vu c6 thé che khuat 1oi ngay ca trong khi 16i xay ra, chi
nhitng két qua hop 1& duoc truyen vao d1ch vu noi ma nguoi dung tac dong anh hu'(rng Vidu
trong trwong hop cia mot cudc diéu tra s6 du tai khoan, dit liéu hop 1€ cudi cung, ngay va thoi
gian la dwoc trinh bay cho ngudi dung. Néu mot 101 xdy ra va giéi han trong mét thanh phan
nao dé, n6 cé thé can thiét cho dich vu dé cung cap cac héi dap cho dau ra cta thanh phan bi
16i. Pigu nay coé thé cé trong nhitng tinh hu6ng nhat dinh, chang han nhuw khi bao cao can nang,
khi d6 thanh phan cin bang dwoc xac dinh dé nhit quan tra vé cin ning thuc té€ cong véi mot



s6 lwong c6 dinh da biét.

Khi moétdich vy hoan toan that bai, phuc hdi cé thé dan téi khéi dong lai dich vu. CAu hinh
quan ly khoq dong lai dich vu dwa trén quy trinh phuc hoi xac dinh cho dich vu d6. Cu hinh
quan Iy c6 thé cung cap mot dich vu phuc hoi sé thwec thi cac rang budc phuc hbi trén trinh tw
thong diép, tinh trang nhat quan va tién hanh giao tiép véi cac bén lién quan.

Kha nang quanly la két qua tong hop cia mot s6 khia canh khac nhau, bao gom, tinh san co,
kha nang mo rong, toi wu hoa hiéu suat, do tin cay, quan Iy i ro, quan ly kinh doanh va quan
ly thay do6i. Nhiéu hé thong can duoc thu'ong xuyén quan ly, c6 nhiéu buérc trong hoat dong
quan ly. Cac buwéc c6 thé dai hodc ngén.

Cac dich vu kinh doanh thich tng véi moi treong thong qua cac thanh phan hoac bang cach
tuong tac voi cac dich vy thich hop. Cac chinh sach dich vu la c6 san va yéu cau kha ning mé&
rong, t6i wu hoa hiéu suat, giam sat va an ninh. Cac dich vu c6 kha nang mo rong lién tuc va
tinh san sang cao thong qua viéc nhan rong dich vu. D1ch vu cung cap tric quan hiéu suit cla
ching, dac biét cung voi KPI thong qua suw két hop cac thanh phan va cac dich vu gidm sat bén
ngoai.

Mot dich vu co thé quan Iy duoc khi n6 cho thdy mot tap cac hoat dong quan 1y ho tror cho
kha nang quan ly. Nhiing hoat dong nay chi co thé tlep xtic véi cac dich vu véi su phadn quyen
can thiét. Cac hoat dong quan ly cung cap cho giam sat, kiém soat va bao cdo chitc ning, ngoai
kha ndang quan ly chinh sach, tac nhan co thé bao dong trén nhitng hanh vi vi pham chinh sach.
Thong tin c6 the dwgc cung cap dé dap u rng mot truy van quan ly trén so yéucauva hoi dap,
thoi gian bat dau va két thic,... Giao dién cua dich vu chi ré kha niang quan ly duorc ho tro 1én
man hinh. Mac du viéc cung cap kha nang quan 1y cho phép mot dich vu co thé quan ly duorc,
pham vi va mirc d6 quan ly duoc quy dinh trong chinh sach quan ly duoc lién két véi dich vu.
Do d6, chinh sach quan ly st dung dé xac dinh quyén, nghia vu, quan ly dich vu.

Kha nang quan ly va hoat dong cua dich vu dugc don gian hoa khi dich vu hoat dong trong
cac moi truong c6 quan ly va xac dinh. Mot hé sinh thai quan Iy hd tro tap hop qua trinh va
hoat dong can thiét dé chuyén giao dich vu va van hanh ching nham dap 0 rng mot s6 muc tiéu
cua dich vu. Trong mét hé sinh thai quan 1y, c6 it nhat mot tac nhan lam nguwoi quan ly va it
nhat mot tac nhan khac 1a tac nhan duoc quan ly. Nguoi quan Iy yéu cau thong tin hodc thuc
hién mot s6 hanh dong. Nguoi quan ly tac nhan tao diéu kién thun loi cho viéc thuc h1en yéu
cau bang cach twong tac voi tac nhan bi quan ly thong qua mot lién két gitra tac nhan quan ly
va tac nhan duoc quan ly. Trong hé Slnh thai quan ly, tadc nhan cé thé gia dinh vai trd ngudi
quan Iy hoic vai tro tac nhan dwoc quan 1y.

Cac tac nhan cho phép cac dich vu kinh doanh twong tac voi tac nhan thyc hién cac yeu to
ctia dich vu va 1am cho né cé thé dong bd héa nhiéu sw kién khac hodc hoat dong co6 thé ap
dung. Tac nhan cho phep viéc thuc hién cac hoat dong phitc tap trén nhém tac nhan hoat dong
va da dang va kiém soat cac hanh vi thay déi trong khi hoat dong.

Kha nang hoat dong 1a kha nang van hanh hé thong khi thyc hién cac chirc nang da du dinh
trong khoang thoi gian ctia né. N6 bao gom do tin cdy, tinh bao tri, kha nang ho tro, tinh linh
hoat, an toan, chi phi hoat dong va tinh dé sir dung. Do tin cay 1a tong hop cla tinh sdn c6 va
kha ning khoi phuc nhanh chong, day du trang thai hé thong Kha nang ho tro 12 kha nang hoat
dong hé thong va thich (ng v&i nhu cau thay doi. Kha ndng bao tri la kha nang nhanh chong
thay d01 dich vu va gitr nhitng thir khong cung cip cda dich vu & mirc t01 th1eu Kha nang hoat
dong xac dinh cac chi phi bao gom chi phi cho ho tro, bao tri, dao tao, cAc 4n pham ki thuat,
phu tung, thiét bi hd tro va mot s cac tién ich.

Sau day cho thay tip con ctia cic bwéc trong quy trinh tao dich vu wu dai véi khd nang hoat
dong.



Tao dich vu: Dich vu c6 thé duogctaora bang cach st dung céng cu phat trién dichvutaora
mot dich vu méi, bing cach thich tng véi cac dich vu di c6 hoic bang cach dong goi mot ung
dung hién c6 trong dich vu. Trong quy trinh tao dich vu, cic kha nang phi chirc nang cting sé
tao cung dich vu. Cac thudc tinh phi chirc nang co thé duvc cung cap bang cach két hop cac tac
nhan quan 1y da c6 va cac chinh sach quan Iy dwoc két hop.

Dich vu S6 ddng ky: Quy trinh dang ky thi phai kham pha ra cac mé ta, giao dién, kha ndng, .
N ciing doi hoi dinh r6 kha nang quan ly va giao dién. Dich vu dang ky dé c6 thé nhin thay ro
trong mot so mang dinh ro tuy vao nguoi tao dich vy va thong tin dich vu, nhw 1a gidy chirng
nhan kha nang quan ly va kha nang hoat dong Kha nang quan ly va kha nang hoat dong cua
dich vu x4c dinh cAc m6 hinh twong tac gitta dich vu va tadc nhan quan Iy bén ngoai.

Hogt déng Dich vu: Mot dich vu co thé twong tac véi dich vu khac bang cach st dung dich vu
trung gian. Dich vu trung gian quan ly xac thyc va twong tac cling nhw ho tro giao thic chuyén
déi, vi du nhw ma héa va quan Iy chinh sach.

5.5. CAU HOI VA BAI TAP

. Lam ro6 cic thanh phan cia mé hinh hé thong dich vu gidm sat RESERVOIR:
VEEM, VEEH, SM.

2. Phan tich vai tro cua cac nha cung cip dich vu, vai tro cia dién toan ddm may
trong cung cap dich vu gidm sat.

3. Phan tich danh gia cac chi s6 chit lwong va phwong phap xac dinh cac chi s6 nay
trong giam sat dich vu.

4. Phén tich cac gidi phap dam bao chat lwong dich vu va phwong phap khao sat
danh gia.

5. Phan tich dac diém cda quy trinh xay dung SLA va kha nang kinh doanh cac dich
VUL

6. Phan tich cac thanh phan cua chudi gia tri quan ly chit lwong dich vu. Tim hiéu
md hinh thuec té tai cAc doanh nghiép 16m: vi du cac hé SCM, ERP.

7. Néu ban chit ctia khai niém Business Service Fabric. Tim mot s6 cong cu dién
hinh h6 tro md hinh nay.

8. Phan tich cac gidi phap ki€m soat16i dich vu. Nghién cttu dé xudt mot s6 bién
phap nang cao do tin cay cta cac dich vu.

9. Tim va m6 ta mot s6 dich vu thuc té cdc sdn phidm phan mém - dich vu gidm sat
da trién khai & Viét Nam.



Chuwong 6
Ve ? A A

Chuong nay sé cap nhat mot sO hudng nghién ctru va phat trién cho ~cong nghé dam may.
N6i dung cua chuong sé dwoc bé cuc thanh cac chd dé twong (g véi cac hudng nghién ctiru
hién nay. Bén trong tung chu de, chung toi sé dua ra nhirng phan tich cu thé theo quan diém
dinh hwéng cho cac nghién ctru mo rong sau nay. Ching toi hy vong thong qua cac cha dé do,
ban doc s€ c6 dwgc buc tranh toan canh ciing nhw c6 thé dinh hinh va tim cho minh mét hlrcrng
di khi di sau nghlen clru vé cong nghé nay. Cac n6i dung trinh bay trong chuong nay bao gom:
Kha ndng twong tac cua cac dam may va cac dich vu dam may; Cac tiéu chuin va tiéu chuan

hoa dam may; Lién bang dam may; Bao mat dirliéu va an toan dich vu/tng dung trén cac dam
may; M6 hinh méi gi¢i dich vu ddm may; Cac tng dung hd tro cho dién toan ddm may.

DAy 1a cac cha dé c6 tinh chit thoi sy hién nay, gidp ngwdi doc tim hiéu thém vé mét so
dinh hwéng nghién ctru trong cong nghé dién toan dam may.

6.1. TINH TUONG KET CUA CAC PAM MAY VA
DICH VU PAM MAY

Kha nang tlrcrng tac (interoperability) sé mang lai nhleu loi ich quy gia cho ca cac doanh
nghiép cung cap dich vu dam may va cong dong khoa hoc str dung cong nghé nay. Sw thiéu hut
kha nang twong tac gitra cac dam may voi nhau ciing nhw r gitta cac dich vu dam may da va dang
can tré sy phat | trién cia mo hinh dién toan nay trong viéc mo rong dich vu huong toi nguoi
sir dung tiém nang. Mdc du vay, cac nghién cttu lién quan dén kha ndng tuong tac déu gap phai
nhiéu kho khan do nha cung cap dich vu dam may thuong khoa cong nghé dé budc nguoi dung
gan b6 vai dich vu ctia ho. Kha nang twong tac trong méi treomg dam may duoc nhin nhan tir
hai goc do khac nhau nhlrng co lién quan mat thiét v&i nhau: kha nang twong tac cua cac dam
may va kha ning twong tac clia cac dich vu duoc trién khai trén may.

Khd ndng twong tdc cua cac dam may

Nhuw da nhiac dén & trén, viéc nha cung cap “khoa cong nghé” cua ho (vendor lock-in) la mot
trong nhirng tac dong quan trong vao viéc phat trién cia dién toan dam may. Van dé & day la
moi mot nha cung cap dich vu dam may lai st dung cac cong nghé cua riéng ho va cac cong
nghé nay vé mit cau tric 1a hoan toan khac nhau. Lay vi du: cac dam may cong cong dang laaS
co thé s 'dung cac hypervisor khac nhau (XEN, KVM, VMware,...) dé cho phép nguwoi dung tao
cac mdy dao. Bén canh do, hg thudng trién khai cac ha tang mang, cac co so dit liéu, cac API
quan ly va cac phan mém h6 tro khac nhau. Theo hu«mg nay, nguoi st dung dich vu dam may
trong truong hop mudn chuyen cac ng dung cua ho toi cac ddm may khac hodc muén trién
khai mot trng dung moi 1én nhiéu dadm mady Khac nhau sé gip phai van de tuong tac nay. Chinh
vi vay, mot giai phap hodc mot hudng tlep can cho phép kha nang twong tac gitra cac dam may
tré thanh nhu cau cap thiét phia tir ngudi st dung.

Kha nang twong tac cho phép cac dam may khac nhau (Iaa$, Paa$, Saa$, cong cOng, riéng tu,
cong dong, lai) lam viéc hoac lién két véi nhau. Trén mét dinh nghia rong ve kha nang tuong
tac, swlién két giita cac dam may 1a phirc tap. Vi du: mot dam may dang laaS khong chi twong
tac (hay lién két) véi mot (hoic nhleu) dam may laaS khac ma con c6 kha nang lién két thanh
mot hé sinh thai voi cac dam may PaaS hodc SaasS. Vi du khac vé do phirc tap khi lién két nhiéu
dam may la khi ddm may dang cong cong Paas$ lién két véi mot dam mdy dang riéng tu laas,..
Mo hinh ly twdng cho phép twong tac gitra cAc ddm may nay sé cung cap kha nang mém déo vé



tai nguyén hon so voi moé hinh don dam may thong thuong. Ve phia nguoi dung dich vy, ho sé
duoc huong loi nho kha nang chon cling nhu str dung nhiéu dam may tuy theo nhu ciu ma
khong can quan tam toi sy khac biét vé cong nghé ma cac nha cung cap dwa ra. Cac nghién cttu
tap trung vao g1a1 quyét bai toan twong tac hién nay chti yéu dwa ra giai phap cho cac dam may
cung cap cung mot dang dich vu. Mot cach cu thé 13 gitta hai hay nhiéu dam may IaaS, ddm may
PaaS va ddm may Saas...

Nhuw ban than dién todn ddm may v&i rat nhiéu cac dinh nghia khac nhau, kha ndng tuong
tac gitta cac ddm may cling co rat nhiéu dinh nghia voiy nghia ciing khac nhau. O tang thap
cua hé thong ddm may, kha ning twong tac c6 thé hiéu la kha nangsu dung cung mot cong cu
de quan ly mot ung dung hay dich vu trong moéi truomg dam may. O tang cao hon, kha nang
tuong tac co thé hiéu 1a kha ning cho phép trlen khai hoac di chuyén mot ng dung trén nhiéu
dam may khac nhau. C6 nhiéu  huwdng nghién ctru hién nay tap trung giai quyet van dé nay.
Theo nhu két qua mong doi cua cac giai phap nay, chung dwoc chia thanh nhiéu huwong nho,
bao gom tao cac chuan cho anh ctia may 3o; tao cac API théng nhat cho phép quanly, dleu
khién, str dung cac tai nguyén dam may va tao ra cac middleware hodc nén tang dam may ma
nguon mo két hgp nhiéu chuin théng nhit trong moi trueong dién toan ddm may.

Chudn héa dnh cho mdy do (VM standard images). Muc dich cua hwong ti€p can hay la cho
phép trién khai cac tng dung va co s¢ div liéu trén nhiéu dam mdy ma khong yéu cau bat ky
thay dé6i nao phia may ao, irng dungva co s¢ dir liéu. Cac anh ciia may ao thong thudong dwoc
tao ra va cung cap bé&i bén phattrién lén nhw VMware Disk (VMDK), Microsoft Virtual Hard
Disk (VHD),.... Theo huéng nay, cac nha nghién ctru tap trung vao viéc xay dung mot chuan
dinh dang cho phép dong goi va trao ddi cac dnh may o gitta cAc nén tang 4o héa khac nhau
cuia cac dam may khac nhau.

API cho phép qudn ly, diéu khién va sir dung. Cac API nay cung cip cho nguoi dung mot cong
cu deé lay trao doi thong tin véi dich vu dam mady. Noi cach khac, day la mot giao dién théng
nhat dé quan ly, diéu khlen va st dung cac dich vu thudc nh1eu dam may | khac nhau. Cac API
chung nay thuong bao godm cac chirc nang ve cung cap, cau hinh tai nguyén tinh toan nhw may
ao, nén tang va rng dung. Cac nghién ctru hoac giai phap theo huéng nay duoc chia thanh hai
phan riéng biét:

- Pé xudt mot chuin API cho cic ddm may dang laasS.

- Phat trién mot 1&p API triru twong (abstraction) nham cung cdp mot phuong tién truy
cap, str dung cho cac dam may laa$, PaaS va SaaS ma khong can su ho tro (vé mit cong nghé)
tlr phia nha cung cap.

Xady dung nén tdng dam mdy ma nguon mé két hop nhiéu chudn céng nghé. Thay vi c6 gang
dat dwoc kha nang twong tac bang cach tao caclop triru twong hoa APl tir cac nén tang dam
may khac nhau hodc tao ra cac chuan ap dung cho moi dam may, hién nay xu hudng phat trién
de  tap hop nhiéu chuan cong nghé hoac giai phap c6 san nham xay dung mot mo6 hinh dam
may ma nguon m¢ cling dang duogc day manh. Loi ich cua cac m6 hinh nay la kha nang thich
tng voi nhleu cong nghé duoc chap nhan rong rai. Lay vi du, OpenStack la nén tdng dam may
ma nguon mé cho phép sir dung cac chuan anh may 4o Open Virtualization Format (OVF),
chuin API dleu khién Open Cloud Computing Interface (OCCI),. .Diéu nay cho phép ban than
OpenStack c6 kha ndng twong tac voi cac dam may hodc nén tang dam may khac néu ap dung
cac chuln trén.

Kha nang twong tdc ctua cdc dich vu dam may
Hudong nghién ctru vé kha nang tuong tac cua cac dich vu dam may hién nay tap trung vao

viéc xdy dung cac ing dung c6 kha nang trién khai gitta cac dam may khac nhau. Mic du vay,
ban than viéc cho phép tinh twong tac cho trng dung ciing phai phu thudc rat nhiéu vao cong



nghé ma cac dam may cung cap. Lay vi dy, cac ung dung dwoc phat trlen trén nén tang cla
Google (GAE) bang ngodn ngit Go, yéu cau dat ra cho cac rng dung nay la trién khai dwoc trén
cac ddm may khac nhu Ruby on Ralls Heroku hé tro cac ngon ngir Khac khong phai Go. Pé thuc
hién viéc nay, cac nha phat trlen thu'(rng huong toi xdy dung mot API trung gian gitra hai dam
may dua trén cac API c6 san cua nha cung cap (hodc b6 thw vién trung gian). Azure hién nay da
cho phép mot giai phap nhu vay, cac tng dung viét bang Java co thé trién khai trén dam may
clia Microsoft thay vi phai viét bang NET hoac mot ngon ngit 1ap trinh nao d6 duwoc ho tro boi
Microsoft. Giai phap nay c6 dwoc lanho bo thw vién hd tro ma nha cung cap dua ra. Bén canh
do, giai phap xay dung nén tang cho phép phat trién va trién khai doc lap khong yéu cau nha
cung cap dich vu dam may ho tro ciing dwoc nghién ctru. OCCI 1a mot mé hinh hudng toi giai
phap dich vu dé. Trong khi bwéc dau ctia san phadm la cho phép kha niang diéu khién nhiéu dam
may mot ldc, thi trong buwéc hai, OCCI sé& tap trung cho phép nha ldp trinh viét cac phan mém
theo dang dlnh nghia (software defined) bang cach tao mot OCCI framework. Mot vi du khac
c6 thé ké dén la SAGA API, duoc phat trién dau tién cho viéc tao va trlen khai cac ung dung vao
lwoi (grid computing), sau do m& rong cho cac hé phan tan bao gom ca dam may. SAGA APl st
dung co cau xép hang doi cla luéi dé dwa cac cong viéc (jobs) vao hé thong phan tan. Tuy
nhién, con nhiéu han ché khi ap dung co ché nay vao méi trudng dam may.

Van dé khac cta viéc cho phép kha nang twong tac (ndi cich khac la kha nang di chuyen cac
tng dung) gitta cac dam mady do la cho phep kha nang di chuyén cua dir liéu trng dung gitra cac
dam may do. Mot loat cacy twdng méi cho van dé nay dang duoc nghién ctiru bao gom thanh
14p mot chuan API dé quan tri dit liéu. Vi du nhw chuin Cloud Data Management Interface
(CDMI) hodc Microsoft’s Open Data Protocol (ODP), hay xay dung mot nen tang dir liéu trung
gian 1am nhiém vu chuyén déi dinh dang dit liéu gitta cic ddm may.

Co thé thiy rang, lam viéc védi dit liéu trong moi truong hén tap cua dién toan dam may
hién nay dang la thach thirc lén véi cac nha nghién ctru phat trién. Ho khong chi gap phai
vwong mac khi phat trién, trién khai (rng dung c6 kha nang twong tac ma con gap phai van de
1én voi cac ing dung c6 san (legacy applications) khi trlen khai ching vao nhiéu dam may
khac nhau. Cac tng dung nay thwong da duoc viet va st dung trwde ddy, viéc mady hoa chung
phu hop véiha tang, nén tang cia nha cung cap dich vu dam may doi hoi ch1 phi cao, trong
mot s6 truong hop la khong thuc t&. Vi du nhw viéc dua 0 tng dung phan mém tir dang cai dat
trén may ban - desktop appllcatlon 1én may chi dam may ctia GAE hoic Azure hién nay con la
cong viéc khé khan véi ngudi str dung.

6.2. CAC TIEU CHUAN CUA PIEN TOAN PAM MAY

Mot trong s6 nhitng g1a1 phap dé gidi quyét van dé tuvng tac trong moi truong da dam may
dé6 1a xay dung cac chuin cé thé ap dung cho moi nha cung cap.Y tuong cua viéc tao ra chuin
cong nghé hoac cac tiéu chuan héa cac dam may la thong qua cac chuan nay, cac ing dung va
dit liéu c6 thé di chuyen (de trién khai) gitra cac dam may ma khong gap tré ngai vé mat cong
nghé. Bén canh do, nguoi dung cling sé dwoc cung cadp mot giao dién duy nhat dé quan Iy va st
dung cac dich vu trén may.

Ban than viéc nghién ctru dwa ra cac tiéu chuin (khong chinh thirc) cho dién toan dam may
cling duoc chia thanh cac huwong tlep can khac nhau phu thugc vao san pham ma cac nghién
ctru nay dua ra. O huéng tlep can o tang cao trong cau tric dich vu dam mady, cac nha nghién
ctru dwa ra gidi phap cung cap mot chuan giao dién cho phep cac dam may hoic cac co sé dir
liéu trong moi treong dam may co thé duoc quanlyva diéu khién chung. O huéng tlep can &
tan thap hon, cac nha nghién ctru dang cb gang dua ra cac tiéu chuan héa trong qua trinh phat
trién ing dung Vi du cac trinh duyét, cac ngon ngir mo ta dir liéu, phian mém runtime, nhan g
thong diép bén trong tng dung, cac giao thirc, cong nghé | bao mat,.. 0 huwong tlep can ¢ tang
thap nhat, cac nha nghién ctru da dwa ra chuén cho anh cta L may a0 nham gidp cac rng dung va
dirliéu kém may 4o c6 thé di chuyén dwogc gitra cac ddm may.



OCCIla mot giai phap dworc gidi thiéu cua Open Grid Forum. Pdy 1a mot AP dva trén giao
thirc RESTful phuc vu moi tac vu quan ly cac dam may, dac biét la cac dam may dang [aaS. Vé
mat ky thuat, nguoi sw dung sé gui cac yéu cau HTTP tuan tu téi OCCI web service véi cac

“action” va thong sb dé quan ly va diéu khién tai nguyén trén mdy. Cac thong s6 duoc chuan
héa va dinh nghia trong cac tép mé ta dir liéu dang XML va JSON va dwoc giri kem cung yéu
cau. Khi nhan dwoc cac yéu cau tir phia ngudi st dung, OCCI web service sé tra vé cho nguoi
dung mot noi dung XML, bao gdm cac thong tin cua tai nguyén vira duoc yéu cau. Lay vi du
mot yéu cau GET dé liét ké danh sach cac tai nguyén sau khi gtti cho OCCI server nhw sau:

GET /compute HTTP/1.1

Authorization: Basic XXXXXXXXX

User—-Agent: occi-client/1.0 {linux) libcurl/7.19.4 OCCI/1.0
Host: example.com

Accept: text/uri-list

Khi d6 OCCI server sé tra vé ndi dung nhuw sau:

HTTE/1.1 200 OK

Server: occi—server/1.0 {linux) OCCI/f1.0
Date: Wed, 27 Jan 2012 17:26:40 GMT
Content—-type: text/uri-list
/compute/nodel

Tuy nhién, muc dich chinh cta OCCI la tao ra mot moi truong hybrid quan ly cac dam may
mot cac doc lap Trong kich ban cua san pham nay, OCCI s€ dugrc chia thanh hai phan riéng
blet OCCI core va OCCl interface, trong d6 phan interface dd va dang dwgc img dung trén mot
s6 dam may laaS nhu: OpenNebula, OpenStack, ElasticHost, GoGrid,.. . Core dinh rd cac dang co
ban, bao gom: Entity, Resource, Link va Action. Entity 1a mot dang triru twong héa cia dang
Resource va Link; Resource mo ta cu thé cac tai nguyén nhuw cac d6i twong (object); Link dinh
nghia mdi quan he gilra Resource; Action dinh nghia cac hoat dong phu hop cho Entity. Mb hinh
OCCI dwoc phat trién trén UML, nhu‘ng cac dang co ban trén duoc md ta nhw mot cau tric hinh
hoc twong tw nhu OWL.

Ngoai OCCL hién nay Amazon EC2 API ciing dwgc coi la mot trong cac chuin khong chinh
thirc cia cac dam may dang laaS. EC2 APl dang duwoc rat nhiéu cac ddm may ma nguon mo ho
tro' nhu la giao dién ldp trinh thir hai cho nguoi dunngen canh cac API dwoc cung cap chinh
thirc cia nha phat trién dam may dé. CAc ddm may ho tro EC2 phai ké dén: OpenStack,
OpenNebula, Eucalyptus, CloudStack,...

Dit liéu twong tac trao doi ra va vao gitra cac nén tdng ddm may khac nhau ciing la cha dé
nghién ctru thu hut hién nay. Ngoai cac phuwong phap trao d6i dir liéu nhw SCP hoac WebDAV
va cac co s¢ dir liéu quan hé, hién nay kha nhiéu cdc ddm may cho phep mot phwong phap mai
dée truy cap va lwu triv div heu nham dat dwgc hiéu nang va tinh kha mé cho viéc xtr Iy dit liéu
nguoi dung. Mot sOy tuwong moi c6 gang tiép can kha nang twong tac bang cach tiéu chuan héa
cac API quan 1y dit liéu trén may. Vi du nhw chuan CDMI.

Trong moi treong dam may, cac chuin cho viéc 1ap trinh &ng dung va dich vu rat quan
trong doi voi cac lap trinh vién boi nhiéu nguyén 'nhan khac nhau. Vi dy ner theo mot so nha
nghién ctru, nhin chung, 80% chi phi cho mot san pham phan mém la vao viéc bao tri né.

Trong khi d6, d6i viéc chinh stra 10i xay ra trong qua trinh hoat donglaila nhiém vu kho khin
b&i ngudi va 16i khong phai la nguoi phat trién tng dung. Tren CO'SO do, cac chuan lap trinh
giup tang tinh dé doc cho phan meém, cho phép nha phat trién hiéu cac ma méi nhanh chéng va
triét dé hon. Mot s6 chuan c6 thé st dung vao tiéu chuan héa bao gom (khong day du):

~ Mb t4 dit lieu XML, JSON;



— Moi treong runtime: LAMP (Linux, Apache, MySQL, PHP hoac Perl hoac Python), LAPP
(Linux, Apache, PostgreSQL, PHP hoac Perl hoac Python), Tomcat.

— Giao thirc gitri/nhan théng diép: SMTP (Simple Message Transfer Protocol), POP (Post
Office Protocol), IMAP (Internet Messaging Access Protocol), REST (Representational State
Transfer), SOAP (Simple Object Access Protocol). An toan: SAML (sercurity Assertion Markup
Language), OAuth (Open Authentication), OPENID, SSL/TLS (Transport Layer
Sercuriy/Secure Sockets Layer).

Nhu da gi6i thiéu & phan trwdc, & tang thap nhét trong cau tric cta dich vu dam may,
chuan OVF cho dnh ctia may 4o ciing duoc coi 1 chuan khong chinh thitc trong méi truong
dién toan dam may.

6.3. LIEN BANG DPAM MAY

Cdc khdi niém co bdan

Xay dyng mot Cloud Federation (con goi la lién bang dam may) la viéc trién khai va quan ly
nhiéu dichvu dlen todan dam may dé phu hop véi nhu cau st dung. Noi cach khdc, day la sw két
hop ctia mot s& bd phan nhoé hon (cac dam may thanh vién) nham thwc hién mét hanh dong
chung. Pam may lién bang doi hoi cac nha cung cap tai nguyén tinh toan ket hop lai v&i nhau
theo mot cach nao do6 va chiu sy quan ly chung vé mat ky thuat béi mot giai phap tich hop hé
thong. Nhu'ng nguon tai nguyén gop chung nay tro thanh mot phan mé rong tam thoi hoac
vinh vién trong méi truong dién toan dam may cua ngwoi st dung. Viéc lién két cac ddm may
lai v&i nhau hoan toan tity thudc vao thda thuan cu thé gitta cac nha cung cap.

Pam may lién bang cung cap nhiéu loi ich dang ké so v&i mo6 hinh dich vu ddm may théng
thwong, cac 101 ich chinh bao gom:

— Cho phép cac nha cung cap tang kha nang cip tai nguyén tinh toan cho ngudi st dung tir
cAc tai nguyén nhan roi clia cac ddm may khac.

~ Cho phép mot nha cung cdp c6 thé lién két dé phuc vu dwgc nhiéu khach hang tiém nang &
nhirng vung dich vu dam may cua ho chua phat trién hoan chinh. Cho phép nguoi dung st
dung duoc nguon tai nguyén gan nhuw vé han, bat ké ho sir dung tai nguyén, dich vu cia dam
may thanh vién ndo thudc lién bang nhdm phuc vu cac bai todn tir 16n dén cuc 16n ctia ho.

— Cho phép kha nang tranh 16i (fault-tolerance), tranh thdm hoa (disaster recovery) d6i v&i
ditrliéu ciia nguei dung.
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Hinh 6.1. Orchestration layer trong cdc lién bang dam may

Nhuw da trinh bay ¢ trén, théng thwong mot lién bang dam may sé dwoc quanly, diéu khién
b&i mot cong cu chung (g01 la orchestration layer). Ve mat cau trac, cong cu nay dwoc mo hinh
héa nhw 1a mot16p doc Iap so véi cac dich vu ddm may thanh vién ctia lién bang. Lép nay ngoai
viéc chiu trach nhiém quan ly con cé trach nhiém la giao dién twong tac véi nguoi sir dung
dam may lién bang. Chinh vi vay, n6 phai c6 cac chirc nang quan ly ngudi dung, phan chia tai
nguyén, bao mat,... M6 hinh ddm may lién bang dwoc trinh bay & hinh 6.1.

Lién két tré thanh dam may lién bang

Mo hinh dam may lién bang s€ tao ra sttc manh vée so luong. biéu nay ddc biét ding doi vai
cac nha cung cap dich vu vira va nhd va 1a thanh vién ctia mot dam may lién bang. Cac dam may
thanh vién nay khi tham gia vao mot lién bang nao dé co the cung cap cac dich vu tién tién
hon, pho bién hon va kha nang mé » rong hon so voi phat trién doc lap. Vé madt kinh té, lién bang
dam mdy cho phép cac nha cung cap nho cai thién trién 1vong cua ho cho tang trwong dai han
va bén vitng nho cé vi tri dé ho canh tranh véi nhitng ga khong 16 clia nganh cong nghiép nay
nhw Amazon hay Microsoft.

Xu hudng lién két cac dam may chac chin phal dwa nhiéu vao cac tiéu chuin va viéc tiéu
chuan héa cac cong nghé. Ly do la & goc do nguoi dung dam ‘may lién bang, viéc trién khai cac
tng dung vao bat ky mot dam mady thanh vién hodc di chuyén cac tng dung gitra cac dam may
nay la nhu cau toi thiéu cua ho. Chinh vi vay, xu hlro'ng khac trong viéc thanh lap cac dam may
la lay phin mém ma nguon ma la nong cot cho dam may lién bang. Trong qua trinh ma¢ rong
clia minh, lién bang s& hwong toi ho tro kj thuat cho cac dam may thwong mai. Mot s6 vi du vé
lién bang dam may:

SpotCloud: Lién bang thong qua thi truong dich vu ddm mdy cua ngwoi méi gioi. Theo huéng
nay, mot tic nhan xuit hién trong thi trudng cac dich vu dam may dé 1a cong ty moi gioi. Ho sé
dam nhan vai trd nhan yéu cau trién khal dich vu dam mdy tur khach hang dau cubi va trién
khai n6 trén dam may ctia nha cung cap. Cac cong ty moi gioi sé dam bao chat lwong dich vu
cho khach hang cua minh cling nhw dwa ra mot muc phi canh tranh. Khi xudt hién mo hinh méi
giéi nay, cac dam may cung cap dich vu thuan cé thé lién két véi nhau dé cung cap dich vu cho



cac cong ty moi gioi.

SpotCloud budc vao thi treong dién toan lién bang dam may trong nam 2010 nhu mot co
s& ha tang dich vu moi gi¢i cho phép cac nha cung cap laaS lién hiép nguon lyc cua ho va ban
vrot qua kha nang tinh toan cho nguoi mua. SpotCloud dwoc tai tro b&i Enomaly va sau d6
duoc Virtustream mua lai trong nam 2011. Loi ich ma SpotCloud mang lai 1a cho phép cac nha
cung cap IaaS nhanh chéng diéu chinh gia ctia ho duwa trén nhu cau thuc té cua thi treong
thong qua SpotCloud. Tuy nhién, theo Reuven Cohen, nguoi sang lap va hién 1a chd tich phé
Virtustream, sy xuat hién ctia mot hé sinh thai ddm may lién bang la khong thé tranh khoi,
nhung phal thira nhan no van chua thuc sw dap twng duoc ky vong cla ca hai bén - nha cung
cap laaS va nguoi st dung.

Bén canh SpotCloud, EGI Federated Cloud cling 1a mot lién bang dam may 1én thu hit toi gan
hon 50 t6 chitrc nghién ctru thudc gan 40 quoc gia trén toan thé gi¢i tham gia chia sé tai
nguyén chung. Lién bang dam may nay chu yéu duwoc xdy dung dva trén cac cong nghé va giai
phap md nguon mo hién nay. Tiéu biéu nhw OpenStack, OpenNebula OCCI, CDMI, OVF va mot
s0 cac cong nghé khac. Muc dich cua EGI Federated Cloud la cung cap mot moi trwong dam
mady voiluong 1om tai nguyén dwoc dong gop tir nguon tai nguyén dam may nhan roi cta cac to
chirc nghién ctru dén tir khap noi trén toan thé gioi. Hién day duoc coi la motlién bang dam
may thanh c6ng nhit nho tinh phi loi nhun va cac giai phap ma nguén mé ma né ap dung.

OnApp: Lién bang dam may nhdam chia sé ndi dung sé trén mang mang, qudn ly cdc dich vu
dam mdy trén cdc mdy chu CDN. OnApp la mot lién bang dam may ra doi nam 2011 voi muc
tiéu xay dung cac cong cu quan ly dam may, lién két cac hé thong may chu 16n phan ph01 noi
dung so trén internet (CDN - Content Delivery Network). Bat dau tw viéclién két cAc may chud
cua cac nha cung cip CDN, OnApp nhan ra rang toi 20% co' sé ha tang cua ho luén trong tinh
trang nhan roi. Do do, OnApp da xay dung mot lién bang dam mdy giup cac nha cung cap may
chd CDN kiém tién tir tai nguyén do thong qua dich vu dam may IaaS. OnApp theo do dara mat
dich vu dién todn ddm may CDN cta nd, mang_ nhan hiéu Lién bang ddm may OnApp CDN,
trong thang 8 nam 2011 de canh tranh truc ti€p véi cung cap dich vu CloudFront CDN ctia
Amazon. Trong lién bang clia OnApp, cac nha cung cap dam may chay nén tang CDN déu co thé
tham gia. Gidi phap cua OnApp dua ra 1a tap trung vao hoat dong quan ly cac dich vu, phuc vy
nhu mot trung gian va moi gioi dé theo déi viéc st dung quan Iy va quyét toan tai chinh giita
ngudi mua va nguoi ban tai nguyén.

6.4. MO HINH MOI GIOT DICH VU PAM MAY

Hién nay, mo6 hinh moi gi¢i dich vu dam may trong thi trwong kinh doanh dién toan nay
duoc chia thanh ba hwéng chinh, d6 la:

— Dich vu trung gian (service intermediation).
- K&t hop cac dich vu (service aggregation).
— Budn ban dich vu (service arbitrage).

Dich vu trung gian trong m6 hinh nay, mot nha cung cap dich vu cau néi sé dong vai tro két
noi hai d1ch vu dam may lai voi nhau. Lay vi du, mot doanh nghiép kinh doanh SaaS c6 nhu cau
trién kha1 tng dung ctia ho 1én nén tang dam may [aaS nao do6 do khong muon dau tw vé co s&
ha tang cua cac trung tam ditliéu. Theo  hudng nay, mot nha cung cap trung gian (moi gioi) sé
cung cap giai phap, nén tang cho phép rng dung Saa$ duwoc trlen khai dé dang nhanh chong
vao dam may laaS cua mot doanh nghiép thu ba. Animoto 1a vidu cu the cho ng dung SaaS
trién khai trén may cha 3 ao cua AWS. pé dua tng dung chinh sua VldeO cia minh 1én cac nén
tang ha tang dam may cua AWS, Animoto st dung giai phap dich vu caa RightScale. RightScale
cho phép tng dung Animoto trién khai trén may ao nhanh chéng, bdo mat dit liéu nguwoi dung.



O day, RightScale déng vai tro nhw mot nha méi gi¢i dich vu ddm may nho viéc cung cap giai
phap toan dién cho ca Animoto va AWS.

Két hop cdc dich vu m6 hinh nay dwa ra giai phap cho phép cac dich vu két hop lai voi nhau
tré thanh ddam may lién bang. O’ dam may nay, co thé c6 nhiéu nha cung cap cac dich vu khac
nhau bao gom laa$, PaaS va Saa$S tao thanh mot he sinh thai (ecosystem) phuc vu nhu cau cta
nguoi str dung. Vi du khach hang cuia mot dlch vu dam ‘may laaS co thé thong qua nha cung cap
cua minh st dung cac dich vu PaaSva SaaS clia ddm may khac (dich vu nay khong duoc cung
cap béi dam may laa$S). O day, nha cung cip laaS sé dong vai tro moi gi¢i gitra khach hang va
dich vu Paa$, SaaS. ' phia nha cung cap, ho sé thu dugc lgi nhuan nho sy tiéu dung cta khach
hang. Trong kh1 do, ¢ phia nguoc lai, nguoi dung chi can c6 hop dong véi duy nhat ddm may
[aaS nhung Van dchrc st dung cac tién ich c6 dwoc tir cac dam may khac. M6 hinh nay doi hoi
cac nghién ctru nham duwa ra giai phap cho kha ning tuong tac khong nhing theo chiéu ngang
cua cac dich vu dam may (giira hai, ba hay nhiéu hon ddm may laaS voi nhau, hoac gilra cac
dam may Paas$,...) ma con doi héi kha 1 nang twong tac theo chiéu doc (giita cac dam mady laaS va
Paa$, SaaS). Bén canh do, nha cung cap cling phai ddm bao chat lu'o'ng dich vu cua cac dich vu
cho nguoi s dung Tir d6 dwa ra cac huong nghién ctru veé cac hé kiém tra chat lwong cac dich
vu dugc cung cap,... Viéc tao ra mot dam may lién bang cling 1a mét trong nhing thach thirc khi
can mot gidi phap tong thé cho cac ddm may thwong mai nhw da trinh bay & phan trén.

Buén ban dich vu m6 hinh nay hinh thanh bat ngudn tir nhu ciu swr dung cac dich vy dam
mdy cua nguoi dung dau cuoi. Trong thoi dai cac dich vu dam may bung n6 nhu hién nay, vin
dé ma ‘nguoi dung tiém ndng cac dich vu dam may dau dau 1a chon cho minh mot dich vu phu
hop voi nhu cau thuc t&. Mot s6 nha mai gidi dich vu dam may sé lam diéu nay cho khach hang
clia ho. Giai phap ctla ho dwarala phan tich nhuw cau ciia khach hang, dua ra lwa chon vé dich
vu dam may phu hop. Khac véi mo hinh dau tién vé moi gioi dich vu dam may, & day cac nha
moi gioi sé thay mdt khach hang cua minh mua dich vu cua nha cung cap dam may, sau d6 ban
lai cho khach hang. M6 hinh méi gi¢i nay doi hoi nha cung cap dam may, nha moi gi¢i phai cé
théa thuan vé loi ich, ddm bado quyén loi cho cd hai bén va chat lugng dich vu cho khach hang.
Nha cung cap dich vu dam may theo do cling s€ dwa dich vu cua ho toi duwoc nhidu nguoi st
dung hon va thu loi nhuan trén tong sé nguoi dung nhiéu hon. Ph1a nguoi st dung, ngoai viéc
thudn loi hon trong qua trinh chon dich vu dam may phu hop véi nhu cau, ho tham chi duoc
st dung dich vuvoigia banra clia nha cung cdp nhuwng van dwoc huwdng day dd cac wu diém va
chirc nang ctia mo hinh dich vu dién toan nay.

Viéc xay dung mot mo hinh trung gian moi gio1i gitra cac nha cung cip dich vu va khach
hang dau cudi hién nay dang la xu thé cua cac cong ty cong nghé thong tin vira va nho. €6 rat
nhiéu huéng phat trién cac nghién ctru nham dwa ra gidi phap cho m6 hinh nay. Mot s6 yéu
cau dat ra khi xay dung mo hinh moi giéi do la:

- Pam bdo chit lwgng dich vu (QoS) dwa trén SLA.

- Xy dung giai phap cho kha nang twong tac ctia dich vy, tng dung va dit liéu trong méi
treong da ddm may.

- Xdy dung co ciu trién khai cac trng dung vao moi truomg da dam may. bam bao an toan
bdo mit thong tin gitra khach hang - nha moi gi¢i - nha cung cip.

— Xay dung giai phap tong thé cho ddm may lién bang.

Bén canh dé, van dé khac nay sinh khi xay dung mot mé hinh méi giéi 1a can phai c6 cac
dich vu giam sat thyc thi SLA va QoS khi st dung dich vu trung gian. Cac dich vu huéng toi
giam sat nay ciing la nhitng huwéng nghién ctru hién nay cho dién todn dam may, bao gom:

- Gidm sat chirc nang va kha nang an toan bao méit ctia toan hé thong, dich vu dam may.



- Giam sat tinh riéng tw cua dit liéu nguoi dung khi dwa 1én may voi sw tham gia cua nhiéu
bén cung cap dich vu, méi gi¢i. PAm bao dit liéu khong bi dua cho céc t6 chirc, cad nhan khac.

- Giam sat hiéu nang cua hé thong va dich vu khi cé sy xuat hién trung gian cua nha moi
gi¢i. Panh gia hiéu ning nhdm dam bao chat lwong dich vu QoS va SLA.

6.5. CAC NG DUNG HO TRO' CHO PIEN TOAN
PAM MAY

Nhirng ndm tro lai day, cung voi sy phat trién cua cong nghé dién toan dam may, rat nhleu
cac irng dung hoac g1a1 phap ra doi véi muc dich hod tro cho cac dich vu nay. Bén canh mot sé
giai phap hudng toi viéc dua ra cac chudn va tiéu chudn héa ddm may nhw OCCL, CDMI, OVF,
mot s6 ng dung khac lai huong toi gitp nguwoi dung dé dang hon trong viéc su dung dlen toan
dam may. Hau hét cac dich vu nay déu hwdng vao mo hinh dich vu IaaS va mét s6 dich vu PaaS,
ching cd thé chia thanh hai hwéng chinh nhw sau:

— Cac giai phap triru twong hoa API (APl abstraction) ciia cac dam may.
— Cac giai phap trién khai &ng dung trong cac hé phan tan.

Cac giai phdp triru twong héa APItap trung vao hudng cho phép. diéu khién, quan ly cac
dich vu dam may thong qua mot giao dién duy nhat. Ban diu cac giai phap nay phuc vu cho cac
dam may IaasS, sau do mo rong chirc ndang cho phép phat trién va trién khai tng dung 1én IaaS
va PaaS. M6t s6 vi du vé cac giai phap nay bao gom:

- Simple Cloud API 1a mot thw vién PHP triru twong hoa APl cta nhiéu ddm may dé cung cap
giao dién lap trinh thong nhat cho nguoi dung. Mot giai phap twong ty la Apache L1bCloud
cung cap thw vién Python. Tuy nhién, khac voi OCCI cac bd thw vién nay khong yéu cau sw hé
tro vé cong nghé va ki thuat tir phia nha cung cap.

- Deltacloud dinh nghia REST API d€ quan ly tai nguyén tir cac dam may. Cac APl cua
Deltacloud duoc xdy dung va hoat dong thong qua cac yéu cau/tra loi HTTP t&i mot service
ctia Deltacloud. Pé dé str dung, giai phap nay cung cip mot giao dién dong 1énh (command
line). Khac véi cac giai phap khac nhw Simple Cloud API hay Apache Libcloud, trong dé tréi
budc nguoi st dung str dung mot ngdn ngir lap trinh cu thé nao do, Deltacloud cho phép nguoi
dung goi cacyéu cau HTTP bang bat ky ngon ngir lap trinh nao cling nhw nhan tra 101 1a cac tép
mo ta dir liéu dang XML. Pay 1a cac chudn dwoc chap nhan rong rii.

Bén canh cac giai phap trén con c6 mot loat cac cong cu khac nhu: jCloud, boto, enStartus,
Dasein Cloud, Scalr, SAGA API dua ra giai phap tao abstractlon API twong tw. Mot s6 gidi phap
cho phep phat trién va trién khai ing dung dang phan mém dinh nghia (software defined) 1én
cac ddm may ma né ho tro.

Cdc gidi phap trién khai thng dung trong cdc hé phdn tan. Cac g1a1 phap nay huéng vao viéc
cho phép trién khai tw dong cac rng dung vao moéi treong phan tan cac may chu, trong do cac
may ao dam may ciing la cac may chu ¢ méi truong phan tan. Lay vi du, dé xay dung dich vu
dam may Hadoop-as-a-service, nguoi quan tri hé thong can phai cai dat hang chuc hodc tham
chi hang tram may ao chira Hadoop dé chira mot khéi lwong di liéu 16m clia cac trng dung
Theo kiéu thong thuwong, nguoi quan ly phai cai ddt bangtay va cau hinh tuan ty tirng may ao
mot. Cong viéc nay sé ton rat nhiéu thoi gian va co thé dan dén kha nang xay ra 16i. Nhor ¢6 giai
phap tw dong cai dit, cac nha quan trj hé thong chiviéc dinh nghia cac tép cau hinh bang ngon
ngir dé doc, dé mo ta va cac thanh phan clia Hadoop sé tw dong dwoc cai ddt trén cac nit (cac
may 40). Cac san pham tiéu biéu cho hé théng nay gom:



_CFEngine 1a mot phan mém mi ngudn mo dugc V1et bang ngbn ngir C. CFEngine str dung
mo hinh server/chent Bat ky trang thai nao ctia ‘may khach (client) khac véi may chu (server)
(dwoc ngudi dung dinh nghia trong tép mo ta) sé tw dong cau hinh dé tré thanh trang thai
mong muon.

Puppet dugc thiét ké b&i Puppet Labs. Puppet cling Ia mot cong cu ma ‘nguon mé duoc viét
bang ngon ngir Ruby. Phan hat nhan cua gidi phap nay cting hoat dong glong CFEngine: cung _
cap cho nguoi st dung ngén ngit mo ta cho phep ho viét cac ma miéu ta trang thai may chu dé
doc va hiéu dwéi dang cac déi twong (object). Vé ki thuat, may chu cai Puppet la tdp hop cac
tai nguyén doi twong c6 cac thudc tinh. May khach cai Puppet giao ti€p véi may chu ‘thong qua
certificate duoc chitng thuc SSL. Sau khi giao tlep duwoc ket noi, cau hinh dwgc mo ta trong tép
trang thai sé du'crc tw dong ap dung trén cac may khach. Thém vao do, ca may chu Puppet va
may khach déu c6 API dé quan ly va diéu khién cac hoat dong cai ddt. Tuy nhién, thong thuong
chi c6 may chli nghe cac lién két AP Piéu nay 1a phit hop vi cac may khach khong can thiét
phai dwa ra cac 1énh goi déng b héa.

Chef cling la mot cong cu ma nguoén mé dwoc phat trién boi Opscode. Thiét ké cua no rat
giong véi Puppet mac du n6 khong phai la mot san pham xuat phat tir ma phat trién cua
Puppet. Theo huwéng nay, Chef ciing duoc viét bang ngdn ngit Ruby va ciing duoc thiét ké 1dy
cam hing tir CFEngine.

Bcfg2 clingla cong cy cau hinh tw dong cho cac may cht & moi trwong phan tan dwoc phat
trién b&i bo mon toan va khoa hoc ' may tinh thudc phong thi nghiém quoc gia Argonne. Bcfg2
duoc viét bang Python, cdu hinh ctia cdng cu nay stt dung mé hinh miéu ta dit liéu XML.

Hién nay, cac huéng nghién ctru lién quan dén cac ung dung cua dién toan dam may nay tap
trung vao viéc str dung cac giai phap triru twgng dé co thé trién khai nhanh chong cac ing
dung 1én may. Sau d6, m6 hinh nay sé cung cap dich vu nén tang trién khai &ng dung IT cho
phép kha nang twong tac gilra cac dam may voi nhau (chi can phat trién tng dung mot lan
nhung trlen khai dwoc ing dung do trén cac dam may khac nhau). Bén canh do, giai phap theo
hwong nay ciing mo ra kha nang cho phép cac phan mém cg san dua vao dam mdy ma khong
can phai phat trién lai. Song song voi viéc phat trién cac giai phap triru twong, viéc st dung cac
cong cu trién khai rng dung trén cac hé phan tan cling dang thu hut cac nha nghlen ctru vé dién
toan dam ay hién nay. Cac cdng cu nay vé ban chit cho phép kha nang trién khai cac irng
dung c6 san vao nh1eu dam may khac nhau. Tuy nhién, han ché duy nhat la m6 hinh nay doi hoi
kha nang tao ra nén tang phat trién tng dung cho nguoi dung Hién tai, ngoai viéc dinh nghia
cac tép cau hinh cho may khach, nguoi dung van chwra c6 phwong phap nao phat trién hiéu qua
cac rng dung dé€ dwa lén may.

6.6. CAU HOI VA BAI TAP

. Trinh bay kha nang tuong t tac (interoperability) cia ddm may va kha nang twong
tac cda cac dich vu dam may.

2. Open Virtualization Format (OVF) la gi? Trinh bay mé hinh hoat dong ciia OVF?
3. OCCIla gi? Trinh bay m6 hinh hoat dong ctia OCCL.

4, Vai tro caa OVF va OCCI trong viéc cho phép kha nang twong tac cia cac dam
may la gi?

5. Thé nao la kha ndng twong tac cac dam may theo chiéu doc cta dich vu va kha
nang twong tac theo chiéu ngang ctia dich vu.

6. Thé nao la chuin va tiéu chuan héa trong moéi trueong dich vu ddm may?



10.
11.
12.
13.

14.
15.

16.
17.

18.
19.
20.
21.
22.

CDMI la gi? Trinh bay mé hinh hoat dd0ng cua CDMI.

Trinh bay vé cac chuin dé nghi cho cong nghé dién todn ddm may hién nay, bao
gom cac chuan cong nghé phat trién dich vu dién toan dam may.

Thé nao 1a mot ddm may lién bang?

Trinh bay vé ciu tric chung cia mét ddm may lién bang.
Néu mot so vi du vé ddm may lién bang.

Cac yéu td can tré sy hinh thanh ddm may lién bang la gi?

Trinh bay sw khac biét gitta dam may riéng va dam may cong cong, dam may lai,
dam may cong dong dwdi gbéc nhin vé bao mat an toan dir liéu.

Trinh bay mét s6 rii ro chinh gap phai véi dit liéu trong méi treong dam may.

Trinh bay vé kj thuat ma héa cho Public Key Infrastructure (KPI). Trinh bay vé
cac ky thuat ma hoa dirliéu dam may.

Trinh bay vé cac ki thudt bdo ddm an toan truy cip dich vu ddm may.

Trinh bay phwong phap chinh ddm bao an toan tranh tham hoa xay ra doi véi
cdc may chu ditliéu ddm may.

Trinh bay vé mé hinh m6i gié¢i dich vu ddm may.

Cac yéu cau dat ra trong mé6 hinh moéi gi¢i dich vu ddm may la gi?
Trinh bay vé dich vu gidm sat cho moi hinh moi giéi dich vu ddm may.
Trinh bay cac giai phap va cong cu phuc vu cho dién todn ddm may.

Néu vi du va dac diém cia mot trong s cac cong cu phuc vu cho dién toan dam
may. So sanh cOng cu nay va cac cong cu c6 chirc nang trong duong.
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Diéu Minh: Ngéi sao béng ro nguoi Trung Quéc. Du Man Hong: Gidng
vién tiéng Anh kiém chuyén gia trong linh vuc quan li. Nam 2012 dworc
binh chon 1a 1 trong 50 chuyén gia kinh té c6 dnh hwong lon nhat Trung
Quoc 1. Nha dau tuw thién than la nhitng ngwoi giau co, co kha nang cap
von cho mot doanh nghiép méi thanh lap, déi lai, ho c6 quyen s& hitu
mot phan cong ty. Han Geng: nam ca si, vii cong, dién vién, thanh vién
cua nhom nhac Han Quoc Super Junior. Nghia la con chim yen bay
nhanh. Y n6i mot nguoi binh thuong khong co biéu hién gi dic biét,
nhung khi lam thi c6 thanh tich khién moi nguwoi kinh ngac. Tén mot
pho di bo chuyen ban quin 4o, phu trang & Trung Quoc Dién V1en kha
noi tleng nguoi Dai Loan. The str dung cho nhitng ngwoi dinh cu ¢ nuéc
ngoai. Cach goi trong choi phom cua Trung Quoc, nghialaco 3 cdy cung
quan bai (vi du cung la quan K). Trich trong bai th(r Vinh liéu ctia nha
tho Ha Tri Chlrcmg, thoi buong, Trung Quoc. Y néi: Ngoc biéc diém nén
mot cay cao” hoac “Cay cao twa ngoc diém trang’. Y noi dong song trong
xanh nhu thé nhuém l1én minh mot tdm 4o tran day sac xuan. Giai vo
dich béng da Y. Natlonal Basketball Association, gidi bong ré nha nghe
danh cho nam tai Bac My. Formula One, mé6n thé thao dua 6 to do Lién
doan O to Quoc té to chitc. Trong tleng Trung, tw con ngong ’va “Hang
Nga” doc hoi glong nhau. Trong tleng Trung, tir “con rét” va “khong
cong’ ’ doc gidng nhau. Loai ruou trang noi tleng o Tt xuyén lam bang
nim loai lwong thue. Hinh anh an du chi viéc mu6n trén tranh thuec té.
Hai nhan vat trong Tam quoc dién nghla Pé lira dwoc Tao Thao, Hoang
Cai va Chu Du di phai dung tam lam kho nhuc ké. Biét Sai Trung, Sai
Hoa (hai nhan vat hu cay, la em cua Sai Mao) sang Dong Ngo tra hang,
Chu Duva Hoang Cai c0 y gid vor cdi nhau, roi Chu Du danh don Hoang
Cai trwde mdt hai tén ho Sai, d€ hai gian diép cua Tao Thao dua tin tirc
sai. Hoang Cai gid cach oan han Chu Du, cir Ham Trach sang duwa thu tra
hang. Do tin cua Sai Trung, Sai Hoa dua vé, cdng véi tai an ndi ciia HAm
Trach, Tao Thao tin viéc Hoang Cai sang hang la that. Co nghia la: Trong
long c6 tho ca thi tinh than rang ré. Nay ta chon hoa, nguoi cuwoi ta
cuong si. Tir xuat phat trong cach néi cua dan gian, chi nguoi dan 6ng
doc than. Co nghla la: dé nhat nghm can. Thlen klm hay con  goi la
“nghin vang”. Trong tiéng Trung, “nghin vang” va “nghin can” doc glong
nhau. Tac gia mudn choi chit, y néi la rat béo. Nghia Ia ngwoi dan ong
doc than giau co. Ca si, ngdi sao dién anh Hong Kong, noi tleng tlr thap
nién 1980. Nhitng con s6 ratlon tir hang tram triéu tré lén, vi du khoang
cach gilra cac hanh tinh trong vii tru. bao dlen di&n vién hai Hong Kong,
dwoc danh gia 1a dién vién hai Xuat sac nh4t ctia dién dnh chau A véi
blet danh Vua hai. M6n an noi tiéng cta Trung Quoc lam twr thit lon, hoi
glong mon thit kho tau nhunglam cau ky hon va c6 vi | ngon ho'n Di&n
vién noi tiéng ctia Trung Quoc. Thuong hiéu ca phé noi tleng cua Trung
Quédc. Tleng Quang Bong c6 nghia la ket hon, tim dwoc mdt nira con lai.
Ngay ky niém phong trao Ngii T cta Trung Quoc mung Bon thang
Nam. Cau thanh ngi, y noi ngua khon khong gam co ct, khong ngoai dau
lai bai co da chay qua. Néirongrala ngu'm khon ngoan khong mal luyen
ti€c cai da mat. Trong tiéng Trung, | tr “fiiy” vira c6 nghia la “gidm” vira c6
nghia la “ghen tu6ng’. O day tac gia muon choi chir. Mot cu thanh ngit,
y néi gap duoc chuyén totlanh. O day tac gia muén choi chit, LAm va
Bao 1a hai nhan vat trong Hong 1au mong. C6 nghia l1a giit chit. Gan bang
1/3 mét. Phién Phi nghia la bay nhanh, Phién Phién Phi la bay lwon tung
tang. C6 nghia la: qua nam ctra ai, chém sau twéng, chi mot viéc vo cung
kho khan. Nguyén khic: mot hinh thic vin nghé doi Nguyen gom tap
kich va tan khic. * Qué Khiém (qué kép): Qué khon trén chi dat,Qué



khon duwdi chinti 1\. 225 ghé trong s6 450 ghe Duma quoc gia chia cho
cac dang phai tham gia tranh ctr theo ti 1€ s6 phiéu bau & cac khu vuc b
phiéu trén toan lién bang, 225 ghe con lai tinh theo nguyén tac da so
twong doi & cac khu vire bau ctr dé clr ca nhan. 2\. Can cir theo Luat
trung cau dan y Duma qudc gia Nga thong qua ngay 11 thang 6 nam
2004, quy dinh hang loat nhirng han chévé van dé dé nghi trung cau
dany, trong do quy dinh r&: cac van dé nhu “ su'a d6i nhiém ki tong
thong va Duma quoc gia Nga, va t6 chitc bau cttr sém hodc tri hoan bau
clr tong thong va Duma quoc gia Nga” déu khong duoc tién hanh trung
caudany. Tham khao “Ludt trung cau dan y Lién bang Nga”.1.Theo
quy dinh cua diéu 99 “Hién phap Nga”, 30 ngay sau khi bau ra Duma
quoc gia sé to6 chirc hoi nghi lan th nhat nhung tong théng Lién bang
Nga c6 thé triéu tap hoi nghi Duma quoc gia trwdc thoi han thong qua
Lénh tong thong. 1\. Bdo nwéc Nga méi: http//www.
rusnews.cn/eguoxinwen/eluosi - neizheng/2007/211/41986301.html
2\. Bao nwoc Nga moi: http://www.nusnews.cn/eguoxinwen/eluosi -
nenzheng/2007/211/41986908.html 1\. Cu6i nam 1999 dén dau nam
2000, tir khi Putin 1én cam quyeén, thwong mai song phuwong gitra Nga va
Lién minh Chau Au tang truong twong doi nhanh, tong kim ngach
thuong mai song phwong tang tir khoang 52,7 ty Euro nam 1999 Ién
khoang 213,3 ty Euro ndm 2006, tong kim ngach thwong mai tang gap 4
lan, tang binh quan ndm 23,4%. European Union. Eurostat. 2\ La khu
vuc tiéu thu ndng luong 16m thir hai thé gioi, 30% dau mé cda lién minh
chau Au nhap khau tlr Nga, ma khi dét cua Nga lai chiém dén 50% lwong
khi d6t nhap khau ctia lién minh chau Au. Christian Cleutinx, The EU -
Russian Energy Dialogue, October 2005 3\._Tru cot thw nhat_: bao
hiém dudng lao xa hoi, chi danh cho nhiing nguoi dic biét khé khin
khong c6 kha nang dong phi bao hiém dwong lao; _tru cot thir hai_: bao
hiém dwdng lao bat budc, né 1a b phan quan trong nhat trong hé thong
bao hiém dudng lao, 1ap tai khodn c nhan cho tat ca nhirng nguoilam
viéc, cung cap bao dam dudng ldo, tién ctia né do doanh nghiép va cong
nhan vién chic nop va loi nhudn quy; _tru cot thi ba_: b6 sung bao hiém
dwdng ldo, con goi la ke hoach quy nam nganh nghé hay ké hoach quy
nim doanh nghiép, no la ké hoach nghi hwu cua tw nhan quan 1y, do chu
lao dong tw nguyén thanh lap, tat ca nhiing nguoi lao dong déu c6 thé tu
nguyen tham gia. 4\. S6 lidu cuaBoy té Va xa hoi Nga 5\. La mot trong
“Bén dw an 1é6n dwoc wu tién cda quoc gia’ * dwoc nhac téi & trén. 6\.
Nam 19909, tai Bologna, Italia, 29 quéc gia Chau Au di duara ke hoach
cai cach giao duc dai hoc Chau Au, muc'tiéu 1a dén nam 2010, xay du'ng
dwoc ché do cong nhan giao duc dal hoc thong nhit toan Chau Au, cOng
nhan bang tot nghiép va bang diém cta sinh vién t&t nghiép dai hoc
gitta cAc nwdc thanh vién. 7\. Trwdc dé quy dinh 1a 50% 1\. Lay linh vuc
dau khi 1am vi dy, mac du My la nwée nhap khau dau 16n nhat tren thé
gidivaNga chiém vi tri thit hai trong cac nudéc xuat khau dau nhung
lwong dau nhap khau ctia My tir Nga chi chiém 2% - 3% tong lwong dau
nhap khau ctia My. 2\. Hwa Chi Tan: “Chlen lwoc do6i ngoai cua Nga XUuat
hién nhitng bién d6i méi” trich trong “Van klen Nga - Pong Au - Trung A
nam 2007”7, an ban thuwong nién nam 2008 cua NXB Khoa hoc Xa héi Van
hién. 3\. Trong 3 ndm twr 2004 -2006, chinh quyén Bush d3 tai tro cho
nhirng hoat déng dan chu tai Nga voi s6 tién cu thé 1a: 6 triéu do6 la
6,295 triéu do la va 7,859 triéu do la. 4\. Khong gian chung bao gom
kinh té; twdo, an toan va tw phap; an ninh khu virc; khoa hoc, gido duc
vin hoa. 5\. Cach goi “Tan chau Au’ do cyu bd truong Bo Quoc phong
M§j Donald Rumsfeld dé xwéng, dng coi cac nwéc ting hd cudc chién tai



Irac ctia My thudc khéi “Tan chau Au”, cac qudc gia phan déi cudc chién
nay thudc khoi Clru chau Au”. 6\. Ngay 20/5/2005, quan chirc cia Bo
ngoai giao, Bo quoc phong va gioi hoc gia Nga da td chirc hoi nghi ban
tron “Hoan thién cac van dé cua t6 chitc hop tac Thuong Hai & vién
nghién ctru Vién Dong va vién khoa hoc Nga cac dai biéu tham du hoi
nghi da théng nhat vé muc dich va hau qua “Cach mang sic toc do My
ung ho”. 7\. HOi nghi phi chinh thitc tai Vladivostok la hdi nghl ngoai
trwdng ba bén khong chinh thitc an thir 4 dwoc td chitc. Dlem khac biét
so voi 3 ky hoi nghi trwde do la khong tan dung thoi gian cua cac hoi
nghi quoc té& nhu trwdc kia ma hoi nghi lan nay do 3 nwoc nhat tri cung
chuyén bi, diéu nay thé hién quan hé hop tac chién lwoc gitra 3 quoc gia
da bat dau budrc vao mot giai doan mai. Hai cau tho trong tac phim
Bach tuyét ca tong Vi phan quan quy kinh cua tac gia Sam Tham doi
Dwong Hai cau trén 1dy tir ban dich cua Hai ba trén thivien.net. Hwong
tuyét, chi cay hoa mai. Trong Tam qudc dién nghia cé ghi: Thoi Tam
Qudc, dai tuong Hoang Cai cua Dong Ngb nhan Iénh dén doanh trai cia
Tao Thao gid hang, dé Tao ‘Thao tin, Chu Du c6 y mwon c& danh Hoang
Cai mot tran, Hoang Cai gia vor gian dix roi dau hang. dich. Tén mot b
tiéu thuyét ctia Johann Wolfgang von Goethe, tén tiéng Anh la The
Sorrows of Young Werther, tén goc la Die Leiden des j jungen Werther.
Mot cau noi lwu truyén trong dan gian Trung Qudc, ¥ néi mot vai
phwong dién tinh cach xuat hién ¢ tré con ba, bon tu01 sé mai theo né
sudt ca cuoc doi, nén nhin mot dira tré ba tudi ciing c6 thé doan duoc
con nguoi no khi da trudng thanh. Mot ciu trong bai tir noi t1eng cua
Gia Hién cu si (Tan Khi Tat) thoi Nam Téng. Y nghia cua bai tw do la:
Thoi thiéu nién, bdi vi khong hiéu dwgc du vi clla sau kho, viét ra duoc
bai tr mé1 hay, thu'ong xuyén dang cao vong vién, khong sau kho ma
mién cudng ndi c6 sau kho. Nhung gio ta da dén tuoi trung nién, mang
noi kh6 hoan nan khon kho, cudc song trai qua gian nan. Nhirng sau kho
nay, co cai khong the noi, c6 cai khong tién noi, ma noi cting noi khong
hét, thoi thi chang noéi nita vay, ch1 danh thé da1 noéi troi lanh roi, mua
thu dep thay. Mot ca si noi tiéng cda Trung Quoc. Cau néi trong Khong
T ngit luc, c6 nghia 1a thtr khong hop 1é thi khong nhin, diéu khéng hop
18 thi khong nghe. Y ndi bénh dén bat ngo, dot ngot nhu'ng luc binh phuc
thi tir tr moi khoi. Tric ngoai dao hoa tam hmng chi. bay la cau tho dau
trong bai Hué Sung xuan giang van canh cua tac gia T6 Thirc thoi Bac
Tong Thanh ngt, y chi sy viéc da trai qua, rac roi phirc tap nhung cudi
cung da c6 duoc két qua. Cau nay xuit xtr tu Quyet biét thw cua Trac
Van Quan gti cho Tu Ma Twong Nhuw. Viét tat clia cum tir tleng Anh: “Oh
my God!”, nghia la: “La % Chua t6i!” Trwong trung hoc s6 mdt cia Thanh
Chau tinh Son Pong. f#: Chit nay c6 hai am doc [a “phé” va “phu”. SOHO:
tirc Small office home office, lam viéc & nha, phan 16 1a chi nhitng
nguoi lam viéc tw do. K& viron khong nha trong. Cor do trong nha la chi
vo, c& mau bén ngoai la chi tinh nhan. Cau nay am chi quan hé véi vo va
tinh nhan dwoc xr Iy hai hoa. Trwong trung hoc xép thit 6. 2. Andrew
William Mellon: b truéng B¢ Tai chinh My giai doan 1921 -1932. 3.
Franklin Delano Roosevelt: tong théng thit 32 cia Hoa Ky, dic clrbon
lan giai doan 1933-1945. 4. George M. Humphrey: B truwedng B6 tai
chinh Hoa Ky, nhiém ky 1953 - 1957 5. Dwight David “Ike” Eisenhower:
tong thong thtr 34 ctia Hoa Ky, nhiém ky 1953-1961. 6. Trai phiéu do
thi: trai phiéu do cac chinh quyén dia phwong phat hanh nham huy
dong von cho cac cdng trinh phiic loi, thu nhap ti trai phiéu loai nay
dwgc miéen thué. 1. Uncle Sam (US): Tén l6ng cua Hop chung quoc Hoa
Ky. 2. Nguyén van: “E Pluribus Unum” — Khau hiéu cia Hop ching quéc



Hoa Ky, dwoc in trén dong déla tir 1776-1956. 1. Adelphia
Communlcatlons Corporation: duoc x€ép hangla cong ty cap 1on thir 5
cua My trwdc khi bi pha san nam 2002 do tham nhing noi bo. 2. Noi
chién My: no ra ngay 12/4/1861 va két thic ngay 9/4/1865 gitra Lién
bang mién Bac va Lién minh mién Nam, dia dlem phia Nam nuoc My.
Nguyen nhan: do quan mién Nam pha don Sumter Két qua: quan mién
Bac chién thang, két thdc chinh sach no6 1€ va xay dung lai nudc My. 3.
Rhett Buttler: Tén nhan vat nam chinh néi tiéng trong cudn ti€u thuyét
kinh dlen Cudn theo chiéu gio, Rhett Buttler la ké giau 1én nhanh chong
nho vao nhitng manh khée gian thwong, dau co tich trit. 4. Sigmund
Freud (tén day du la Sigmund Schlomo Freud; 1856-1939) nguyén la
mot bac si vé than kinh va tam ly nguoi Ao. Ong duoc cong nhan la
nguwoi dat nén mong va phat trién Iinh vuc nghién ctru vé phan tam hoc.
Chinh 6ng la nguwoi phat hién ra cong dung tuyét voi cua cocain trong
chira bénh. 5. Caramel la du'crng ndu chay (khong nén nham vai loai keo
mau nau co cung tén) dwoc str dung rong rai lam chat tao mau trong cac
loai thudc. Ngoai ra, né con cé tac dung gidu nhirng yéu td c6 thé bi lan
vao hop chat trong khi pha ché. 20.Ngay 22/1 1/1963, trong mot
chuyen cong du téi Dallas, Tong thong Kennedy bi am sat. 6. Dope: 1a
mot tén khac chi can sa. 7. Ralph Nader: La luat sw va nha hoat dong
chinh tri nguoi My. Ongla nguoi ung ho rat nhiét thanh cac van dé vé
bao vé nguoi tiéu dung va nir quyén. 8. ]ohn Davison Rockefeller Cha
(1839 - 1937) la mot nha cong nghiép nguoi My, nguoi dong vai tro
quan trong trong nganh céng nghiép dau mé thoi so khai, nguoi sang
lap tap doan Standard Oil. 9. St dung mét myc bao trén to Good
Housekeeping lam dlen dan, Wiley tiép tuc tan cong cong ty. Thang
5/1922, trong muc “Tro chuyen cung Dr. Wiley,” 6ng khang dinh la udng
ba dén bén lon Coca-Cola mot ngay lién tuc trong vai nam sé co tac
dong “ rat xau” toi strc khoé. “Doi voi mot dura tre dang lon”, 6ng noi
thém, “no sé co the huy hoai strc khoé ca doi.” 10. Loi phat biéu cong
khai duy nhat ctia Candler trong bai phdng van trén to Kansas City
Times hcrn mot nam sau dé da gép phan tao nén sw map mo cua vu giao
dich nay. “T6i c6 nam nguoi con tuyét voi, nhung chung chila nhitng
dira tré. Khi toi giao cho chung cong viéc kinh doanh, n¢ la ctua ching.
Ching da ban mot phan rat1ém co phan voi mirc gia qua hoi. Néu la toi,
toi sé khong lJam nhu vay nhung cac con toi da lam va dung trén quan
diém cta nguoi ban, day la mot vu mua ban c6 1gi.” Thuc ra, Candler
han khong phan doi viéc ban congty bm vi day la dw dlnh tirlau cua
6ng. Gia ca ciing khong phal van dé vi 6ng da dat ra muc gia nay trong
cac cugc thuong lwong truee day. Nguyén nhan dan dén sw that vong
cua Candler chi c6 thé la danh tinh nguoi mua. 11. Mot lan, Robert sai
tai xé cia minh, Lawrence Calhoun, dén san ga dén va ché do dac ctia
cha 6 ong veé. Sau khi vé nha, Ernest bé hanh ly ra va luc tim trong tui va
noi: "Ro rang la ta da dé 25 xu dau d6 ma!” Luc do, Calhoun voi vang dap
lai: “Thua ngai Woodruff, néu qua thwe ngai c6 25 xu thi téi dam chac
rang ngai van dang gilr day'" Vao thm do, khong mot nguoi hau da den
nao dam ca gan noi xac xwoc nhu vay voi mot nguoi co dia vi cao nhuw
Ernest Woodruff. Loi ké lai ctia Robert sau nay chinhla nhitng diéu
Calhoun thuwc sw mudn néi. Va cu chuyén nay bi 16 ra la do Robert ké lai
— thwong 1a dé nhadn manh cha minh 1a mot nguoi keo kiét. 12. Mot nam
sau vu kién rum beng ting 1én trang nhat cac to bao & Atlanta sudt mot
tuin nay, mot thim phdntimra bang chitng c6 loi cho Asa Candler.
Nguoita phat hién ra rang ba de Bouchel chwa chinh thtrc ly hon voi
nguoi chong trwdece, va nhw vay ba nay khong dwoc phép két hén véi bat



ky nguoi nao khac. 13. Thang 1/1929, tinh canh cia Woodruff tré nén
dé chiu hon khi hoi dong quan tri dong y chia 1 triéu s6 co phleu loai A
cho cacco dong, moi co phleu tri gia 50 d6-la. CAc c6 dong c6 thé ban
hodc giit lai tuy thich. Piéu nay da ngdn dugc viéc danh thué vao nguon
loi nhuan thu duoc. N6 dem lai nguon loi turc hang nam la 3 d6-la hay 6
%. 14. Dau hiéu thanh céng 1a Pepsi cling bi lam gia. . C. Mayfield, doi
tac cli ctia Duoc sy Pemberton va la nguoi da gdy nguy hai cho Coca-
Cola véi san pham Koke, cung tao ra san pham coO tén Pep51 Nola. 15. b6
1a nguon goc cta cau noi Khong Coke! Pepsi” ma sau nay tr¢ thanh chu
dé trong mot vé kich chAm biém dwoc trinh dién lién tuc trén chuong
trinh truyen hinh Saturday Night Live trong d6 John Belushi déng vai
nhain vién thu ngdn cia mét quan an ré tién lu6n mém dung cum tir d6
quat thao khach hang voi giong le nhe. 16. Nhiéu nam sau khi Woodruff
bat dau dung tai san cia minh lam tir thién va tré thanh nha tr thién vi
dai nhat Atlanta, nguoi moi glO’l chitng khoan cia dng vo cung kinh ngac
truére tinh trang cta co phiéu: ‘Nhitng manh glay cli bui bam, ban thiu
va quan queo.” Chung khong bi xao tron gan nita thé ky nay. 17.Do hoa
mau dang ndm trong tay ke thl nén cong ty phai tam thoi st dung
nguyén liéu thay theé dau cay cassia. Theo nhitng tai liéu mat cia Ralph
Hayes, dau cay cassia dong vai tro quan trong trong thanh phan
Merchandise 7X tuyét mat. Sau khi chién tranh két thac, nguon cung cap
cho loai ddu nay 6n dinh tré lai va né duoc st dung t1ep cho san pham
Merchandise No.12. 18. Biét danh nay duoc dit theo tén cla Simon
Legree, tay budn no 1€ doc ac trong tac pham Tap 1éu bac Tom clia
Harriet Beecher Stowe. 19. Quyet dinh g& bo quy dinh chi c6 nguoi da
trang méi duoc phép tham gia Pang Dan Chu. 1. Day c6 thé 1a moét bang
chirng cho thay su ngdy tho cua Ladas: 6ng da quén khong huy cacla
thw, ban ghi nhé va cac birc dién tin mat trong do cho thay mot cach chi
tiét cac tha doan mang tinh nhay cam cao ma cong ty da st dung trong
vu viéc tai Phap. Cac tai liéu ctia Ladas Ve sau da duoc phat hién trong
cac ho so lwu trit tai Phong Xuat Khau ctia Coca-Cola vao cudi nhlrng
nim 1980 va sau do6 da dwoc ndp lai cho nha chirc trach. Trong than
thoai Hy Lap, Paris 1a con trai vua Priam ctia thanh Troy. Paris lén lut
quan hé voi hoang hau cua thanh Sparta la Helen va chinh diéu nay la
nguyén nhan tryc t1ep dan den cudc Chién tranh thanh Troy. (Tat ca cac
chu thich trong sach déu 1a ctia ngwoi dich.) Zeus (dwoc phién am trong
mot so sach tiéng Viét la than Dot) la than tri vi cac vi than, dong thoi 1a
than cai quan’ bau troi va thin sim sét trong than thoai Hy Lap. Hera la
vo cuia than toi cao Zeus, dong thoi 1a nit than bao tro phu nirva hon
nhan. Athena I3 nit than ctia nghé thi cong m§ nghé, tri tué dong thoi
cling la vi than chién tranh chinh nghia. Athenala than béo ho cua thu
do Athens, Hy Lap. Aphrodite la ni¥ than tinh yéu, sac dep va suw sinh no
(cting co thé 1a nir than cta duc vong) va cling la than ho ménh cda thay
thu. American Idol la mot cudc thi am nhac va chuong trinh truyén hinh
thuc té cia nwéce My. Cudc thi bat dau dwoc td chitc tir ngay 11 thang 6
nam 2002 va la mot trong nhitng chwong trinh truyen hinh thu hat déng
khan gia nhat nwoc My. American Idol dwgc mua ban quyen tr chwong
trinh Pop Idol ctia Anh do nha san xudt Simon Fuller sang 1ap. Simon
Phillip Cowell (sinh ngay 7/10/1959) 1a mét doanh nhan va nha san
xuat - chuong trinh truyen hinh noi tleng nguoi Anh. Ong nodi tiéng trén
truyén hinh vé&i vai tro la giam khao ctia nhiéu cudc thi am nhac Ién nhw
Pop Idol, American Idol, The X Factor hay Britain’s Got Talent. Ong ciing
noi tleng voi nhirng 101 nhan xét kha khac nghiét doi vai thi sinh trong
cac cudc thi Am nhac. Biéu d6 ngay sinh (birth chart hay con goi la natal



chart) la biéu d6 dién ta vi tri cia cac hanh tinh va cac cung dva trén
ngay thang nam sinh cua ban. Cac ban c6 thé duwa vao biéu do ngay sinh
dé xem tinh cach mot nguo1i ra sao, twong lai nguoi do thé nao hayca
viéc xem hai nguwoi c6 hop nhau khong co két qua gi khi dén v&i nhau
khong Carl Gustav Jung (1875 - 1961) la bac st tam than, nha tdm Iy hoc
nguwoi Thuy SI. Ong noi tleng nho viéc thanh lap nén moét treong phai
tam Iy hoc mé&i c6 tén 1a “Tam Iy hoc Phan tich” (analytlcal psychology)
nham phan biét véi truong phai’ ‘Phan tam hoc” (psychanalysis) cda
Sigmund Freud. Ngay nay co rat nhiéu nha tim ly tri liéu chira tri bénh
nhan theo phwong phap cta 6ng. 'Buffy - Khic tinh Ma ca rong (Buffy
the Vampire Slayer) 1a sé-ri phim truyén hinh ctia My 1én song tur
10/3/1997 dén 20/5/2003. Cau chuyen ké vé ngum dwoc lwa chon
trong cac thé hé Khac tinh Ma ca réng - Buffy. Co gai tre voi ‘dinh ménh
tro thanh ke tiéu diét Ma ca rong. Cung nhing ngwdi ban & Sunnydale
Buffy dwong dau véi thé luc den toi. Jasonla mot anh hung trong than
thoai Hy Lap, noi tleng 12 nha lanh dao cta cac anh hung trén con
thuyen Argo voi sit ménh gianh 14y Bo long ctru vang. Bang ki tich doat
lai BO 16ng ctru vang - mot nhiém vu v6 cung kho khdn, chang chirng
minh rang minh c6 du kha ning dé ngdi trén ngai vang, chtr khong can
dya vao quyén thira ké. Trong than thoai Hy Lap, Minos la vua xt Crete,
con ctia than Zeus va Europa, cong chtia xtt Tyre. Sau khi mat, Minos tré
thanh nguoi phan xét ¢ dia nguc. Nén van minh Minos thoi tién Hy Lap
cua dao Crete dwoc dit theo tén 6ng. Poseidon la vi thin cda bién c3,
ngua va “nguwdi rung chuyén Trai dat”, ctia  nhitng tran dong dat.
Minotaur hay nhan ngwu la con quai vat nwra nguoi nira bo trong than
thoai Hy Lap. Audrey Hepburn (1929 - 1993) la dién vién dién anh
huyén thoai trong hai thap nién 1950, 1960. Qua cac cudc bau chon, ba
thwong dwoc xem 1a mot trong nhung Pphuntt dep nhat thé ky XX.
Audrey Hepburn ciing 1a biéu twong clia thoi trang va con duoc biét toi
vGi vai tro nha hoat dong nhén dao, bai st thién chi cua UNICEF. Cher
tén thatla Cherilyn Sarkisian, sinh ngay 20 thang 5 nam 1946 tai
California, My, 1a mot dién vién, ca si, nhac si va nha hoat dong giai tri.
Theo thin thoai Hy Lap, Castor va Pollux 1a hai anh em sinh d6i ciing me
(Leda) nhung khac cha. Castor Ia con cua Tyndareus, vua thanh Sparta
con Pollux la con cua than Zeus. D6 la hai chang trai trung hdu, rat diing
cam va cung nhau ndi danh khi lap duoc nhleu chién céng hién hach
trong hanh trinh di tim B4 16ng ctru vang cia nhom thay thu tau Argo va
trong biét bao cudc phiéu Iwu khac. Lic ndo hai anh em ciing luén luén
tim cach giap do Jan nhau. bia nguc trong than thoai Hy Lap, dwoc dat
theo tén cta vi than cai quanno - than Hades. Khalil Gibran (1883-
1931), con dwoc biét dén véi tén Kahlil Gibran, 1a nha tho, nha vin, nghé
si nguwoi Liban. Trong than thoai Hy Lap, Achilles 1a nhan vat trung tam
va la chién binh vi dai nhit cta st thi Iliad. Nhitng tich truyén vé saumo
ta Achilles c6 mot co thé khong thé bi thuong ngoai trir got chan cua
anh ta. Anh ta da chét vi mot vét thwong nhé & noi got chan. Thetis 1a nit
than blen ca vo cung xinh dep Pang 1é thin Zeus da cwéi Thetis lam Vo,
nhung c6 101 tién tri rang néu Zeus ldy Thetis thi dira con sinh ra tlr cudc
hon nhan nay sé gianh quyeén cai tri thé gian, nén Zeus ban Thetis cho
anh hung Peleus (chau minh). Peleus la chau than Zeus va la cha dé cta
diing tudng Achilles. Nguyén goc Tleng Anh - oxymoron - phép nghich
hop la mot thudt ngir trong ngon ngir hoc, y chi hai ttr di cuing nhau ma
trai nghia nhau (vi du: ‘pretty” va “ugly”). Tén tiéng Anh la Venus, ciing
co nghia la than Vé Nit (nit than Sic dep va Ai tinh) trong than thoal La
M3, me clia Aeneas va Cupid, twong (rng v&i nit than Aphrodite trong



than thoai Hy Lap. Tam ly hoc nghich dao (reverse psychology): Khi
ban mudn doi phuong lam viéc gl d6 bang cach yéu cau ho lam diéu
nguoc lai. Trong than thoai Hy Lap, Medusa la mot con quy trong ba chi
em quy co tén chung la Gorgon gom Stheno, Euryale va Medusa. Truwéc
kia Medusa da tung la mot nguoi phu ni xinh dep, c6 mai téc bong
bénh, cwc ki quyén rii. Vi thé, Medusa tir man cho rang minh con dep
hon nit than Athena. Sac dep clia Medusa da thu hit Poseidon. Khi
Poseidon theo dudi, Medusa chay dén den tho Athena va nghi rang nit
than sé bao vé co, nhung chang c6 gi xay ra ca. Poseidon da hdm hiép
Medusa trong dén the clia nir than (cac phién ban khac cho la Medusa
tw nguyén). Va dé chac chan chuyén twong tu khong tai d1en Athena
blen Medusa thanh nit quy vé&i cai nhin c6 thé b1en tat ca cac sinh vat
séng thanh d3, dong thoi bién mai téc tuyét dep ciia Medusa thanh ran.
Perseus la nguoi anh hiing dau tién tron than thoai Hy Lap da danh bai
nhitng con quai vat c¢6 xwa duwoc tao ra boi cac vi than trén dinh
Olympus. Perseus di giét Medusa Gorgon (Quai vat téc ran) va giai ciru
Andromeda (cong chua Hy Lap thoi do) khoi con quai vat b1en dwoc
than Poseidon phai dén dé trimg phat nit hoang Cassmpela vi ba dam
tu nhan minh la nguoi phu nit xinh dep nhit thé gian, con dep hon ca
nhu'ng nang cong chia cta bién. Trong thin thoai La M3, vi anh huing
nay duoc goi la Hercules (tuong tng trong than thoai Hy Lap 1a
Heracles) tén chang dwoc dit cho chom sao Hercules. Nhitng chlen
cdng ctia Hercules vang doi khap bon phuong, twong trung cho stec
manh chinh phuc thién nhién cta con nguoi thoi xua. Chiron la mot
nhan m3i xuat sic nhat trong loai ctia minh, 6ng da dao tao nhiéu anh
hung trong than thoai Hy Lap, 6 6ng khong nhung hiéu biét nhleu Iinh vuc
ma con co ky nang chién diu tuyét vori, dac biét 1a kha nang st dung
cung tén. Vi 1€ do nguoi ta thuong thay chom sao Nhan M3 dang giwong
cung 1én ngam ban nén con goi la chom sao Xa Thu. Prometheus la vi
than khong 10, n01 t1eng vo1i tri thong minh, 1a ngwoi dd an cap ngon Itra
tlr than Zeus va trao no cho nhan loai. Zeus da trirng phat ong bang cach
budc éngvao mot tang da dé mo6t con dai bang an gan cua 6ng hang
ngay, nhung 1a gan clr ban ngay bi an thi ban dém lai tai sinh (dleu nay
kha dung voi thuc té: Gan la noi tang duy nhat trong co thé nguwoi co kha
nang tai sinh). Kronos (con goi la Cronos) 1a con it cua than Uranus
(bau troi) va nit than Gaia (dat me) va la mot trong 12 Titan (than
khong 16). Rhea - con gai cua than Uranus va nit than Gaia - la ni thin
cua sw sinh san, mau m&. Ngoai Gaia, Rhea cling thuong dugc coi nhw
“me cda cac vi than” trén dinh Olympus. Cung voi Cronus, nguoi chong
va dong thoi cling 1a nguoi em rudt, Rhea da sinh ra: Hestia, Demeter,
Hera, Hades, Poseidon va Zeus. Russell Ira Crowe (sinh ngay 07 thang 4
nam 1964) la dién vién, nha san xuat phim va nhac sTnguoi New
Zealand. Ong nhan dlro'c sw chuy cia quéc té d01 v6i vai dién Pai tudng
La Ma Maximus Dec1mus Meridius trong phlm st thi co trang nam 2000
'Vo si gidc dau' cda dao dién Ridley Scott. 'Vo st giac dau’ (Gladiator) la
mot bo phim st thi cO trang cia My phat hanh nam 2000 cua dao dién
Rldley Scott, v&i sw tham gia ctia Russell Crowe vao vai nhan vat hw cau
va trung thanh: Pai twéng La Ma Maximus Decimus Meridius, nguoi bi
phan boi khi Commodus, nguoi con trai day tham vong ctia hoang de,
giét cha minh dé chiém lay ngai vang va bien Maximus thanh no l¢. bé
thoat khoi than phan nd 16, Maximus tang cap bac dau L trong dau treong
va giét Commodus, tra thu cho cai chét clia gia dinh va hoang dé ctda
minh. Lucy Law Les (sinh ngay 29 thang 3 nam 1968) la dién vién nguoi
New Zealand dwgc biét dé€n nhiéu nhit qua vai dién Xena trong bd phim



hai kich tinh huéng noi tiéng 'Xena: Nt chda chién binh'. 'Xena: Nit chuia
chién binh' (Xena: Warrior princess) 1a bo phim truyén hinh thugc thé
loai siéu nhién, ky ao két hop phiéu lvu mao hiém do My va New
Zealand hop tac san xuat. Nguyén van: ADHD - Attention-deficit
hyperactivity disorder - Roi loan tang dong glam chuy. Nguyén van:
make-up sex, am chi viéc thuc hién ‘chuyén yéu’ bang cach khacla véi
ddi tac. Pitu nay rat hitu ich khl ban muon tao ra mot an twong 1au dai
cho Vo/chong minh, dé nguoi ay cam thay khong thé thiéu ban khi
mudn c6 nhitng man yéu mdn nong va y ngh1a Sao Diém vwong (Pluto)
1a chom sao chli quan ctia Thién Yét. Rosie O’Donnell (21/3/1962) 1a nitt
dién vién hai kich nguoi My. Donald John Trump (14/6/1946) la nha
kinh doanh bat dong san, tac gia nguoi My. Ngoai tu cach doanh nhan,
Donald Trump ciing la mot nhan vat truyén thong co tleng, ong hién
dang la ngum dan chwong trinh kiém nha san xuat ctia show truyén
hinh thuc té 'The Apprentlce trén dai Star World. Tén mot hang chan ga
g01 dém cao cap ‘Nguoi dep va Quai thu' (Beauty and the Beast) 1a mot
cau chuyén cé tich trong nhiéu nén van hoa chau Au dwoc dung thanh
nhiéu bo phim va v kich, trong s6 d6 c6 bd phim hoat hinh cta hang
phim Walt Disney Picture vao nim 1991. Tén mot hang noi that noi
t1eng & My. Thanh pho Venice (Y) duoc biét dén 1a thanh pho trén song
noi tiéng thé gidi véi  nhiing con kénh va nhing chiéc thuyén truyén
thong gondola. Vé&i cau tric khong can xting, mot bén congra nhleu hon
bén kia, chiéc gondola co6 chiéu dai trung binh khoang 11 mét va chiéu
ngang khoang 1,5 mét, duoc cdu tao gom 280 manh go roi khep kin vao
nhau, thudngla bang go pak trir b phan twa mai chéo bang gb walnit
rat cing rdn, va chiéc mai chéo nhe nhang bang gd beech cho dé st
dung. Bénh Alzheimer la mot dang sa sut tri tué pho bién nhat hién | nay.
Nguoi mic bénh ndy s& mat kha nang ve tri luc va giao ti€p xa hoi &
mirc do gay kho khan cho cugc song hang ngay. 'Hai kich tinh huong
hay sitcom (viét tat cua tur t1eng Anh: situation comedy) 1a mét thé loai
ha1 kich, ltic dau dwoc san xuat cho radio nhung hién nay dwoc trinh
chiéu chi yéu trén ti vi. Sitcom c6 nhiéu tap véi nhlrng tinh huéng hai
hwéc duoc long ghép vao noi dung cau chuyén phim va dwoc thyc hién
hau hét trong trwong quay, thu thanh dong bo, stt dung ciing ltic ba dén
bon may quay phim ghi hinh va bit budc phai dlrng hinh ngay tai
trwong quay dé bao dam thoi gian thuc hién mot tap phim (khoang 50
phut) chi trong thoi gian tir ba dén bon ngay. Phan manh dé, mém mai
kéo ra tir than mot s6 dong vat dung dé€ so' mo, nam gitr hoac di chuyen
Vi du nhu sén, bach tudc. Hermes la mot trong cac vi than trén dinh
Olympus ctia thin thoai Hy Lap, than d4 tao ra dan lia (lyre). Hermes la
con cua Zeus va Maia. Hermes la than bao ho cho ké trom, nguwoi du lich,
cac str thian, muc dong va chan nudi, nguoi thuyet trinh, thuong nghlep,
khoa hoc ky thuat, vin chwong va tho ca, cac don vi do llrong, dién Kinh,
thé thao, st khon ngoan, lanh tri va cac phat minh, sang ché, ngon ng.
Ngoaira, Hermes con 13 vi than dua, truyen tin cua dinh Olympus vala
nguoi dan duong cho cac 11nh hon dén ctra dia nguc. Hermes con duorc
biét nhw vi than ho mang cua cung Song Ttr. Con goi 1a ca rang dao hay
ca cop, la mot loai c4 an thit nguy hiém. Me Teresa con dwoc goi la Me
Teresa Calcutta (1910 1997) la nit tu Cong gido Roma nguoi Albania va
la nha sang 1ap Dong Thtra sai Bac Ai & Calcutta, An Do nam 1950. Trong
hon 40 nam, ba cham s6c nguwdi nghéo, bénh tat, tré mo coi trong khi
hoan tat nhlem vu lanh dao dong tu phat trién khap Anbo, va dén cac
quoc gia khac. Ba duoc trao Gidi Nobel Hoa binh nam 1979. Bai hat ndi
tiéng clia nit ca sy Olivia Newton-John viét vé chuyén an ai. Olivia



Newton-John (26/9/1948 - ) sinh ra tai Cambridge (Anh) nhwng lai l6n
1én 0 Melbourne (Uc). C6 dwoc coi la mot trong nhitng giong ca country-
pop va soft rock thanh cdng nhat cua thap nién 70 thudc loai. William
Tellla tén mot anh hung dan gian cia Thuy Si. Vua Arthur 1a mot thi
lIinh huyen thoai tai Anh, theo lich stt thoi Trung CothiN gai la nguoi
bao vé nwéc Anh chéng 1a1 sw xam lang cua ngwoi Saxon vao dau thé ky
thtr VI. Chi tiét cau chuyen vé vua Arthur phan lén duorc tong hop tlr van
hoc dan gian va viéc ong c6 thuc sw ton tai trong lich str hay khéng van
1d mot van dé gay tranh cai gitra cac str gia hién dai. Victoria (Victorian
style) 1a mot truong phai kién tric thinh hanh & Anh va cac nwéc thudc
dia trong thoi ky tri vi cua nit hoang Victoria (1837 - 1901) va con kéo
dai dén sau nay, ngay ca khi Chu nghia Hién dai da Ién ngoi. Co thé coi
day la két qua ctia su hon phdi gitra hinh thai Gothic c6 dién & chau Au
vOi nen Cach mang Cong nghiép dang trong thoi ky cuc thinh, treong
phai nay bat ddu chiu nhiéu anh hudng cla may moc va xdy dung cong
nghiép véi hinh khoi do so, nhung dwong nét trang tri lai kha tinh vi va
nhiéu mau sac ruc ro. Andy Warhol (6/8/1928 - 22/2/1987) 1a mot
hoa si nguoi My géc Rusyn ndi tiéng vé nghé thuat dai chung (Pop Art)
Claude Monet (14/1 1/1840-5/12/1926) la hoa si ndi  tiéng nguoi
Phap, mot trong nhitng nguoi sang lap ra truong phai a an tuwong.
Leonardo di ser Piero da Vinci (1452 - 1519) la mot hoa si, nha diéu
khac, kién truc su, nhac si, bac si, ky sw, nha giai phau, nha sang tao va
triét hoc tw nhién nguoi Y. Nguwoi Etruria (Estrucan) dé tao dung mot
nén van minh c6 anh huéng I16n & mién Bac nuwéc Y thoi co dai. Nghe
thudt Estrucan la nghé thuat hiru hinh, gan b6 mat thiét véi tén gido,
ching han nhu cudc song sau khi chét. Tiéu biéu cho nghé thudt nay 1a
nhiing diéu khac gom, tranh trén blnh gom, tranh tuong, twong dong
dic va cham khac dong. 'Dién cuong (Mad) 1a tén mot tap chi hai hwoc
clia My duorc sang lap boi bién tap vién Harvey Kurtzman va chi bao
William Gaines vao ndm 1952. 'T6i yéu Lucy’ (Ilove Lucy) la tén mot
chuong trinh sitcom truyén hinh cua M¥ duoc trinh chiéu nhirng nam
1950 v&i su tham gia dién xudt cta Lucille Ball, Desi Arnaz, Vivian
Vance va W1111am Frawley. 'Anh triang' 1a bd ph1m hai lang man cua My,
dwoc ra mat vao nam 1987 cta dao dlen Norman Jewison. Nicolas Cage
(1964 - ) 1a mot nam dién vién, nha san xuit va dao dién ngu'o'l My.
Adolf Hitler (1889 1945) la “Lanh tu va Thu tudng dé  quoc” (kiém
nguyén thu quoc gia nam quyen bé quoc Dirc, ké tir ndam 1934. Ong | thiét
lap ché do doc quyén qudc gia x4 hoi cua Dé tam bé quoc Ong da gay ra
bé nhi thé& chién, thic ddy mot cach cé hé thong qua trinh twéc doat
quyen loi va sat hal khoang sau triéu nguoi Do Thai chau Au cung mét
s6 nhém chiing toc, ton gido, chinh tri khac, dwoc goi 1a cudc Pai do sat
dan Do Thai (Holocaust) 1.Ponvi do lu'ong twong dwong 4,54 lit & Anh,
3,78 lit & My. 1. Mot lanh tu ton gido ngwoi Do Thai trong Kinh Thanh. 2.
1 dam = 1,6 km 1. William Howard Taft: Téng théng My thir 27. 1.
Thomas Woodrow Wilson: Téng thong My thi 28. 1. Thomas Edward
Lawrence (1888 - 1935): ST quan quan doi Anh, noi tleng twr sau Chlen
tranh thé gi&i thi nhat dong vai tro noi bat trong cudc noi day cia Arip
nam 1916-1918. Ong la tac gia ctia cudn tu truyén Seven Pillars of
Wisdom (Bay tru cot cua sy khon ngoan). 1. Tham khao cau chuyén ve
ky bau ctr Hardlng trong cudn Trong chép mat (Blink) ctia Gladwell, do
Alpha Books xuit ban. 2. 1 feet = 0.3 m 1. Herbert Clark Hoover
(10/8/1874 -20/10/1964), tong thong thir 31 ciia Hoa Ky (1929-
1933). (1) Chir Geshe co the tam dich la Hoa thuwong, mot chirc vi rat
dwoc ton kinh; con Rinpoche cé nghia 1a Su truédng, ngudi dimg dau mot



tu vién. (2) Mot thanh pho & Sikkim, bang T4y Bengal, An bg, thudc khu
vuc dia ly tw nhién phia bong day Hlmalaya Thanh ph6 nay nam trong
vung bién gi¢i gitta An Do véi cac nwée Nepal, mién Nam Tay Tang,
Bhutan va Bangladesh. (3) Tic prayer wheels, dang hinh con suot hay
con quay, c6 the dwoc lam tir kim loai, go,.. (4) Can ctr theo ngay thang
nam sinh va cac moc cong trinh nghlen ctru, chling toi cho rang hoc gia
nay chinh Ia ba tudc Alexander Staél von Holstein (1877-1937) nguoi
Estonia. (5) Ngon ngit thiéng cua Phat giao Nguyén Thuy (6) Chinh la
thanh pho c6 tu vién Yi Gah Cholin nay. (7) Lwu y 1a hanh trinh nay cua
tac gia dlen ra vao giai doan dau thé ky 20 nén xin tranh Iam 1an giai
doan lich st nay ctia Ty Tang v&i nhitng giai doan khac. (8) Nguyén
van tiéng Anh: “Alone I wander a thousand mlles .And I ask my way
from the white clouds”. Do ddy 1a cau noi cua vi Phat Di Lac twong lai
theo quan niém Tiéu Thira nén doc gia can tranh sw dong nhat véi vi
Phat Di Lic quen thudc trong vin hoa Phat gido Viét Nam, (9)
Mahapandit Rahul Sankrltyayan (1893- 1963) 1a hoc gia An P6. Puoc
xem la cha dé cua chu nghia van hoc xé dich An D6. Ong da dén rat nhiéu
vung lanh thd trong khu vuc Nam A va quanh rang Himalaya. (10)
Karakoram hay Karakorum, la rang nui lon trai qua Pakistan, An Do
(Ladak) va Tan Cuong. Trong ban tiéng Anh va an ban cii ctia dich gla
Nguyén Phong déu dung Karakorum. Song, trong qua trinh tim kiém va
xac nhan tu liéu, First News phat hién thém dia danh Karakorum - cb
dd Méng C6 vao thé ky 13. Vi thé, dé tranh nham 1an, ching toi dung
Karakoram. (11) Cac chorten nay c6 nguon goc tlr cac stupa cua An b,
tirc thap chiva hai cot cac vi tang sw. Cac thap nay c6 the c6 dang mot
thap 16n hay nhiéu thap nhé. O day c0 1€ tac gia dang noi toi cac thap
nho. (12) Danh hiéu chi nhirng vi tu kho6 hanh di dat duwoc phép than
thong. (13) Bao tang ndi tiéng & An Do, noi lvu trit nhidu tac pham nghé
thuat doc dao. (14) Mot trong hai khu vuc tranh chap bién gi¢i chinh, &
gitra An'bova 1 Trung Qudc ngay nay. Cé i& khu vure nay truweéc day ciing
tirng thudc tiu quoc Guge xua. (15) Sven Anders Hedin (1865-1952) 1a
nha thdm hiém nguoi Thuy Dién. Ong dong thoi tw minh hoa trong
nhitng tac pham k€ lai nhirng hanh trinh cua minh. Ong da c6 nhiéu
kham pha quan trong vé mat dia chit va dialy khu vye Trung A (16)
Alexandra David-Néel (1868 1969) la mot hoc gia va nha tham hiém
nguoi Phap- Bi. Ba noi tleng v(@i nhirng hanh trinh khdm pha thé gioi
cua minh, trong d6 c6 chuyén di dén Tay Tang nam 1924, khi vung dat
nay van 1 vung cam voi nhiéu nguwdi nwéc ngoai. Cudn Huyen thuat va
cac dao si Tay Tang” ctia ba cling 1a mot trong nhitng cuén sach dwoc
tac gia Nguyén Phong dich sang tiéng Viét. (17) bay la mot ngon ni
thudc rang Transhlmalaya dai 1.600 km va chay song song theo suot
chiéu dai rang Himalaya chinh. N6 & gan noi bat dau cua nhleu con song
lcm ¢ chau A. (18) Ngay nay la vung Sikkim ctia An D9, ndm & mit nam
cua Tay Tang. Hanh trinh cua tac gia cho dén lac nay dung 1a theo doc
hé thong rang Tuyet Son. (19) Trc hw khong khong c6 bién gioi, la mot
cap do trong khai niém dinh cta tu hanh bac cao, lay yéu té khong trong
sau dai dinh 1a dia, thiy, héa, phong, khong va thirc Iam d6i twong
nghién ctru va tu tap. (20) Hoc gia noi tiéng nguoi Anh, mot trong
nhirng nguoi chau Au tién phong tim hiéu va truyén ba triét ly phwong
bong vao phuong Tay. Cudn “Ngoc sang trong hoa sen” (The Wheel of
Life) cua 6ng, do dich gia Nguyén Phong phong tac da dwoc First News
chora mitnam 2011. (21) Hoc gla noi tleng ngu’o'l Anh, mot trong
nhitng nguwoi chau Au tién phong tim hiéu va truyén ba triét Iy phuong
Pong vao phwong Tay. Cudn “Ngoc sang trong hoa sen” (The Wheel of



Life) cua 6ng, do dich gid Nguyén Phong phong tac da dwoc First News
cho ra mit nam 2011. (22) Ngay nay la cong vien huou nai quéc gia An
bo. Twong truyén khi xwa, dirc Phat da truyén day Phat phap cho vi Lat
Ma dau tién tai day. (23) Bo kinh dwoc cho la nén tang ctia Ba La Mon
gido, c6 anh hudng dén nhiéu ton gido trén thé gidi, trong do c6 Phat
gido. (24) Hién twong xac cac Lat Ma Tay Tang tw bao quan va khong bi
hw hai hién van 1a mot trong nhitng bi 4n d6i véi gidi khoa hoc. (25)
Nyanatlloka Mahathera (1878-1957), 6ngla mot trong nhitng ngwoi
chau Au tién phong di theo tu dao Phat giao. (2 6) Shanti Devi (1926-
1987). Cau chuyén ky la cua ba con thu htt ca sw cht y ctia Mahatma
Gandhi va chinh 6ng cling da giup diéu tra lai swviéc. (27) Lanh tho cta
Vwong qudc Tho Phon xwra gio bi xé 18, phan tan trong lanh thé cac nuéc
An Do, Afghanistan, Pakistan, Bangladesh Bhutan, Nepal. Trung Qudc,
Myanmar . T thé ky thi 6 dén thé ky thtr 9, virong quoc nay gan nhw
thong linh toan bd con duong to lua. Tung 1a noi & ctia cac Pat Lai Lat
Ma Tay Tang, hién tai la mot vién bao tang 1én va la mot trong nhitng di
san van hoa thé gidi. (29) Con du'o'c goila Ninh M3, Mii Bo hay Cuu Dich.
(30) Ong tré thanh dé vwong cudi i cing cua vuong triéu Tho Phon. (3 1)
Ca 3 ong déu 1a nhitng nhan vat ndi tiéng An 6 vao cudi thé ky 19, dau
thé ky 20. Nandalal Bose Ia hoa si; Rabindranath Tagore la nha th(r la
ngwdi chau A dau tién doat giai Nobel Vin hoc; con Mahatma Gandhi la
nha cach mang An P, mot trong nhirng nhan vat kiét xudt cla thé gioi
thé ky 20. Vao thoi ky nay, tinh hinh chinh tri An b6 dang dung trudc
bwéc ngoat lich str va 3 nhan vag nay c6 nhlrng anh hlrcmg dén phong
trao dau tranh gianh doclap ¢ An Po. (32) Ca 3 6ng déu la nhitng nhan
vat ndi tiéng An P vao cubi thé ky 19, dau thé ky 20. Nandalal Bose 1a
hoa si; Rabindranath Tagore la nha thcr 1 ngudi chau A dau tién doat
giai Nobel Vin hoc; con Mahatma Gandhi la nha cach mang An P6, mot
trong nhitng nhan vat kiét xuit clia thé gioi thé ky 20. Vao thoi ky nay,
tinh hinh chinh tri An Do dang ding trudc budc ngoat lich strva 3 nhan
vat nay co nhiing anh huong dén phong trao dau tranh glanh doc lap o
An bo. (33) Ca3ong déu 1a nhitng nhan vat ndi tiéng An D6 vao cudi thé
ky 19, dau thé ky 20. Nandalal Bose la hoa si; Rabindranath Tagore la
nha tho 1 ngudi chau A d3u tién doat giai Nobel Vin hoc; con Mahatma
Gandhi 14 nha cach mang An P9, mot trong nhitng nhan vat kiét xuit cia
thé gioi thé ky 20. Vao thoi ky nay, tinh hinh chinh tri An P6 dang ding
trwdc bude ngodt lich sirva 3 nhan vat nay c6 nhirng anh huéng dén
phong trao dau tranh gianh doclap & An Ps. (34) Reting Rinpoche la
mot twée vi trong hdi dong truong lao Tay Tang, 1a ngudi c6 nhiém vu
tim kiém nhitng Héa Than ctia cac Pat Lai Lat Ma. (35) bay cling la mot
chirc vi trong hoi dong trwong ldo Tay Tang. (36) bay la mot trong
nhirng ho nwdc ngot & cao nguyén Tay Tang, rong 410 km2 va noi sau
nhat la 90m. O phia tay cta ho nay lIa hé nwéc ngot Rakshastal va hai ho
dwoc ndi véi nhau béi kénh Ganga Chhu tw nhién. (37) Pong nhit véi
hinh twong la sat trong van hoa Trung Quoc va bong Nam A, (38) bay la
mot trong ba vi than 16m nhat trong tin nguéng va ton giao An Do cung
cac than Brahma va Vishnu. (39) Trong ban tiéng Anh la May they be
happy (40) Ghi chu cta tac gia: Nhitng btrc anh hién duwoc lvu triv tai thw
vién Dharamsala va bong Kinh. Gido sw Ono, mot hoc gia noi tleng cua
Nhat da khéi xwong nhirng nghién ctru nhu’ng 10 chu giai kinh dién
bing tranh anh nay. (41) Tuy goila “hoa xa” nhung thuc té chi la danh
xung nham vi von dwong chuyén dong clia luong khi trong co thé twa
nhu hinh thé con ran, ch khong phal 12 diing mot con ran that dé luyén.
Ngoai ra, phwong phap dung “hoa xa” kundalini khac véi phwong phéap



Tummo (Itra Tam Muo6i) da dé cip & nhirng phan trudc, du rang muc
dich cudi cung cta cd hai la nhu nhau. (42) Ttec Dhyyani Buddha, gom
Dai Phat Nhu Lai (Vairocana) & chinh gitra, A Di Da Nhu Lai (Amltabha)
& phia tay, A Suc Bé Nhu Lai (Aksobhya) & phia dong, Bao Sanh Nhw Lai
(Ratnasambhava) ¢ phia nam va Bat Khéng Thanh Twu Nhw Lai
(Amoghasiddhi) & phia bac. (43) Jawaharla Nehru (1889 1964): nha
lanh dao phong trao gianh doc 1ap cho An Do tir cac nuéc dé quoc. Ong
tré thanh thu twéng diu tién cia nwéc Cong hoa An Do doc lap ngay
nay. Tiéng Nga: Muxan Cepréesud l'opbaués, tiéng Anh thuong viét 1a
Gorbachev (BT). Cuu Tong thong Nam Phi, nhiém ky1989-1994, doat
giai Nobel Hoa binh nam 1993 (BT). Cac nha kinh t& hoc co dlen tin vao
quyen lwc ctia strc manh thi truong va ban chat tw diéu chinh clia nén
kinh té. Khi t6c do tang trwdng giam, tién lwong va lai suit ngan hang
hién nhién cliing giam sut den mtc Kich thich phai c6 dau tu moi. Co dau
tw ma&i sé xuat hién thém cong an viéc lam, thu nhdp tang va kinh té lai
phat trién cho dén khi giaca tang khién nén kinh té lai ldm vao tinh
trang suy thodi. Quan niém vé“nguoi co quyen hanh dong twdo” laca
mot cau chuyén dai. Mot nhan vat phé binh sang su6t la Jean Michelet,
nha st hoc xuat chiing nguoi Phap vé lich st Cach mang Phap. Nguoi
ung ho khac la Thomas Jefferson, nguoi c6 vii cho Cach mang Phap, do
vay la ké thui cda ché do quan chu. Theo 6ng, ap dat chu nghia cong hoa
lén nguoi Anh la hop 1y. Dleu nay co thé xay ra sau khi quan doi Phap
xam chlem nwdc Anh, cé diéu gi 6ng da ti€p thu. Francis Galton anh em
ho ctua Charles Darw1n nguoi da dua ra khai niém hoi quy vé gia tri
trung binh khi dang nghlen clru cac thé hé cua dong dau ngot Ha Lan
(BT). Thoi ky nay Thu twong duoc goi la Chd tich Hoi dong Bo trudng,
co thé st dung ca hai cach goi nay (BT). Archie Brown: Gido suChlnh tri
hoc thudc trwrong bai hoc Tong hop Oxford, vién si dau tién cua phuwong
Tay nhan ra Gorbachev 1a mot nguoi cong san co dau 6c cdi to. Tron
cac bai binh luan dau tién cua minh vé Gorbachev, 6ng coi do la vi tong
bi thu twong lai wa chudng cai té. Trong cuén The Gorbachev
Factor(Nhan to Gorbachev), (Oxford, Oxford University Press, 1996),
mot cong trinh nghién ctru uyén bac nh4t vé Gorbachev va thori dai ciia
ong, tac gia da dac biét danh thién cam cho Gorbachev. Theo tai lleu
Nga, Gorbachev ja iy vién dw khuyét Bo Chinh tri tir ndim 1979, Gy vién
Bo6 Chinh tri tir nim 1980 (BT). La Chui tich Vién Han lam Khoa hoc
Nong nghiép toan Lién bang trong sudt thoi ky Gorbachev cam quyén
(BT). Aleksandr Yakovlev dua ra sw danh gia khong tang boc vé ky
nguyén Andropov. ROt cudc dé chila “phdi bui khi mirc do vurot qua tiéu
chuan vé sinh t&i thiéu”. A. N. Yakovlev, Pred1510v1e Obval, Posleslovie
(Moskva Novosti, 1992), tr. 102. Nguoi phu ta cta Andropov dinh liu
nhiéu nhat la Arkady Volsky va 6ng ta da dwa ra nhiéu loi gidi thich khac
nhau vé tinh tiét. Angus Roxburgh The Second Russian Revolution
(London, BBC Books, 1991), tr. 17; Brown, The Gorbachev Factor, tr. 67-
69 Tac gia da to chic mot hoi ngh1 veé Gorbachev va cic nha lanh dao
Lién X0 tai truong Dai hoc London, c6 moi cac dai biéu nwoc ngoai va
Van phong Khoi Thinh vuong chung tham du. Ho tir chdi va sau do giai
thich rang néu bao chi viét 1a cac vién siva cac nha ngoai giao té ra
thién vi voi Gorbachev thi diéu nay c6 the bi nhitng ke trong bién
Kremlin loi dung dé giem pha chong lai 6ng ta. MOt nguoi hop voi
phuong Tay hanla ‘khong hop voi Pién Kremlin. Mt ddu hiéu nghiém
trong cua van dé c6 thé duoc phat hién tir thuc té 1a nam 1979 va 1980,
sau khi c4c thanh tra thanh sat 20 nghln loai may moc va cac dung cu
ché tao may méc tai Lién bang X6 viét, khoang 1/3 s6 may méc do da



khong con dwoc san xuat va vé co ban dwoc hién dai héa. Gorbachev
tuyén bo trong mot bai dién vin trwdc phién hop Ban Chap hanh Trung
wong bang vé khoa hoc va vin héa ngay 6/1/1988. Bai nay duwoc dang
trén to theraturnaya gazetangay 11/1/1988. Gorbachev ty vé truoc su
chi trich cudc cai cach ma 6ng chu treong khéng dwoc phlen hop Ban
Chap hanh Trung wong thang 4/1985 thong qua suon sé. Moi quan hé
gitta Gorbachev va Shevardnadze rat hoa hop va s gan gii gitra hai ca
nhan nay duong nhw ngay cang phat trién. Lan dau ho gdp nhau tai Hoi
nghi Doan Thanh nién Kosomol vao cu6i ndm 1950 va nhanh chong tro
nén than thiét. Tt Georgia dén Stavropol chi mot quang dwong ngan va
hai nguoi nay lién tuc gap go trao déi, thao luan chinh tri. Nha nghi cua
Bo6 Chinh tri ctia Gorbachev & viing Pltsunda mot dia diém kha dep va
tho mong trén bo Bién Pen thudc Georgia, hai ngu¢i lubn gap go trao
doi tai day. Shevardnadze sau nay tr¢ thanh Chu tich bang uy cta
Georgia. Ca hai déu phan déi viéc dwa quan vao Afghanlstan Khi gitr
cwong vi Bi thu phuy trach néng nghiép trong Ban Chap hanh Trung
wong, 6ng dd bao vé cac cudc thi nghiém cua Shevardnadze trong cac
khu virc néng nghlep thudc Georgia. Ca Gorbachev va Shevardnadze déu
str dung tai liéy tr hang loat cac bai bao theo chi dan ctia  Andropov,
doéng thoi tin rang muon xay dung va duy tri chd nghia cong san thi can
phai cai cach. Ho dé bi dao dong truwdc nan tham nhiing va suét mua
dong 1984- 1985, & Pitsunda, Gorbachev da nhat tri véi cach danh gia
ctia Shevardnadze rang moi viéc déu dang & tinh trang hon don. Carolyn
McGiffert Ekedahl va Melvin A. Goodman, The Wars of Eduard
Shevardnadze (Cac cudc chién tranh cta Eduard Shevardnadze),
(London, Hurst, 1997), tr.29-33. Nam 1985, Gorbachev coi nhiém vu
chinh la cai thlen tinh hinh tri tré trong xa h01 va diéu chinh céc “khuyet
tat” cua chu nghla x4 hdi. Sw thi€u nhan thirc cua Gorbachev ve tic dong
cua chién lwogc tang toc di kém véi quyét dinh cda cac nha chitc trach
trung nién, véi nhiéu ly do khong the hiéu noi, de tang toc trong khu vuc
luyén kim ndm 1985. Mot phong vién da tirc gidn viét: "To6i that sw lo
ldng nhu mot nguoi me, mot ngwoi phu nit khi nhitng dira con gai cua
minh chap nhan rui ro dé di tim nguoi ban doi. Con gai toi thich di san
nhdy, nhung khi tré vé guwong mat lai ngan nwéc mat. Thiy tuong tuong,
nhwng chang trai dén day gao thét, ho hét cuing t1eng nhac va réi danh
nhau."Ngay 9/3/1997, Financial Times (Thoi bao Tai chinh) di trich
dan mot ban tin trén thong tdn xa Itar-Tass ndm 1988. Viéc nay cho
thay chu truong cong khai duoc truyen tai bang cac hinh anh am nhac
nam 1988 va cac ban nhac nay da tr¢ thanh hién twong noi tleng Mot
ngay sau, mot trong nhung nhac cong Nga giai thich thanh cong ctia thé
loai nhac nay nhu sau: "V&i Am nhac cua chung t6i, ngwdi ham mo c6
thé gao thét, nhay mua, viang tuc va lam nhiéu hanh dong khac voi ngay
thwong dé thoat khoi nhu'ng ap lwc ma ho phai ch1u du'ng Chi khi nao
lam dwoc nhu vay ho méi chiu vé nha va ngt ngon.” Khu vurc ché tao
may la mot linh vurc c6 thé manh truyén thong nhung khu vuc ché tao
thiét bi dlen va dién tir lai dang trong tinh trang tut hau, van con Ia mot
diém yéu nghlem trong. Tatyana Zaslavskaya, Kommunist (Cht nghia
cong san), tap 13, 1985. Cudn sach nay duoc Ban Bi thu Trung wong
xuat ban, trong db tac gid noi ve si lanh dao cia Dang va da dwa ra hai
cach dién dat, nhan td con ngudi va suw cong bang xa hoi, nhan dwoc sw
ing hd rong rii ctia Gorbachev. Pau tir vao khu vuc ché tao may da ting
1én 80%. Mikhail Gorbachev, Perestroika: New Thlnklng for Our
Country and the World (Perestroika: Mot tw duy mo1i doi voi dat nuéc
va thé giéi), (London, Collins, 1987), tr.19. Vao thang 11/1988, dng



tham chi da biét thu nhap quoc gia dang co chiéu hwéng suy gidm trong
giai doan dau nhirng nam 1980. Trong cuén Memoirs (Ho6i ky),
Gorbachev viét s tang trwdng kinh té di chdm dirt hoan toan cho dén
dau nhitng nam 1980 (London, Doubleday, 1996), tr.216. Chuong trinh
du thao, dang trén to Pravda, ngay 7/3/1986 nhan manh giai doan hién
tai cua sy phat trién chu nghla cong san nhw mot phan khong thé tach
roi trong qua trinh phat trién chu nghia xa hoi. Tuy nhién, giai doan nay
da khong duoc dé cap trong vdn ban cudi cung noi toi thoi dai caa
nhirng cai cach. Thuat ngir chu nghia xa hoi can ban la do Lenin khoi
xudng nhung cac tac gia da khong thé hiéu néi y nghia that sy cua thudt
ngtr nay. Lenin da st dung no dé miéu ta sw két ndi gitra b6 may kinh té&
thoi chién cia Pirc trong giai doan d6 véi chinh quyén cach mang X6
viét. V. 1. Lenin, Polnoe Sobranie Sochinenii (Moskva, Gosizpollit, 1963),
tap 36, tr.300; Mau,Political History (Lich st chinh trj), tr.119 Mot
chuwong trinh Pang dwoc diéu chinh, 4p dung nam 1961, do Dai hoi Pang
lan thir 27 thong qua va nhw nguoi ta mong doti, day sé a mot chuong
trinh cai cach hiéu qua trong tuong lai. Mot trong nhitng kho khian da
vwot qua la viéc cap cho moi ho6 gia dinh mé6t can ho cho dén nam 2000.
Tuy nhién, khong ai tinh t&i viéc cam két voi vang nay | khién dat nwoc
phai chiu ph1 ton bao nhiéu. Trong mot lic nong voi dan dén hau qua
Nha nuwéc khong du stre chi tra cho ganh ning do. Piéu nay thong
thuong chang c6 van dé gi nhung 101 hira bi lang quén méi la cho nay
sinh van dé. Boldin, Ten Years That Shook the World (Muwoi nam lam
chin dong thé gidi), tr.69-70. Gorbachev da dén trong chiéc xe sang
trong cua Bo Chinh tri. Khi con la bi thu thi nhat cua Moskva, Yeltsin
chi di bang phuwong tién cong cong va dleu nay da giap 6ng thém noi
tiéng vé sau. Boldin, sach cung tén, tac gia noi rang sau hay 6ng da
théng bao véi Raisa vé chuong trinh chuyén viéng tham cuda ho. Raisa
da khong chu y va noi ctr d€ moi viéc tw nhién, ba da to ra rat tot khi cac
quan khach téi nha. Gorbachev H01 ky, tr.201, viét Ligachev (sau nay
tré thanh canh tay phai cua 6ng) va Zimyaning (nha tw tu'(rng hang dau)
da lan dau dé nghi bai dlen van duwoc phat truc t1ep trén vo tuyen va ong
da nghe theo 161 khuyén cua ho. Mot doan bi mat trong Nghi quyet bang
— Chinh quyen veé viéc diéu chlnh s6 lu’crng rieou manh hang nam giam
Xuong N¢ la net ddc trung cua thoi ky ma nhumg nghi quyét kiéu nhu
vay duoc coi la t6i mat. Boldin, sach cung tén, tr.110, dwa ra cac binh
luan sac sdo cua Yakovlev Boldin ciing cho rang Gorbachev thay déi ca
vat hang ngay va ca do so mi ntra. Mot vi du khac trong tinh cach ca
nhan cta 6ng 1a viéc tay cai bot trén tran trong cac burc anh chup chinh
thirc. Chikhi Gorbachev tré nén néi t1eng thi 6ng m(rl dé lai ma thoi.
Dién vién hai kich Anh Bob Monkhouse tirng néi: “Gorbachev liu co
phai la mot tén dé quoc?” “Tat nhién roi!” “Tai sao?” “Ong ta c6 ca mot
ban d6 trén tran”. Mirc d6 cua nhiém vu nay c6 thé cdm nhin dwoc tir sw
that Ligachev thong bao voi Ban Chap hanh Trung wvong thang 4/1985
ngan gon trudc Khi trién khai chién dich, rang nam 1984, 199 nghin
dang vién va 370 nghin doan vién da bi chinh quyén khién trach vi st
dung rwgu manh. Stephen White, Russia Goes Dry: Alcohol, State and
Society (Nuwérc Nga sé can kiét: ercru manh, Nha nuéc va Xa hoi), (NXB
Pai hoc Cambridge, 1996), tr.67. Nguoi quan tam nhit den chién dich
chéng rvou manh Ia Ligachev, mot nguoi kiéng ruou, va Mikhail
Solomentsev mot ngwoi nghién rwou co6 tu twong cai cach. Mot trong
nhitng san pham phu ctia chién dich nay 1a Gorbachevka, mot chat men
khién nguoi ta noi khong ngung dén perestroika! That ba1 cua cudc cai
cach trong viéc cai thién mic song cua nhan dan da dan téi sw cac cudc



xung dot trong gioi lanh dao, vao thang 10/1987 tai Ban Chap hanh
Trung wong, Boris Yeltsin da 1én tiéng chi trich gay gat Gorbachev vé
tién trinh cai cach va mot s6 van dé khac. Hai bén da khong con chung
tw twéng va phuong thirc thuc hién, Yeltsin da bi théi gitt chirc bi thw
thirnhat trong uy ban dang Moskva ngay thang sau do. Voprosy
ekonomiki, s67,1987, da cung cdp nhiéu chi tié€t vé tién 1& nay. Alec
Nove, trong cu6én An Economic History of the USSR 1917- 1991 (Lich st
kinh té ctia Lién bang Nga 1917- 1991), (London, NXB Penguin, 1992),
tr.397. Cac nguon thu nhap c6 duoc tir budn ban tiép tuc bi cam. Luat
d6i véi hoat dong ca thé, thang 11/1986, da hop phap héa cac hoat
dong cua doanh nghiép tu nhan, chinh thirc vao nam 1989, nguoi c6 lién
quan chi & cons6 300 nghin. Buéc dot pha déi voi hoat dong hop tac xa
xudt hién thang 5/1988, voi viéc thong qua luat hop tacxa. Cac HTX co
thé thué lao dong ngoai bién ché khong han ché sé lwong thong qua viéc
ky hop dong Do vay, ho da phat trlen nhanh chong thanh cac cong ty tw
nhan. Luat ve thué muén bat dong san, 1989, va luat dat dai, 1990, m¢&
rong cac hoat dong kinh té cta khu vire phi Nha nwoc. Mot woc tinh vé
chi phi nhap khau thuc pham, cac thuc pham khac va cac hang hoa tiéu
dung tir cic nuwéc phuwong Tay trong sudt nhitng ndm 197013 180 ty
USD. E. hevardnadze, Moi vybor, Vzhashchitu demokratiii svobody
(Moskva, Novosti, 1992) tr.107. Brown, The Gorbachev Factor, tr.123,
coi phién hop toan thé Ban Chap hanh Trung wong thang 1/1987 nhw
bwdc khéi dau quan trong cho cal cach chinh tri. Gorbachev, Hoi ky,
tr.230. Ong hiéu can phai diing cam dwong dau voinhing khé khan
nhung Bo Chinh trj lai quyet dinh tach viéc cai cach gia ca va viéc nay sé
hoan lai cho téi khi c6 quyét dinh cudi cung. N6 twong tu nhu viéc cham
mot mé bui nhiii dang chay leo létam i. Gorbachev, Hoi ky tr.244,

nguoi chira khat vong lom lao ctia 6ng va ham mudén L quyen luc khong co
gl la sai trai. Tr.245, Gorbachev cho rang két luin cuoi cung ma nguoi
nao dé rutrala sw that Yeltsin khong phai la moét nha cai cach. Néu
Gorbachev tin diéu nay vao thoi diém dé, né dala mot danh gia sai lam
nghiém trong. Matlock Autopsy onan Emplre(Xem xét vé mot dé ché),
tr.115. Thuat ngt“ton sung ca nhan” 1a thuat ngr dung cho cach lanh
dao clia Stalin. Sach cling tén, tr.115. Ngay tiép theo, George Shultz, Bd
trwéng Bo Ngoai giao da gap Gorbachev nhung 6ng du'ong nhuw khong
chu y. Shultz phan nan véi Matlock rang Gorbachev da goilai cho 6ng
hinh &nh mét dau si khong bao gio biét bi danh bai la gi, mot con nguoi
tw tin va biét danh gia. Luc d6 6ng hanh dong nhw mot nguoi dang
girong buém day con thuyén ra khoi. Tai Dai hoi Dang lan thi 27
(6/3/1986), nguoi ta tw hao tuyén bo: Van dé dan toc, van dé con sét lai
tir qua khtt, da dwoc Lién bang X6 viét giai quyet tron ven va thanh cong
Cudc chién tranh tai  Afghanistan da khién Lién bang X6 viét phai ganh
chiu chi phi 3-4 ty rtip hang nam (twong duong véi 4-6 ty do la). N. L.
Ryzhkov, Perestroika, Istoriya predatelstv (Moskva, Novosti, 1992),
tr.232. Casey biét CIA dang dé ro ri thong tin mat nhung khong biét
Aldrich Ames, mot nhan vién CIA day kinh nghlem da t1ep can véi KGB.
Ames cung cap . cho Moskva rat nhiéu thong tin quy gia trong suodt thoi
ky Gorbachev cim quyen cho phép KGB lam nhiéu cac nguon tin cua
CIA véLién bang X0 viét va ciing da phan cong ngworc lai véi cac co quan
tinh bao My. Kryuchkov c6 nhiéu bang chirng cho Gorbachev thay mang
lwoi tinh bao cua nguoi My. Ngwoi ta nghi ngd Shevardnadze 1a nguoi
dé 1o thong tin nay. Shultz da thay o Shevardnadze sw nong nhiét, trung
thanh va than thién. Shultz da to chirc mot chuyen du thuyen toi
Potomac, tdu lén khtic nhac ctia viing Giorgia véi tiéu dé“Giorgia trong



tam tri toi” va sap xep cho dan hop xwong Nga hat nhitng bai don ca
truyén thong cla vung Giorgia cho doan cua Shevardnadze thuong
thirc. *Moskva, khi cac cudc huong luong cang thang va kho khan dang
dlen ra, Shultz cung ba ngu'm Nga o dai st quan My biéu dién khtic nhac
“Giorgia trong tam tri t6i". Viéc nay 1am diu bau khong khi cing thang.
Ekedahl va Goodman, Wars of Eduard Shevardnadze, tr.106-107. . Thang
7/1987, Gorbachev phat biéu truwérc mot dam dong: Chinh sach cong
khai 1a mo6t qua trinh hoc tap 1an nhau. ‘Ching ta khoéng co truyen thong
van hoa thao luan va luan chién, & day con nguoi ton trong y kién quan
diém cua doi phu’crng Ching ta la con ngudi bang xwong bang thit, c6
tinh cam, o ly tri. Toi khong gia do biét sw thit; chiing ta phai cung
nhau tim hleu sw that. Doder va Branson, Gorbachev tr.77.Y néi dén
chién thang cla Hong quan Lién X0 trong cudc chién tranh vé quoc tai
Stalingrad, nay d01 1a Volgagrad, ndim 1942-1943. Uéc tinh mirc lwong
hang nam cua cac nha chirc trach 1a 40 ty rup (twong duwong 60 triéu do
la), chiém khoang 10% ngan sach nha nudrc, trudc luc 1én toi dinh diém
duoc xem xét danh gia. Alexander A. Danllov The History of Russia:
The Twentieth Century (Lich st nuwéc Nga: Thé ky XX), (New York, NXB
Heron, 1996), tr.327. Tuy nhién, 6ng cat glam b6 may Ban Chap hanh
Trung wong con 3 nghin ngwoi. Muc dich la giam s6 nay xudng mot nura.
Raisa bi chi trich tai cac cudc hop. Sau cudc hop thuwong dinh Reyk]aV1k
mot phat ngdn cua Dang duoc hoi: “Co pha1 ba da ty tra tién vé khong?”
Cac cau chuyén cuoi thoi gian nay nham vao Raisa va Mikhail
Sergeevich. Cac cudc cong kich vao Raisa déu nham vao Mikhail
Sergeevich, ngudi khong thé cong kich cong khai trirdc nam 1989.
Matlock, Autopsy on an Empire, tr.264-265. Nam 1992, Starkov canh
bao v&i dal str: “Néu 6 ‘6ng cong nhan chinh sach cong khai ctia
Gorbachev, 6ng sé xtic pham tat ca ching t6i — nhitng nguoi diu tranh
dé c6 n6. Ban Chap hanh Trung wong bang ludn dirng sau ching t6i chi
dén 8/1991. Gorbachev khéng dé chung toi thurc hién chu treong cong
khai nhung ching t6i da thuc hién no.” Mot trong nhitng san pham ctia
no lwc nay la cac giao su trwong Dal hoc Pedagoglcal thuoc Pai hoc
Qudc gia Moskva c6 viét lai lich st nwérc Nga tur khi bat dau cho dén giai
doan hién dai. Mot trong nhlrng thanh qua cta viéc nay la n6 duoc
Danilov dich sang tleng Anh, véi tiéu dé The Hlstory of Russia (Llch st
nudc Nga). bay la mot cudn sach hay chtta dung nhiéu tw liéu quy gia.
N6 phan anh mot thuc té& 1a cac hoc gia dang kinh nay da viét chan thuc
vé lich str thoi Marxist triré'c nim 1988 va ciing chinh ho viét vé giai
doan lich st phi Marxist sau nim 1988. Alec Nove, An Economic
History of the USSR 1917-1991 (Lich st kinh t& ctia Lién bang X6 viét
1917-1991), (London, NXB Penguin, 1992), tr.404. Thang 3/1989, Boris
Gostev, Bo truwong Tai chinh, tuyén b6 chinh phi cin vay 63,8 ty rup. Sy
tham hut 100 triéu rap nam 1989 twong duwong voi 11,7% tong san
pham quoc ndi (Izvestlya ngay 30/3/1989). Gorbachev Hoi ky, thura
nhan Moskva da mat quyén kieém soat & hai nwéc cong hoa nay. Hién
phap Estonia duoc stra d01 va cong nhan quyen tw hiru. Dat dai, khong
khi, khoang san, tai nguyén thién nhlen va cac phuwong tién san xuat co
ban déu dwoc cong nhan Ia tai san cla Estonia. Pay la quyén cla nguoi
X0 viét trong H1en phap Lién bang X6 viét (1977). Gamsakhurdia bi lat
do nam 1992 va Eduard Shevardnadze 1én nam quyén véi sw giup der
cua nguoi Nga. Boris Yeltsin, The Struggle for Russia (Cudc dau tranh vi
nwdc Nga), New York, NXB Random 1994), tr.39. Khi Yeltsin cho rang
can phong cé thé bi nghe trom, nhtrng nguwoi khac da pha lén cuoi.
Gorbachev, Héi ky, tr.642. Chi cé ba Bi thw Ban Ch4p hanh Trung wong Ia



Galina Semenova, Andrei Girenko va Egor Stroev ung ho Gorbachev. ba
s6 trong Ban Bi thu va cac co quan Pang & dia phwong déu mudn phé bo
vi Tong Bi thu. Vadim Bakatin, Izbavlenie ot KGB (Moskva, Novosti,
1992) tac gid phat hién c6 250 nghin nhan vién KGB va nguoi lam viéc
cho t6_ chu'c Thang 7/1990, & Jurmala, Nga dong y dw thao cac hiép wéc
voi m01 nwoc cong hoa thudc vung Baltic, cong nhan chu quyen Hiép
wéc véi Latvia va Estonia dwoc ky vao thang 1/1991 Hiép wdc voi
Lithuania bi hodn vi c4c sw kién thang 2 va dwoc ky & Moskva ngay
29/7/1991, dwoc Hoi dong T6i cao Lithuania phé chuin ngay
19/8/1991. Matlock Autopsy on an Empire, tr.802. Su tri hodn cua
Gorbachev vé cac hoat dong cua Pang vao ngay 24/8 khong dwoc thuc
hién bang mot 1énh cAm hop phap. Ong da phan doi viéc cam doan Dang
nhu’ng khong vui vi viéc cAm doan cac co quan Pang. Matlock, sach cung
tén, tr.622. Vi dai st cii cho biét nguwoi My da vachra ke hoach dat cac
thiét bi nghe trom ¢ dau. Han (khan) 1a nha cam quyén ctia dé ché Mong
C6, théng tri nwéc Nga giai doan 1240-1480. Sa hoang Boris, tirc Boris
Godunov nguoi dwoc ton lam Sa hoangnam 1598, khong thuoc dong
ddi quy toc va that bai trong viéc giai quyét nan déi va béenh truyen
nhiém nam 1601- 1603. Sau d6, nuéc Nga roi vao noi chién va phai chiu
sw can thi€p cua nudc ngoai, day dwoc coi la thoi ky hdn don. Viéc nay
cham dit véi swndm quyén cua triéu dinh Romanov vao nam 1613. Do
vdy, trong tw twong nguoi Nga, Sa hoang Boris duoc gan véi ché do
quan chd va sy hon loan. Mot tuan sau, nim méi dwoc té chirc va phat
trén truyén hinh véi budi 18 keéo dai khoang ba tiéng tai m6t nha tho 1on
¢ Leningrad. Ttrc tén riéng cua Brazauskas (BT). Pravada, ngay
26/12/1989. Ong chap nhan logic cia mot Pang Lién bang trong mot
quoc gia lién bang vao nam 1991, nhung sau d6 da gua muon. Trong bai
dién van cia minh, Gorbachev da 14y c& vién cac moi | quan he cua
Lithunia véi dai st quan My o Moskva, két tdi ho c6 Am muu * quoc té
héa” van dé. Day la mo6t sw chi trich ky qudc. Pai stt My da gap g&
thwong xuyén cac nhom dén tir ba nwéc cong hoa Baltic. Matlock.
Autopsy on an Empire. Trong mot cudc phong van véi creu dai st My
ngay 14/3/1992, Ryzhkov phat | biéu 6 6ng da khong gitr long trung thanh
véi Gorbachev nira, mot diéu ma sau nay ong cam thay hoi tiéc, dong
thoi bay to 6ng cé thé thang ctt néu _0ng c6 1ap truong kién dlnh
Matlock, sach da dan. Gorbachev, Hoi ky, tr.346. Mot Iy do chinh dé wéc
tinh swung ho chinh tri danh cho Yeltsin la cudc canh tranh ca nhan gay
gat gitra hai ch1nh tri gia. Lan dau tién trong nh1eu thap ky, khong mot
doan dai b1eu nuoc ngoai nao duwoc moi. Khong co6 gi & bai hoi ve phong
trao cong san thé gi¢i va cac bo may bang méi da bo qua tuyén bo rang
Lién bang X6 viét la mot phan cua phong trao nay. Gorbachev, Hoi ky,
tr.369. Pay 1a mot vi du khac vé kha ning danh gia tinh hinh cta
Gorbachev. Pau nim 1990, Abalkin — chti tich Gy ban nha nwoc Ve cai
cach kinh té va Maslyukov — chu tich Poan Thanh nién Céng san, da
soan thdo mot ban ghi nhé vé viéc giai quyét khung hoang kinh té. Ngay
17 / 2/1990, ho trinh 1én Ryzhkov hai hwong giai quyét: chuyén doi hé
thong hanh chinh ménh 1énh hay ting cwong chuyén déi sang mot nén
kinh té thi trwong cé ké hoach. L. Abalkin, Neispolzovanny shans
(Moskva, NXB Politizdat, 1991), tr.123. Manfred Wilke, “Hard facts” (Sw
that khé chiu), German Comments (Binh luin ctia nguoi Pic), s6 42,
4/1996, tr24-25. Tinh hinh nghiém trong 1A B6 Chinh tri da khong thong
bao cho cac thanh vién cia Uy ban Trung wong SED vé ban bao cdo nay.
Cac cudc thuwong lwong voi Tay Dirc bat dau yéu cau nhiing nguwoi Tay
DPirc tai tro 3 ty Pé-mac hang nam. Tac gia da tham gia mét cudc hoi



thdo & Reichstag ve “40 nam nuoc e chia ré” khi Bire twong sup do,
bat tin hiéu cho viéc bat ddu chdm ditt sw chia ré nwéc Dirc. Thoi gian
nay, Gorbachev la mét trong nhiing vi anh hling. Nhitng ngwoi tham gia
nhan thay ngay dang ghi nh¢ nay 1a mot trong nhirng ket qua vé duong
16i chinh tri mé&i ctia 6ng. Senn, Gorbachev’s Failure (Sw that bai ctia
Gorbachev) tr.130. Gorbachev da  ky mot nghi dinh va nghi dinh nay
dwoc gtti téi Vilnius duéi dang mot birc dién tin. Tw 1énh khong quan Xé
viét la Twéng Dzhokhar Dudaev, sau nay 1a Tong thong Chechnya. Ong
nay khong cho phép c6 thém quan X6 viét do bo vao Estonia, do vy
khong c6 bao dong ¢ Tallinn. Gorbachev, Hoi ky, tr.579. Gorbachev néi
thém rang Iic d6 6ng van rat tin Yazov. Chernyaev goi cac bai dién van
cua Pugo va Yazov tai phién hop ctia X6 viét toi cao la “dan don, hon lao
va day gia doi”. Tscherna]ew Die letzten Jahre einer Weltmacht tr.344.
Mot s6 ngwoi Nga than Xo viét qua that vong trudc su noi lén ctia chu
ngh1a dan tdc & Lithuania bat dau roi khai Lithuania. Nam 1990, dong
nguoi khoang 6.221 nguoi roi di nhung nam 1991, con so nay giam
xudng 5.504.Ndam 1992, con s6 nay la khoang 13. 672 nguoi. Linh mi
noi den thudc B6 Noi vu. OMON dai dién cho don vi ban quan sw, cé
nhiém vu dic biét. Matlock Autopsy on an Empire, tr.795. Sau nay, 6ng
thong bao véi dai st My rang lic do o ©0Ong khong co long tin ton gido.
Song, 6ng dan dan tin vao Chua va gia tri cua nhiing loi cau nguyén sau
khi 6ng c6 cudc séng an nhan sau cudc ddo chinh thang 8/1991.
Tschernajew, Die letzten Jahre einer Weltmacht, tr. 373. Kohl néi véi
Gorbachev rang néu 6ng tham gia cudc gap London v&i tw cach quan sat
vién, dng sé tré thanh thanh vién chinh thitc trong cudc gdp ndm 1992
tai Munich. Matlock, Autopsy on an Empire, tr.538. Niém tin ctia ba
Thatcher vio Mikhail Gorbachev bi lung lay sau khi hai bén r¢i khéi van
phong. Nam 1992, Vladimir Bukovsky chi cho Thatcher ban sao mét tai
liu co chir ky cua Gorbachev, cam két chi 1 triéu d6la cho Hiép hoi
Cong nhan mo do Arthur Scarglll lanh dao, trong khi tho' mo dang tlep
tuc dinh cong chong lai chinh phu ctia ba. Gorbachev da thu nhan voi ba
khong hé c6 bat ctt mot quy nao cda X0 viét tai tro cho cong nhan mé
Anh chong lai ba. Khong chic chin quy nay co so tién do hay khong. Mot
s6 tac gia ban khodn liéu Gorbachev c6 dong gop mot phan trong no luc
khoi phuc luat va trat tu bang cach tachriéng van phong tong thong voi
ndi cac ctia minh. Noi cac ctia 6ng, duoc trao mot so dac quyen, sé dua
ra mot vai cach thirc manh mé dé ctru 14y nha nwéc X6 viét. Michael
Urban, Vyacheslav Igrunov va Sergei Mitrokhin, The Rebirth of Politics
in Russia (Sw tdi sinh cdc nén chinh tri @ nwéc Nga), (Cambridge, NXB
PH Cambridge, 1997), tr.247; Yu. Burtin, Demokraticheskaya Rossiya
(Nwdc Nga dan chu hoa), 3/11/1991 1. Elizabeth I (1533-1603):1a N
hoang Anh va Nt hoang Ireland ttr 1558 cho dén khi bang ha. Ba tro' nén
bat tir v&i tén Faerie Queen trong thién st thi cuing tén cua Edmund
Spenser. 2. Hong Y Richelieu (1585-1642): khong la vua, ma la thu
tuéng trong thoi ky lam vua clia ngudi con trai bat tai ctia vua Henri IV
la vua Louis 13. Tr nam 1624-1642, Hongy Richelieu da cai tri nuwoc
Phap theo y minh va muon cung cd vuong quyen trung wong va banh
truwdng cac anh hwdng cia nwéec Phap qua khap chau Au. 3. David Lloyd
George (1916-1922): 1a Thu twéng Anh nhiém ky 1916-1922. 4. Henri
VIII (1491 1547):la mét trong s6 nhitng 6ng vua 16n nhat trong Lich st
nuéc Anh. 5. Abraham Lincoln (1809-1865), (con duoc b1et dén véi tén
Abe Lincoln, tén hiéu Honest Abe, Rail Splitter, Ngll’O’l giai phong vi dai):
la Tong thong Hoa Ky thw 16, nguoi da dan dat nuéc My qua cudc khung
hoang 1&n nhat, cudc Noi chién Hoa Ky va chdm dit ché do no Ié tai



quéc gia nay. 6. Lord George Gordon Noel Byron (1788-1824): 1a nha
tho lang man Anh, mot trong nhitng nha tho 1én cia thé gioi thé ky XIX.
7. ]osephlne de Beauharnais (1763-1814): 1a hoang hau nuwdc Phap, vy
diu tién cla Napoleon. 8. Marie Walewska: nguoi tinh x* Ba Lan, rat
dwoc Napoleon yéu chuong 9.Joe McCarthy: la thwong nghi sy My, da
ting phat dong chién dich “san Iung phu thily” nham chong dang cong
san hoi nhirng nam 1950. 10. Joseph P. Kennedy (1888-1969): roi bo
lang New Ross ¢ hat Wexford, Ireland dén My lap nghiép. Ong tro thanh
mot tay lam thung phuy chira diu hoa chuyen nghiep va lap mot co so
ttho'ng mai ving chac. Ong két hén va c6 ba ngudi con gai, mot con trai
— mo6t Patrick méi. Patrick cha nim xuong Patrick con 16 1én két hon
véi May Hiker va ha sinh mot trai cling ddt tén Patrick. Dtra con tro
thanh Joseph Patrick Kennedy va tao nén mét dai gia dinh Hoa Ky danh
t1eng sau nay.. 11. Harry S. Truman (1884-1972): Ia T6ng théng thit 33
cua Hoa Ky, nhiém ky 1945-1953. 12. Herbert Clark Hoover (1874-
1964): tong thong thtr 31 ciia Hoa Ky (1929-1933), la mot kj sw mo noi
tiéng thé gi¢i va la mot nha cAm quyén theo chu nghia nhan dao. 13.
Dwight David “Ike” Eisenhower '(1890-1969):1a Tong théng thir 34 cda
Hoa Ky (1953-1961). Trong suot Chién tranh thé gi&i thit hai, ongla
Tong tw lénh quan Bong minh & chau Au véi quan ham Thong twong, va
nim 1949 6ng tré thanh Tong twlénh dau tién cia NATO. 14. La hé
thong ly luan kinh te vi mo6 14y tac pham Ly thuyét tong quat vé viéc lam,
1ai suat va tién té cia nha kinh té hoc nguoi Anh John Maynard Keynes
(1883-1948) lam trung tam va lay nguyén ly cau hiru hiéu lam nén 1tang.
15. Kho du trir vang quoc gia ctia My. 16. Adlai Stevenson: dang vién
bang Cong hoa, tirng that bai trong cudc chay dua gianh ghé téng thong
nam 1952 va 1956. 17. Nelson Aldrich Rockefeller (1908- 1979):1a chau
noi ctia nha ty phu dau tién, John D. Rockefeller. Onglam thong déc tiéu
bang New York gan bon nhiém Ky (10 nam) roi ra tranh ctt rng vién
tong thong so tuyen trong Pang Cong Hoa. Nam 1974 6 ong la Pho Tong
thong dudi thoi Tong Thong Gerald Ford. 18. James Earl “Jimmy”
Carter, Jr (sinh nam 1924) la chinh khach va la Tong thong thir 39 cua
Hoa Ky, nhiém ky 1977-1981, dong thoi la quan quan Giai Nobel Hoa
binh nam 2002. 19. Chu nghla nay quan niém cac cong dan sinh ra & dia
phuong troi hon nhitng ngudi nhap cu. 20. Carey Estes Kefauver (1903-
1963):1a dang vién Dang Dan chu, dwoc chon lam &ng vién Phé Tong
théng trong cudc bau cir ndm 1956. 21. Hanh trinh danh dw. 22. Martin
Van Buren (1782 1862):1a Tong thong thir 8 Hoa Ky (1837 1841), dang
vién Dang Dan chu. 23. James Buchanan (1791-1868): 1a Tong thong
thr 15 cia Hoa Ky (1857-1861). 24. Ulysses Simpson Grant, tén khai
sinh Hiram Ulysses Grant (1822-1885): 1a twdng cua quan dm Lién
bang mién Bic trong Noi chién Hoa Ky va la Téng thong Hoa Ky thtr 18
(1869-1877). 25. James Knox Polk (1795-1849):1a Téng théng thir 11
cua Hoa Ky, nhiém ky 1845-1849. 26. Stephen Grover Cleveland (1837-
1908):1a Tong thong Hoa Ky thir 22 va 24, vala tong thong duy nhat
phuc vu hai nhiém ky khong lién tuc nhau 1885- 1889 va 1893-1897.
27.Vao cudi thé ky XVIII, bang Whlg dai dién cho quyen loi ctia nhitng
nguoi theo duoi tu twdng cai cach veé bau ctt, nghi vién va cong tac tir
thién & Anh. Tir gitra thé ky XIX, Pang Tw do (leeral Party) noi 1én véi
tw cach 1a dang ké tuc Pang Whig. 28. Arthur Neville Chamberlain
(1869-1940), nha hoat dong chinh tri, nha ngoai giao Anh. Ttr 1918, 1a
Ha nghi si; tir 1924-1929, nhiéu lan tham gia chinh phu, gitr chirc BO
trudng. Nhu'ng nam 1937-1940 la Thu twéng va thu linh Dang Bao thu.
29.John Kenneth Galbraith: gido sw kinh té cta trwong Harvard, truéc



day tung la Dai st tai An Db, dwoc nhan huy chuwong cua Tong théng
Hoa Ky. 30. Felix Frankfurter: nguyén Tham phan Toa an T6i cao Hoa
Ky. 31.John Quincy Adams (1767-1845): 1a tong thong Hoa Ky thir 6
(1826 1829), 1a con trai dau va la con thit hai cua vi tong thong Hoa Ky
thir 2, John Adams (nhiém ky 1797-1801) va Ab1ga1l Adams. tiéu chuan
ma vo1 tw cach mot chinh khach, Jacklu6n c6 gang noi theo dé hinh
thanh phwong phap quan ly (Sw gan bo vé mat tinh cdm véi dat nwéc
Ailen xua kia chuwa bao giolam giam thai do nay). Jack nhanh chong
hoan thanh budc qua do sang tudi truong thanh dudi ap luc cua nhirng
ngay Hitler day ca chau Au va thé gioi vao cudc chién tranh. 32. Ttrc 1a
Pai TAy Dwong, Thai Binh Dwong va Bic Bang Duong. 33. Douglas
MacArthur (1880-1964): Ia Tham muu trLrong Quan doi Hoa Ky trong
sudt thip nién 1930 va sau d6 dong vai tro quan trong trén mdt tran
Thai Binh Duong trong Ch1en tranh the gi¢i thw hai. Trai lai d1eu nay
cang tang thém sy tu tin von cé cliia 6ng. 34. Bobby Kennedy, con duwoc
goi tén tat la RFK: Ia mot trong hai nguoi em trai clia tong thong Hoa Ky
John F. Kenneydy, véi chitc vu téng trwong nganh luat phap Hoa Ky tw
1961-1964. Ong la mot trong nhu’ng nguoi co van ma tong thong
Kennedy tin cay nhat, va lam viéc ké can voi tong théng trong thoi ky
khing hoang vt khi hda tién ctia Cuba. 35. Henry Cabot Lodge, Jr.
(1902-1985): Ia mot Thwong nghi sy My ctia bang Massachusetts, mot
Dai st Hoa Ky tai Viét Nam Cong hoa, va 1a mot tng ctr vién Phé Tong
théng Hoa Ky.ndm 1956 khong hé khon ngoan. Nhung Jack Kennedy
phétlo tit ca nhiing su dan do dé. Ong khong chac minh con s6ng dworc
bao lau nén doi véi ong, liéu linh la dleu duy nhat c6 y nghia. 36. Ly
thuyét gia chinh trj Xuat sac, tac gia cuén Quan Vuong da duoc Alpha
Books xudt ban. 37. Pao luat vé cac quan hé quanly lao dong cua My
dwoc Qudc hoi thong qua nam 1947, bat Chap suw phu quyét cua Tong
thong Truman. 38. Hoi nghi Postdam: tir ngay 17 thang 7 den ngay 2
thang 8 nam 1945, tai cung dién Cecilienhof - Postdam, cta cac nha lanh
dao cua phe Dong minh 13 Harry S. Truman, Winston Church1ll Clement
Attlee va Stalin dé quyét dinh tirong lai ctia nwérc Pirc va chau Au thoi
hau chién. 39. Robert Alphonso Taft Il (sinh nam 1942): Ia théng doc
cta tiéu bang Ohio thudc Pang Cong hoa tir nam 1999 dén thang
1/2007.40. Henry Clay (1777-1852): la nha hung bién My thé ky XIX,
nguoi dai dién cho ca Nha Trang 1an Thwong nghi vién. 41. Edmund
Gibson Ross (1826 1907):1a mot chinh khach biéu ‘trung cho bang
Kansas sau N6i nwéc chién My va sau tr¢ thanh théng doc cua New
Mexico. 42. Lién X6 da bin ha may bay do tham U2 bay vao lanh tho cda
minh va tin dung triét dé co ho1 v gia nay cho viéc tuyén truyén. 43.
Liic dé, Martin Luther dang biéu tinh ngbi & mot nha hang phan biét
ching tdc. 44. George Catlett Marshall, Jr. (1880-1959): 1a mot nha lanh
dao quan doi Hoa Ky, Bo truong Quoc phong. Marshall Ia tong tham
muu tredng clia quan doi va 1a mot ¢b van quan su cap cao cho Téng
thong Franklin D. Roosevelt. 45. Dean Acheson (1893-1971): Cwu ngoai
trwdng My. 46. Henry Alfred Kissinger (tén khai sinh: Heinz Alfred
Kissinger sinh nam 1923) la m6t nha ngoai giao ngwoi Mj-Biic gbc Do
Thai, gianh giai Nobel Hda binh nim 1973. 47. Otto Eduard Leopold von
Bismarck la thu tlrong nuwdc Dirc va Vuong quéc Pho the ky XIX, duoc
nhiéu nguwoi goi la “Tha twéng thép” do duwong 16i quan chu bao th
cling nhu chinh sach chinh tri thwc dung. 48. Thang 9 nam 1938, Hiép
wéc Munich duwoc ky két gitra ‘Anh, Ptrc, Phap vaY.Qua do Anh Phap da
chap nhan dé Ptrc dwa quan vao dong minh cla minh 1a Tiép Khic nham
tranh chién tranh véi Ditc. 49. Mla xuan nam 1961, Lién X6 phéng tau



Sputnik va nha du hanh vii tru Gagarin tré thanh nguwoi dau tién du
hanh trong khong gian. 50. Walter Ulbricht 1a Chd tich Hoi dong Nha
nuére ciia Pong Pirc. 51. Nam 1960, nuwére Phap tré thanh quoc gia thir tw
c6 kho vii khi nguyén tu. Tong Thong de Gaulle da tuyén bd nwéc Phap
la mot lyc lwgng nguyén tir doc lap thir ba, sau Hoa Ky va Lién X6. Ong
cling mudn phat trlen nguyen tir thanh mot luc lwong danh tra (force de
frappe). 52. T ciia Harry Truman. 53. Sau Chién tranh thé gioi thi hai,
vao thang 7 nam 1944, tai hoi nghi & Bretton Wood, 44 nwdc tham dw
(c6 caLién Xo cii) da thong nhat thong qua hé thong tién té Bretton
Wood dung dong do-la My lam tiéu chuan tién té cua thé gidi. 54. Mot
trong nhirng nguoi chu trueong noi t1eng nhit cla Thuyet hoi tu - thuyét
xd hoi hoc tw san, cho rang cheé do tw ban chu nghia va xa h01 chii nghia
dang phat trién theo nhitng con duong ngay cang xich lai gan nhau va
cudi cung sé hoa nhdp vao nhau, hinh thanh nén moét xa hoi moi, trong
dé két hop nhitng tinh chat tich cuc ctia ché do tw ban va ctia ché do xa
hoi cht nghia. 55. Uy ban chiu trach nhiém vé cac van dé tai chinh, xa
hoi va phuc loi khac cua Quoc hoi 56. Ké hoach xam lwgc Cuba do Cuc
Hanh dong (hay con goi la Cuc Mat vu) ctia CIA vach ra. Cuc trwong Cuc
Hanh dong cua CIA luc do ch1nh 1a Richard Bissell. That bai cua vy Vinh
Con Lon ma Bissell Ia tac gia chinh da huy hoai thanh danh ctia ong ta.
57. Mongoose 1a tén dwoc ma hoéa cia ké hoach bi mat nham Iat do
Castro. 58. Téng thong, nhan vat tai tiéng, nha doc tai qua khich ctda
nudc Cong hoa Dominique trnam 1930-1939 va tir 1942-1961. Bi mot
todn vi trang la mat ¢ khu ngoai 6 Lachaise am sat Vao chiéu t6i ngay
30 thang 5 nam 1961. 59. Richard Helms duorc dé ctrlam Pho6 Gidm doc
CIA vao thang 4 nam 1965 va lén nam quyén lanh dao CIA tlr thang 6
nam 1966 dén dau nam 1973. Helms dugrc coi la vi tong giam doc tai ba
nhat. 60. Hoc thuyet 1a co s ctia cht nghia toan My, tuyén bs anh
hudéng ctia Hoa Ky téi cac nwde thudc khu vwee Trung Nam My. 61. Tix
l6ng ma nguoi Cuba dung d€é chi nguoi My. 62 Coretta Scott King: vor
cia muc sw da den Martin Luther King, nguo1i tur nhiéu ndm qua da tlep
noi sw nghlep d4u tranh ctia chong cho quyén tw do va binh dang cla
con nguoi. 63. Mahatma Gandhi (1869-1948), con goi 1a 6ng thanh Cam
bia: nguoi chu treong chong doi khong bao dong. 64. Pang 3 K, dang
cyc doan phan biét ching toc. 65. Thuoc Anh, bang 0,914 mét. 66. Mot
cach goi khac ctua bai hoc MlSSlSSlppl 67. Thanh vién tich cuc cua Hlep
hoi quoc gia vi sw tién bo clda ngudi da mau, bimot ke la mat ban chét
vao ngay 12 thang 6 nim 1963 ngay trwdc ctra nha riéng tai thanh pho
Jackson, bang Mississippi. 68. Muc su, mot than tuong cua phong trao
chéng phan biét chung téc & Blrmlngham nguoi cung hoat dong rat
tich cwc voi Martln Luther King. 69. Nha str hoc noi tiéng, tic gia nhiéu
cubn sach vé cudc doi cua Martin Luther Klng 70. Chu tich NAACP
(Hiép hoi cac quoc gia vi sirtién bd clia ngudi da mau) 71. Trung ta bo
binh 1am c6 van sw doan 7BB tai ving IV chién thuat (mlen Nam Viét
Nam) tirnam 1962-1963. 72. Puoc hiéu 1a méi nguy vé chu nghia cong
san. 1. Ch1en tranh Bay nam (1756-1763): Cudc chlen xdy ra gitra hai
thé lwc gobm c6 Vwong quoc Anh, Vuong quoc Ph6 va Hannover & mot
phia va Phap, Ao, Nga, Thuy Dlen va Saxony ¢ phia kia. Tay Ban Nha va
B6 Pao Nha sau nay ciing bi cuén vao chlen tranh, trong khi mot luc
lwgng cha nwdc trung lap Ha Lan bi tdn cong tai An Po. Tai Bac My, cudc
chién duwoc goi 1a Chién tranh Phap va nguoi Da do. 2 Frederick North:
Thu tuong Anh giai doan 1770 1782.3 bang Whig: Nay la Pang Dan chu
Tw do, van duy tri vi thé chinh tri quan trong cho dén thé ky XX. bang
Whig ting ho viéc khai trir Cong tuérc xt York theo dirc tin Cong gido



khoi quyén ké thira ngai vang cua x(r Anh, Ireland va Scotland. Tén goi
dwoc dung dé biéu thi sy khinh miét: whlggamor" la “d6 chan bo”
(cattle driver). Pang nay gan giii voi gidi nghiép doan, tai chinh va chu
dat. 4 Nguyén vdn: Glorious Revolution, mot cudc cach mang khong do
mau nham lat d6 Vua James II, do Vua William Iil (1652-1702) lanh dao.
5 Hiép hoi thuoc Hoi dong dla phuong, thuong to chirc cac cudc hop
thwdng nién ban vé luat. 6 Chién tranh Hoa Ky: Trnam 1763, Anh tré
thanh dé ché thuc dan 16m, kiém soat rat nhiéu thudc dia. Can chi phi
cho cudc Chién tranh Phap nguoi Da do (1756- 1763) chinh pht Anh
va Vua George 111 d3 4p dat thué cao & 13 thudc dia Bic My, dan toi Cach
mang Hoa Ky (1775- 1783) - cudc cach mang glanh doclap cua 13
thudc dia & Bac My. 7 Cong ty Bong Anlatén goi chung moét s cong ty
cfia chau Au dwoc phép doc quyén budn ban véi chau A, ddc biét 1a véi
AnPo. 1. Cach mang Phap Diénra tir 1789-1799, luc lu'cmg dan cht va
cong hoa da 14t do6 ché do quan chii chuyén ché va ca Giao hoi Cong giao
Roma tai Phap cling phai trai qua nhiéu thay déi. Cudc cdch mang nay
da x6a bd ché do phong klen trong xa hoi Phap va co6 sttc anh hudng
manh mé, nhat 1a d6i véi cac quoc gia theo ché d6 phong kién lic bay
gio. 2. Trung tam hanh chinh cta thanh pho Canterbury, Tong Gidm
muc clia toan Anh, noi dirmg dau Gido hoi Anh va cdc nhém dao Anglican
trén toan thé gidi. 3. Khiing hodng Nootka 1a cudc tranh chap chinh tri
gitra Anh va Tay Ban Nha, do nhitng su kién dién ra trong mua hé nim
1789 tai Eo bién Nootka, ddo Vancover, tinh Canada khi d6 thudc Anh.
4, Ngay 1/6 Huy hoang, con dugc goi la Tran chién Ushant thit Ba, 1a
tran danh ham déi 16m nhat va la cudc xung dot dau tién gitra Anh va
Phép trong giai doan Cadch mang Phap 5. Hoi Tam diém: Chinh thtrc
dwoc muc sw Anderson thanh 1ap & Anh quoc nam 1717, ban diu chi
gom nhu’ng nguoi tho, nhitng nguoi trong cung mot nganh nghe nhung
sau mo¢ rong va co dl cac thanh phan xa hoi tham gia: tirtiéu thuong,
hoc gia, giti binh dan, tri thirc dén _quy toc va cac quan chirc nam gitr
nhitng dia vi cao trong xa hoi. Vi vay, tu tu'(rng va duong 161 rat phtrc
tap, nhiéu bién tuong. 1. Prime Minister ttrc 1a B trwdng thit nhat va
thuong duoc goi la Thu tudng. 2. Mot chirc vu cao trong chinh phu Anh
giai doan tur gitra thé ky XVI dén dau thé ky XIX, 1a ngudi chiu trach
nhiém vé ngudn tai chinh ctia Hai quan Hoang gia Anh. Chttc vu nay bi
bii bé nam 1836. 1. Cac cudc chién tranh cta Napoleon la mdt loat cac
cudc chién xay ra tai chau Au, dudi thoi hoang dée Napoleon Bonaparte
cai tri nudrc Phap. Cac cudc chién nay tlep nodi cac cudc chién do cudc
Cach mang Phap phat sinh, kéo dai sudt thoi Pé nhat P& ché & Phap
(mot, ché do chinh tri do Napoleon lapra). 1. Isle of Dogs (Pao Cho): Tén
goi nay chinh thitc duoc ding vao ndm 1588, nguyén la mét hon dao &
khu Pong London 1. Toma Paine (29/1/1737 8/6/1809): Sinh & Anh,
nhip cw My trong thoi gian no ra Cach mang Hoa Ky, la nha triét hoc,
nha cach mang, nguoi theo trwong phai chu nghia tw do c6 dién, mot
nhan vat noi bat trong Phong trao Khai sang. Ong ung hd s doc lap cua
cac thudc dia My khéi D& quéc Anh va 1a nguoi co anh hwcyng 16 dén
Cach mang Phap. 2. Nghé thuat biém hoa: Mot phat kién ctia chau Au c6
tir thoi 6 dai, 1a thé loai thich hop nhat cho viéc thé hién cac dién bién
van hoa va chinh tri trong mot hinh thirc c6 dong. 3. Sw phanliét lan thw
hai cta dao Kito vag dau thé ky XVI dan dén swra doi ciia dao Tin Lanh.
Cudc cai cach nay gan lién véi tén tudi hai dai biéu 1a Martin Luther
(1483 1546) va Jean Calvin (1509 1546). Thé ky XVI1a thé ky mé dau
cho cac cudc cach mang tw san chdu Au. Martin Luther chiu anh huéng
clia tw twdng tw do tw san, phan khang lai nhitng quy dinh khic nghiét



cua cua Cong giao. Nhing tu twdng cai cach do da dan toi xung dot gay
gat quyét liét véi Toa thanh Vatican va su ra doi cia dao Tin Lanh. 4.
Thué thap phan mot loai thué do Gido hoi Thién Chta & Tay Au thoi
trung dai datva thu cua cac tin do bang mot phin muwdi sdn pham hang
ndm clia trang trai dé tng ho gido si va nha tho. 5. Royal Exchange &
London: Pwoc Thomas Gresham thanh ldp nam 1565, hoat dong nhw
mot trung tam giao dich cta thanh pho; dén nam 1576 du'crc Elizabeth |
chinh thitc ddt tén nay. 6. Goi tatla Lloyd’s, mot bo phan cua Royal
Exchange & London la khu vy riéng caa nhlrng nguoi ky nhdn trach
nhiém thanh toan cac hop dong bdo hiém (nhatla vé tau thuy) va
nhlrng nguoi moi gioi hop dong bao hiém. 7. Co nguon goc tu Dirc, mo
dau boi George Louis - ct tri cua Hanover, nguoi lén ng6i vua Vuong
qudc Anh véi twde vi George I ndam 1714. Triéu dai nay dwoc tiép tuc voi
George II, George III, George IV va két thiic vao nam 1901, kh1 William IV
qua doi. 1. Nguyén van: United Provinces, 1a tén goi khac ciia Cong hoa
Ha Lan (1581-1795), nay la Ha Lan. 2. Con goi la Hoi nghi Quoc gia Phap
(French National Convention), hop tir ngay 20/9/1792 dén ngay
26/10/1795. Cubn sach da dwoc Thai Ha Books xuat ban. **HINH 12-
5** Cookie thir nhat dwoc doc béi vong lap. **HINH 6-3** Chay vi du voi
ham "isNaN()" trong cau dieu kién ghep. **Hinh 10-8** Tao mé&i va
thém cac phan t bang vong ldp “for’ va DOM. 1. Key West: Mot thanh
pho nam & cuc Nam cta Hoa Ky, con co tén Mile O, tixc la diém bt dau
clia ddm Anh, tinh theo chiéu doc ctia nwéc My. 1. Nha Ronald McDonald
(Ronald McDonald House) Chwong trinh tir thién cua thwong hiéu thirc
an nhanh McDonald's, xay dung nhiing ngoi nha gan cac bénh vién de
cho tré em bi bénh hiém ngheo va than nhan cac em ¢ trong thoi gian
diéu tri tai bénh vién. Ngoi nha Ronald McDonald dau tién dwoc mé &
Phlladelphla nam 1974 va hién nay trén thé gi¢i da c6 khodng 200 ngdi
nha nhu thé. 1. Stevie Wonder (tén that Stevland Hardaway Judkins,
sinh ngay 13 thang 5 nam 1950, sau d01 tén thanh Stevland Hardaway
Morris): Ca s, nhac si, nha san xudt Am nhac va nghé si choi da nhac cu
nguoi My. Ong la nghe sTtiéu biéu cho 4m nhac dai ching Hoa Ky ntra
sau thé ky XX v&i 22 gidi Grammy (nhleu nhat cho mot nghé si solo). Bi
mu tir nhé, Wonder ky hop dong tré thanh ca si chuyen nghiép twr khi
méi 11 tudi. 1. Lourdes: Mot thanh phé nhé thudc mién Nam nuwéc
Phap, gan bién gi¢i Phap - Tay Ban Nha. 1. Puerto Vallarta: Mot thanh
phd ndi tiéng vé du lich ctia Mexico, trai dai theo vinh Banderas bén ber
Thai Binh Duong. nay sang ngay khac. Quoc gia khai nghiép - Cau
chuyén vé nén kinh té than ky ctia Israel  (tac gia: Saul Singer va Dan
Senor) gioi thiéu birc tranh toan canh vé nhitng gi dan tdc Do Thai da
lam de nuodi dudng va vun dap cho cac doanh nhan khoi nghlep, thong
qua viéc thu hut dong tién tir cic nha dau tw mao hiém ctia phwong Tay.
Ban tleng Viét da dwoc Cong ty Co phan Sach Aipha (AlphaBooks) Xuat
ban va tai ban nhiéu Ian. IPL 1a mét du an gido duc phi chinh phu phi loi
nhudn va phi ton gido do cac doanh nhan, tri thitc tam huyet va Truong
Doanh Nhan PACE phdi hop sang lap, trién khai thwc hién tir nam 2007.
Jack Ma (Ma Van, sinh ngay 10/9/1964) la ty pht, doanh nhan thuong
mai dién t ngudi Trung Quoc Ong la nha sang 1ap va la Cha tich diéu
hanh Tap doan Alibaba. Ong ciling la doanh nhan Trung Qudc dai luc dau
tién xuat hién trén trang bia ctia Forbes. 1. Diép U Pam: phién am tiéng
Trungla Ye You Tan. 2. Pai phong cam: loai dan or anlonvoihé théng
nhiéu 6ng sio khong 16 lién két voi dan, thu'o'ng chi str dung trong nha
tho. 3. Muon y tho cua Ly Bach. Y mudn miéu ta lic nay la thoi diém dep
nhat, hung virong nhat clia muia xuan, nhung thoi khic twoi dep nay



cling ngan ngui nhuw hoa khoi, né chi ton tai trong mot khoang thoi gian
rat ngan. 4. Chit 2 (sic): trén chit nay chinh 1a chit “dao” JJ, nghla la con
dao. (*) SUV: Kiéu xe thé thao da chirc nang, duoc thiét ké dé co thé
vuot qua nhitng dia hinh xau. (1) Trwong phai 3 an tuong: Mot trao luu
nghé thuit bat dau tai Paris Vao cuoi thé ky 19, danh dau mot budc tién
quan trong cua hoi hoa Caitén’ an twong' do cac nha phé binh goi theo
mot birc tranh noéi tiéng ctia Claude Monet: Impression soleil levant (An
twong mat troi moc). (2) Hé thong dinh vi toan cau (Global Positioning
System - GPS): La hé thong xac dinh vi tri dua trén vi tri ctia cac vé tinh
nhan tao. Trong ciing mot thoi diém, & mot vi tri trén mat dat néu xac
dinh duoc khoang cach dén ba vé t1nh (t01 thiéu) thi sé tinh dwoc toa do
cua vi tri do6. Hé thong dinh vi toan ciu clia My 1a hé dan duong dua trén
mot mang ludi 24 vé t1nh du'(yc B0 Quéc phong Hoa Ky dit trén quy dao
khong gian. (4) DJ: Viét tit cda Disc Jockey, c6 nghia la ngwdi chinh nhac
trén dai phat thanh, trong vii trueong hay quan bar. Véi cac thiét bi va ky
nang phoi tron bién héa, DJ rap nhip mot cach tai tinh cac loai nhac tao
thanh mach giai diéu dac biét sang tao. (5) Home run: Thuat ngit dung
trong mon bong chay, chi ctt danh cho phép nguwdi danh chay quanh san
ghi mot Itc nhiéu diém ma  khong phai dung lai. (6) Steve Jobs: Giam
ddc dieu hanh ctia hang may tinh Apple, hing di dau trong nganh cong
nghiép may tinh ¢ My v&i hang loat cac sang ché nhw hé diéu hanh 0SX,
may tinh va sO tay dién to MAC, ban phim. Hang da banra hon 50 triéu
may nghe nhac cam tay Ipod trén toan thé gidi. baylamotsan pham
cach mang trong ky nguyén am nhac ky thuat sé. (7) Vlnce Lombardi:
Hudn luyén vién boéng bau duc huyen thoai trong cac giai v6 dich quoc
gia My thé ky 20. Ongda dan dit doi Green Bay Packers dang quang
ngoi vo dich thé gidi. (8)Tiger Woods sinh ndm 1975, la van déng vién
danh golf chuyén nghiépso 1 thé gidi nguoi My. Voi danh hiéu nay,
Woods tro thanh tay golf chuyén nghiép c6 mirc thu nhap cao nhat thé
gioi (nam 2005 1a 87 triéu do6-1a). (3) Robert Frost (1874-1963) la nha
tho noi tiéng nguoi My, duoc xem 1a mot trong nhirng nha tho sang tac
vé dé tai thon qué hay nhat trong thé ky 20.0Ong da bon lan doat giai
Pulitzer, tirng duoc dé ct giai Nobel van hoc nam 1953 va nhan duoc
nhiéu giai ttho'ng vinh du va cao quy khac trong sw nghiép tho ca ctia
minh. 3. Thuat nglr Moat do Warren Buffett sang tao ra, ngu y mot cong
ty c6 loi thé canh tranh va tao ra “hang rao” ngan can sw canh tranh cta
cac cong ty khac. 1. O’ Viét Nam lai suat trai phiéu chinh phu trung binh
khoang 8%/nam. 2 Noi c6 san giao dich chtrng khoan New York. Hinh
twong ran trén chuia Thai. Khé. Vung dam lay. Twong. Cung com. Loai
banh mi det tron. Nui. Hinh tron mang tinh biéu twong cao quy dung
lam d6i twong thién trong Phat gido Pai thira. Tranh vé tuong, dé tai ton
gido. Hién than, héa than. Phat thién. Bo' loc ding lam dau an. Cay chuy
biéu twong. Mot loai ruou o Nepal, Tay Tang Da xoa. Thuocla lam tir 14
thudc non va dot gai dau. Chua, tu vién & Tay Tang. Hoang phai, phai mi
vang. Nghia la ban dao, la mot hoc vi Phat gido Tay Tang danh cho tang
ni. An. Ni sw. Chat gay do giac, ma tuy. Niét Ban. Hanh vi 1 baj hay tung
niém. Phap, phan sw. Binh s Nepal trong quan d6i Anh hoac An. Nguoi
Anh (1570- 1606) thanh vién nhém tin d6 Céng gido c6 Am muwu am sat
vua James I cia Anh. Khu vye & dong nam Bangladesh va bién gioi An
b6 voi Mien bién, la mot quan cua Bangladesh, cho dén nam 1984 thi bi
ch1a thanh ba quan. Trong thap nién 1970 va 1980, cu dan cac bo toc
nay da chéng lai nhiing co gang cua chinh phu nhim dua dan Bengal
dén day sinh s6ng. (N.D) Vai dét tay. Tién tra nwéc. Vang, dwoc. Bién
nhan. Thién minh sat X4, hai tay chdp lai dé td ¥ cung kinh. Tiéng Latin,



nghia 13 chat liéu An P6. Y hoc An Do co dai, tri bénh bang thao moc,
yoga, ché do dn. Chuw thién Dién kién véi dao sw. Ao ca sa khoac bén
ngoai. Mot trong nhirng duong chinh dai nhat va xwa nhat chau A, néi
vung dong va L tdy tiéu luc dia An va néi Nam A véi Trung A. Ao anh. Mot
dang banh mi cia An P6. Rau xa0. Pau ling. Ky an cor mia mwa. Nha
nghi. BAnh mi det chién trong bo loang Enthusiasm, tir tiéng Hy Lap_
enthousiasmos. Phap Tanh Ngit Kinh, “Chwong 1,” 6. [ITP18.] Tén mot
loai d4 bién chat, da phién. Ong diéu. Cay gai dau. Nhu cai chén nho xiu
dé udng tra. Ghat: bac thém dan xudng song Hang. Giovanni Antonio
Canal (17/10/1697 - 19/4/1768), hoa siY chuyén vé phong canh
Venice. Joseph Mallord William Turner (23/4/1775-19/12/1851), hoa
si ngwdi Anh, vé tranh phong canh thudc treong phal lang man. Paul
Jackson Pollock (28/1/1912 - 11/8/1956) hoa sindi tiéng nguoi My, la
mot gwong mit quan trong trong trao luwu chd nghia biéu hién triru
twong. Pieter Bruegel il Vecchio (1525-9/9/1569), hoa si Ha Lan. biéu
nhdy siéu pham cta than Shiva. Biéu tuong stung bai hinh dwong vat.
Trong vo bang tay. Banh mi det chién phong lén. Mot dang keo. 1. Ta la
chia té cta thé gioi. 2. Hai cau tho nam trong bai tho Hai mwoi hai van
dang tang quan ta thira ho Vi cua Do Phu. 3. Trong Tt tiéu Thién hiu
ctia dong van hoc lang man hién dai do doc gid Trung Quéc binh chon,
Phi Nga Tw T6n dwoc ménh danh 1a Thlen hau bi tinh, béi 1€ bi klch
duwong nhw da tror thanh ddu 4n riéng ciia ch1 4.CO chleu trong “cau am,
co chiéu”, con cai trong nhitng gia dinh giau co, dwgc nudng chiéu. 5.
Hanh cung: cung dién cho vua ¢ tam khi ra khoi hoang thanh & kinh db.
6. Tianya: mot trong nhirng dién dan truc tuyén duoc yéu thich nhAit tai
Trung Quéc. 1. Shizuka: mot nhan vat phu trong bo truyén tranh Hana
Yori Dango (Boys Over Flowers) cua Nhat. 1. Cau chuyen Ve ngwoi ndng
dan va conran doc 1a mot cau chuyén thudc tuyén tap Nhiing cau
chuyén ngu ngon cua Aesop 1. Cti dén: c6 tén khac la cti cai dwong, dwoc
trong nhiéu ¢ vung Bac My, Trung My va Anh Qudc. 2. Two- tone: hai
tong mau. 1. Moi mot loai hoa déu mang nhirng thong diép riéng, da lan
c6 nhidu mau, nhiéu thong dlep Mau tim cua da lan tugng trung cho ndi
budn va néi thay lo1 xin 101: “Hay tha thir cho anh.” 1. Cin ct theo thu
phap vé, tranh Trung Quoc c6 thé chia thanh tranh vé chi tiét va tranh ta
y.2.Ca Napoleon con goi ca hang chai dau to, duwoc phat hién & cac
vung nwoc Indonesia va Phillipines, rat duoc wa chudng & Trung Québc.
1. Olympiad: giai thi ddu mang tinh qudc té, dé thi thudng rat kho, dugc
chia lam nhiéu linh vuc: Toan, Ly, Hba, Thé duc thé thao, Co vua... 2. 0i,
Romeo, Romeo! Sao chang lai 1d Romeo chit? 1. GMAT: viét tit clia
Graduate Management Admission Test, 1a tiéu chudn danh gia duwoc
phan phat bang tleng Anh, giup cho cac truong thuong mai danh gia kha
nang cua nhirng nguwoi ndp don xin hoc thwong mai va quan tri cap cao.
2. Tran Vién Vién: mot danh k§ & mién Giang Nam thoi Minh mat -
Thanh so, 1a moét trong nhitng nhan vat dan den sw sup d6 ciia nha Minh.
3. Mot cau tho trich trong bai Vién Vién khuc cia Ngo ViNghiép,
Nguyen Thi Bich Hai dich. 4. Mot loai ruwou binh dan cua Trung Quéc,
nau tir hat ngil cdc. 1. Son tra: con c6 tén la cay chua chat, cay gan hay
tdo meo, dwoc dung lam thu6c & ca phuong bong va phu'crng Tay hang
chuc thé ky qua. Hién né duoc dung rong rai tai nhiéu nwéc chiu Au dé
tri bénh tim mach. Con & Viét Nam ,Trung Quoc son tra la thudc chira
cac chimg vé du'o'ng tiéu hoa. 1. ICU: viét tit cda cum tir Intensive Care
Unit, khu cham s6c dac biét, khoa hoi strc tich cuc. 2. Theo quan niém
cua nguoi bai Loan, sau khi tai qua nan khoéi nén an mi mong gio dé xua
dubi van den. Con theo dan gian Trung Qudc lwu truyén bay [au nay, 14



buwdi cé thé mang lai may mian, xua du01 ta ma va nhirng diéu xau. 1.
Hong lau Nhi Vuu: chi Vwu Nhi thw va Vuu Tam thw, hai nhan vat trong
Hong lau mong. Ca hai déu la nhitng c6 gai sic nwdc hwong troi. 2.
Rukawa Kaede: mot trong nhitng nhan vat chinh trong bo truyén tranh
Slam Dunk ctia Nhat. 3. Truong Vo Ky: nhan vat nam chinh trong bo tiéu
thuyet Y thién bo long ky cua nha van Kim Dung 4. Quang Minh dinh:
sao huyét cua Ma gido ma Truong V6 Ky da lan mo theo mot 6ng hoa
thuong leo 1én. 5. Lau Dat Phu 1a cong trinh kién tric dwoc dit theo tén
cua nha tai tror Thiéu Dat Phu. Thiéu Dat Phu duoc blet dén nhw mot
“Ong trum” cua lang giai tri Hoa ngr. Ké tirndm 1985, 6ng da  quyén tién
xay dung nhiéu cong trinh kién tric phuc vu cho khoa hoc giao duc tai
Dai lyc, cac cong trinh nay thuong duoc dit theo tén cua Ong. 6. Hoa da
ho'p hay con goi la hoa mdc lan Trung Hoa, c6 mau trang hoac phot
hong 1. Diéu Minh: ngoi sao bong ro thanh 1 cOng & My va duoc ca Trung
Qudc biét dén. 2. Minh Twong: van dong vién dién kinh dau tién ctia
Trung Quéc ting gianh ba danh hiéu: ky luc gia thé gio1i, vo dich thé gidi
va vo dich Olympic. 3. Van dong Ngu tw (hay con goila Phong trao Ngii
tt): mot phong trao diu tranh rong lén cua sinh vién, hoc sinh, cong
nhan, thi dan, tri thirc Trung Quoc vindra ding vao ngay 4 thang 5 nam
1919 nén du*oc goi la phong trao Ngii tit. 4. Udng ruou doc chira khat: vi
véi gidi quyét kho khan trudc mat ma khong tinh dén hau qua vé sau. 1.
Chuc Doan Minh (1460-1526): tén chitla Hy Triét, hiéu Chi Son, 1a mot
thu phap gia kiét xudt dirng dau Thw ‘phai vang Ngb trung, moi nguoi
nhan dinh 6ng 1a thu phap gia dé nhat triéu Minh. 2. Phé dau: mot thuat
ngr pho b1en trong thoi ky ‘dai cach mang van héa cta Trung Quéc”,
viét tat ciia “phé phan” va “ddu tranh”. 3. Hai cau tho trich trong Tham
vién xuan - Truong Sa ciia Mao Trach Dong. 4. Diéc Thu: tén day du la
Nghe Diéc Thu, sinh nam 1946 tai Thlrong Hai, 1a em gai ctia tac gla noi
tiéng Nghe Khu6ng, cung voi Kim Dung va anh trai dwoc xem la “tam
dai ky tich” cta gioi van dan Hwong Cang. 1. Morphine: mot loai thuéc
glam dau gay nghlen 1. Em Lam: chi Lam Pai Ngoc, mot trong ba nhan
vat chinh trong tiéu thuyét Hong lau mong. 2. Squash: mo6n thé thao
giéng tennis, nhung choi trong phong kin, vot ngan hon va bong ciing
nhe hon. Nguoi choi danh bong vao vach tuong c6 gach mirc dé lam
chudn tinh dlem c6 thé choi mot minh, 1. Cau tho trich trong bai tho
Thai tang tir cia Tan Khi Tat, ban dich ctia Nguyén Chi Vién. 2. Tl thoi
La M3, ngwoi ta van cho rang da dleu ngoc nghech dén noi ching doi
phoé v&i hiém nguy bang cach gidu dau trong cat. Hinh dnh nay ciing tro
thanh 4n du cho nhitng ai tron tranh thuec te, glong nhw dia tré bit tai lai
valatoang 1én: “Toi khong he thiy gi ca”. 3. “Pong Tuyét” phat am
gan giong voi tir “ban hoc”; Fg]%(tongxue/ban) va E%(tong xue/Dong
Tuyét). 1. Kaixin: mot trong nhirng trang mang xa hoi pho bién & Trung
Quoc 2.]P: viét tat cua tu $§<nu (jipin) theo nghla tiéu cuc tire la: nguoi
té hai khong ai chiu ndi. 1. Alibaba Group la tap doan thuong mai dién
ttr 1én nhat Trung Quéc, sé hitu cong ty Alibaba.com va dong thoi sé&
hiru Taobao, Alipay, China Yahoo... 2. Taobao 1a mét trong | bon hé théng
mua ban truc tuyén 16n nhat tai Trung Quéc. 3. Tencent: cong ty cung
cdp dich vu tin nhan QQ cung nhleu dich vu truc tuyen khac, rat pho
bién tai Trung Qudc. 4. M3 Hoa Dang cht tich kiém tong giam doc diéu
hanh Tencent. 5. M4 Van: nguwoi sdng lap va la tong giam doc tap doan
Thuwong mai dién tir khong 16 Alibaba. Khai Pat tir nam 2005 bat dau
cung ng hop boc ngoai iPod cho Apple. Macintosh (hay Mac): La mot
dong san pham may tinh c4 nhan duoc thiét k&, phat trién va dua ra thi
trueong béi tap doan Apple. C2C (Consumer-to- Consumer) La hinh thitc



thuong mai dién tw gitra nhitng nguoi tiéu dung voi nhau. Ki nguyén
hau PC: The Post-PC era Cay gay va cu ca rot (carrot and stick): La khai
niém duoc dung dé chi mot hanh dong dong thoi khuyén khich diéu tot
(ctica rot) va trung phat dleu xau (cay giy). Pay la mot chinh sach
ngoai giao trong quan hé quoc te, thuwong duogc cac nuoc lo'n manh st
dung nham thay déi hanh vi ctia cac nwo'c nhd hon. “Cay gay’ " twong
trung cho sw de doa trirng phat, con “ct ca rot” tuong trung cho quyen
loi hay phan thu’(mg Bong bong Dot-com: y n6i nhitng trang web cua
cac cong ty trén mang ludi toan cau v0i tén mlen la.com, 1a mot bong
bong thi truong co phiéu khi cac c6 phiéu ctia cac cong ty cong nghé
cao, nhat la cac cong ty mang duoc dau co. Bong béng nay duoc sinh ra
vao ngay 9/8/1995 - khi Netscape Communications bat dau niém yét
c6 phiéu cia minh va v& vao ngay 10/3/2000 - khi chi s6 tong hop
NASDAQ dat dinh cao nhit. Bong bong Dot- com da gop phan cung cac
nhan t6 khac tao nén sw thinh vuong kinh té ctia Mi cudi thap nién 1990
~ thoi ki ma nhiéu nguoi goi la “Nén Kinh té Méi”, con Alan Greenspan
goi la “su thinh vueong bat thuong”. Personal Dlgltal Assistant: Thiét bi
ki thuit s6 hé tro cad nhan Tén mot nhan vat trong truyén cho thiéu nhi
c6 ténla Struwwelpeter Rapid eye movements (chuyén dong mat
nhanh) dé chi mot giic ngu sau, trai ngugc voi NREN - giac ngu khong
sau. Quasimodo: ‘Anh gu trong tleu thuyét Nha the Ptrc Ba Paris, con
duoc biét den voitén’ “Thang gu & nha tho Dirc BA”. Hai nir minh tinh
noi tleng cua thap nién 80, 90 thé ky trwdc. Hai ngwoi phu nit dwoc biét
dén voi gwong mdt khong may xinh dep. Né va Nghé Ia hai tir dong am.
Nam uéng hoécmon va chuyén déi glm tinh thanh ni. “An d4m” con c6
nghia bong la “ghen”. “Trwong han ca” cua Bach Cw Di.
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